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MỞ ĐẦU 

1. Tính cấp thiết và lý do chọn đề tài 

Chúng ta đều biết, Internet mang lại rất nhiều lợi ích cho cộng đồng, nhưng 

đồng thời Internet cũng tiềm ẩn không ít rủi ro khi trao đổi thông tin dựa trên nó. 

Trên không gian mạng nói chung và Internet nói riêng, người dùng có thể nhận 

được thông tin từ một nguồn cung cấp chưa được chứng thực hoặc từ một đối tác 

truyền thông giả mạo. Ngoài ra, thông tin cũng có thể bị đánh cắp, bị nghe lén, 

hoặc bị làm thay đổi nội dung khi nó di chuyển trên không gian mạng. Nếu những 

điều này xảy ra thì nguy cơ mất an toàn, an ninh thông tin, của cá nhân người dùng 

và của toàn hệ thống, là rất lớn. Đây là vấn đề mà các người nghiên cứu an toàn 

thông tin và an ninh mạng rất quan tâm, họ muốn tạo ra một không gian mạng an 

toàn, tin cậy và hiệu quả hơn. 

Để đảm bảo an toàn cho các giao dịch trên không gian mạng người ta thường 

sử dụng các hệ thống chứng thực, xác thực dựa trên chữ ký số. Chữ ký số (Digital 

signature) không những hỗ trợ “xác thực” (Authentication) nguồn gốc thông tin 

mà còn giúp kiểm tra tính “toàn vẹn” (Integrity) của thông tin khi nó được truyền 

đi từ nguồn đến đích. Ngoài ra, chữ ký số còn giúp chống lại sự “chối bỏ trách 

nhiệm” (Non-repudiation) của một đối tác truyền thông. Chữ ký số được xây dựng 

dựa trên nguyên lý hoạt động của các hệ mật mã bất đối xứng và tính khó giải của 

các bài toán khó nên tốc độ thực hiện và mức độ an toàn của nó là có thể được 

kiểm chứng và tin dùng.  

Hiện đã có nhiều dạng lược đồ chữ ký số đã được nghiên cứu và công bố, 

như lược đồ chữ ký số đơn, lược đồ đa chữ ký số, lược đồ chữ ký số mù, lược đồ 

chữ ký số nhóm, lược đồ chữ ký số tập thể, lược đồ chữ ký số tập thể mù, v.v. Chữ 

ký số đơn, dù có nhiều ưu điểm, nhưng nó chỉ phù hợp cho việc xác thực các thực 

thể có tính đơn lẻ, độc lập, nó khó có thể đáp ứng yêu cầu xác thực của nhiều ứng 

dụng trao đổi thông tin có tính tập thể, cần mức độ tin cậy cao, thực tế hiện nay 

trên không gian mạng. Các hệ thống xác thực dựa trên chữ ký số nhóm, chữ ký số 

tập thể, v.v. hỗ trợ tốt cho các ứng dụng mà ở đó cần sự i) chứng thực đồng thời 

cả danh tính của người tạo ra thông tin và danh tính của tổ chức mà người này là 

một thành viên của nó và/hoặc ii) chứng thực đồng thời danh tính của tất cả thực 

thể trong một tổ chức tạo ra thông tin. Đến nay đã có nhiều thuật toán (Algorithm), 
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giao thức (Protocol), lược đồ (Scheme) liên quan đến chữ ký số nhóm và chữ ký 

số tập thể đã được nghiên cứu và công bố, đáp ứng tốt yêu cầu xác thực của hai 

bài toán thực tế kể trên. Tất cả các giao thức, các lược đồ này đều có điểm chung 

là chỉ tạo ra một chữ ký số duy nhất, nhưng nó đại diện được cho cả một nhóm 

hoặc một tập thể những người tham gia tạo ra chữ ký số đó.    

Gần đây, trong thực tế xuất hiện một dạng yêu cầu chứng thực dựa trên chữ 

ký (viết tay) mới, đó là, chứng thực cho cả một tập thể người ký. Tập thể này gồm 

nhiều nhóm thành viên, mỗi nhóm thành viên gồm nhiều thành viên, được quản lý 

bởi một người trưởng nhóm. Ngoài ra, tập thể này có thể có thêm một số thành 

viên đơn lẻ, họ không thuộc nhóm thành viên nào cả, nhưng họ được xem như 

ngang cấp chức năng với những người trưởng nhóm. Mỗi thành viên trong tập thể 

này được định danh bằng một chữ ký riêng của họ. Sự định danh này bao gồm cả 

việc nhận biết một thành viên nào đó: i) Là thuộc nhóm thành viên nào; ii) Là 

thành viên đơn lẻ của tập thể; iii) Là trưởng nhóm của một nhóm thành viên nào; 

v.v.. Vậy để chứng thực cho tập thể này thì bên chứng thực phải tiến hành kiểm tra 

tính hợp lệ của chữ ký của tất cả thành viên trong tập thể ký. Đối với thành viên 

nhóm, cần phải biết được họ thuộc nhóm nào, ai là nhóm trưởng của họ. Đối với 

trưởng nhóm, cần phải biết được họ là trưởng nhóm nào, nhóm này có thuộc tập 

thể đang xét hay không. Đối với thành viên đơn lẻ, phải biết được họ có là thành 

viên của tập thể ký hay không. Rõ ràng, công việc này là khá tốn thời gian và khá 

phức tạp với với bên chứng thực. Thời gian và độ phức tạp này sẽ tăng lên một 

cách đáng kể khi số lượng thành viên của tập thể ký tăng lên. Cũng theo cách này, 

vai trò của người trưởng nhóm có thể đã bị bỏ qua.  

Khó khăn trong việc đáp ứng mô hình chứng thực vừa nêu là đã rõ, nhưng 

đây lại là vấn đề rất thực tế và cấp thiết - ngày càng nhiều ứng dụng giao dịch điện 

tử (e-Transactions), như thương mại (e-Commerce), ngân hàng (e-Bank), thanh 

toán điện tử (e-Pay), hành chính (e-Government) cần chứng thực cho nhiều nhóm 

thành viên khác nhau, với các cấp chức năng khác nhau, trong một tập thể, nên 

hiện có nhiều hướng nghiên cứu tập trung giải quyết vấn đề này. Một trong số đó 

là tìm cách tạo ra một chữ ký duy nhất, với sự tham gia của tất cả thành viên, có 

kích thước không phụ thuộc vào số lượng thành viên và nhóm thành viên, nhưng 

có thể đại diện cho một tập thể nhiều người ký. Khi đó, bên chứng thực chỉ cần 
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kiểm tra tính hợp lệ của duy nhất một chữ ký, nhưng nếu cần có thể kiểm tra được 

nhiều thông tin liên quan, nên sẽ đơn giản và hiệu quả hơn nhiều.       

Như chúng ta đã biết, lược đồ chữ ký số nhóm và lược đồ chữ ký số tập thể 

đều có thể tạo ra một chữ ký duy nhất cho một tập thể nhiều người ký, nhưng nó 

khó có thể đáp ứng yêu cầu chứng thực mới đã nêu ở trên, vì chữ ký số nhóm chỉ 

có thể hỗ trợ tạo ra chữ ký chung cho các nhóm thành viên, trong khi đó, chữ ký 

số tập thể chỉ có thể hỗ trợ tạo ra chữ ký chung cho các trưởng nhóm và các thành 

viên đơn lẻ hoặc chung cho tất cả thành viên của tập thể. Vì vậy, theo nghiên cứu 

sinh, nếu kết hợp được nguyên lý hoạt động của lược đồ chữ ký số nhóm và lược 

đồ chữ ký số tập thể thì chúng ta có thể xây dựng được một dạng lược đồ chữ ký 

số đa người ký đáp ứng được yêu cầu chứng thực tập thể của bài toán đặt ra ở trên.  

Cụ thể, đầu tiên, sử dụng lược đồ chữ ký số nhóm để tạo chữ ký số nhóm 

cho các nhóm thành viên trong tập thể, sau đó, sử dụng lược đồ chữ ký số tập thể 

để tạo ra chữ ký số tập thể từ những chữ ký của các nhóm thành viên và chữ ký 

của các cá nhân đơn lẻ. Lược đồ mới này hỗ trợ tạo ra một chữ ký số đơn, nhưng 

có sự tham gia của tất cả thành viên trong tập thể ký nên nó đại diện cho tập thể 

ký này. Có thể xem đây là một dạng mở rộng của lược đồ chữ ký số tập thể, có thể 

đặt tên cho dạng chữ ký đa người ký mới này là “Chữ ký số tập thể đại diện”.  

Về bản chất thì chữ ký số tập thể đại diện vẫn là chữ ký số tập thể, nhưng 

thành viên của tập thể ký này là những người đại diện cho các nhóm người ký khác 

nhau và có thể gồm thêm một số người ký cá nhân mà họ có chức năng tương 

đương với những người trưởng nhóm trong tập thể ký này. Lược đồ chữ ký số tập 

thể mới này cũng phải đảm bảo các yêu cầu độ lớn của chữ ký số, về các thành 

phần của chữ ký số, về mức độ an toàn về hiệu năng tính toán như các lược đồ chữ 

ký số khác thì mới được thực tế công nhận và tin dùng.  

Với mong muốn tìm hiểu khả năng ứng dụng vào thực tế của các lược đồ 

chữ ký số nhóm và lược đồ chữ ký số tập thể đã công bố, từ cơ sở đó đề xuất các 

lược đồ chữ ký số tập thể đại điện đáp ứng yêu cầu xác thực cho nhiều bài toán 

thực tế hiện nay, nghiên cứu sinh chọn đề tài “Nghiên cứu và Xây dựng lược đồ 

chữ ký số tập thể đại diện” (Researching and Building the representative 

collective digital signature schemes) để nghiên cứu và trình bày trong luận án của 

mình.  
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2. Đối tượng và Phạm vi nghiên cứu  

Đối tượng nghiên cứu của luận án là: 

 Hệ mật mã bất đối xứng và ứng dụng của nó trong lĩnh vực an toàn thông 

tin. Cơ sở toán học để xây dựng các hệ mật mã bất đối xứng. Các thuật toán và các 

giao thức chữ ký số được xây dựng dựa trên hệ mật mã bất đối xứng. 

 Các chuẩn chữ ký số, các giao thức/lược đồ chữ ký số chuẩn, các chuẩn 

đánh giá mức độ an toàn của một chữ ký số và lược đồ chữ ký số. 

 Các quy định của nhà nước về xác nhận, định danh, xác thực một cá nhân, 

một tổ chức thông qua chữ ký và/hoặc con dấu, được ký, được đóng dấu, trên văn 

bản, trên tài liệu mà họ phát hành.  

 Các hệ thống xác thực dựa trên chữ ký số hoạt động trên PKI. 

Phạm vi nghiên cứu của luận án là: 

 Các thuật toán mã hóa bất đối xứng và ứng dụng của nó: RSA, ElGamal; 

Số học modulo; Số nguyên tố lớn; Lý thuyết nhóm trong đại số trừu tượng. 

 Các bài toán khó được sử dụng trong xây dựng giao thức/lược đồ chữ ký 

số: Phân tích thành thừa số; Logarit rời rạc; Tìm căn modulo số nguyên tố. 

 Các chuẩn chữ ký số: DSA, RSA, ElGamal và Schnorr; Các chuẩn đánh 

giá mức độ an toàn của một lược đồ chữ ký số; Và các kiểu tấn công vào các lược 

đồ chữ ký số: Tấn công private key; Tấn công Signature forgery; v.v.. 

 Thuật toán, lược đồ, yêu cầu bảo mật và hiệu năng liên quan đến 3 loại 

chữ ký số: Chữ ký số đơn, chữ ký số nhóm, chữ ký số tập thể, chữ ký số tập thể 

mù. Các công bố gần đây về 3 loại chữ ký số này. 

3. Mục tiêu và Nhiệm vụ nghiên cứu 

Mục tiêu nghiên cứu của luận án là: 

 Đề xuất được các lược đồ chữ ký số tập thể đại diện dựa trên một bài 

toán khó và dựa trên hai bài toán khó. Chứng minh được tính đúng đắn của lược 

đồ; Phân tích được mức độ an toàn (tính kháng “tấn công”) và Đánh giá được hiệu 

năng của các lược đồ đề xuất. 

 Đề xuất được các dạng lược đồ chữ ký số tập thể đại diện chỉ gồm 2 thành 

phần nhưng vẫn đáp ứng được các yêu cầu cần thiết của một chữ ký số tập thể. 
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Nhiệm vụ nghiên cứu của luận án là: 

 Tìm hiểu về các bài toán khó được sử dụng để xây dựng các dạng lược 

đồ chữ ký số: Bài toán phân tích thừa số; Bài toán logarit rời rạc trên trường hữu 

hạn nguyên tố 𝑍𝑝; Bài toán logarit rời rạc trên đường cong Elliptic; Bài toán tìm 

căn modulo số nguyên tố lớn trên trường 𝑍𝑝.  

 Tìm hiểu về các chuẩn chữ ký số quốc tế (DSS của Mỹ, GOST R34.10 

của Nga, v.v.) và chuẩn đánh giá về mức độ an toàn của một số lược đồ chữ ký số. 

Phân tích hoạt động và cấp độ an toàn của một số lược đồ chữ ký số vừa được công 

bố trong những năm gần đây (của các nhà nghiên cứu trong và ngoài nước). 

 Tìm hiểu về các lược đồ chữ ký số đơn (RSA, ElGamal, Rabin), chữ ký  

số nhóm, chữ ký số tập thể được xây dựng trên các bài toán khó: Phân tích thừa 

số, Logrit rời rạc, Tìm căn modulo. Đây là cơ sở để luận án đề xuất lược đồ chữ 

ký số tập thể đại diện được xây dựng dựa trên một bài toán khó. 

 Tìm hiểu về các lược đồ chữ ký số nhóm, chữ ký số tập thể được xây 

dựng trên đồng thời hai bài toán khó.  

 Từ hiểu biết này, luận án đề xuất lược đồ chữ ký số tập thể cho các nhóm 

ký được xây dựng dựa trên đồng thời hai bài toán khó: Bài toán Phân tích thừa số 

- Bài toán Logarit rời rạc.    

 Tìm hiểu khả năng ứng dụng của chữ ký tập thể đại diện trong thực tế. 

4. Phương pháp nghiên cứu 

Luận án sử dụng kết hợp hai phương pháp nghiên cứu: Phương pháp nghiên 

cứu Toán học và Phương pháp nghiên cứu Mô hình hóa.  

i) Theo phương pháp nghiên cứu Toán học: 

 Đầu tiên, nghiên cứu về những kiến thức toán học được sử dụng để xây 

dựng chữ ký số: i) Các hệ mật mã bất đối xứng, các thuật toán xử lý số nguyên tố 

lớn, v.v.; Và ii) Bài toán khó phân tích thừa số, bài toán khó Logarit rời rạc; v.v.. 

 Tiếp đến, nghiên cứu về việc sử dụng bài toán khó để xây dựng lược đồ 

chữ ký số: Chuẩn chữ ký số và Thuật toán và lược đồ chữ ký số. 

 Cuối cùng, tìm ra công cụ toán học và quy trình để xây dựng một lược 

đồ chữ ký số tập thể mới mà nó đảm bảo tính đúng, tính an toàn và hiệu năng cao. 

Tất cả điều này phải được chứng minh về mặt toán học. 
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ii) Theo phương pháp nghiên cứu Mô hình hóa: 

 Đầu tiên, tìm hiểu yêu cầu chứng thực của một số bài toán thực tế, đặc 

biệt là các yêu cầu chứng thực cho một tập thể nhiều thành viên.  

 Tiếp đến, tìm cách mô hình hóa bài toán yêu cầu chứng thực tập thể theo 

hướng có thể xây dựng được lược đồ chữ ký số. 

 Cuối cùng, áp dụng công cụ toán học và quy trình đã được xác định để 

xây dựng lược đồ chữ ký số cho lược đồ chữ ký số đã chọn. 

5. Nội dung nghiên cứu 

Nội dung nghiên cứu chính của luận án sẽ tập trung vào các phần sau: 

Nghiên cứu tổng quan: 

 Về cơ sở toán học: Mật mã bất đối xứng; Số nguyên tố lớn; Toán học 

modulo; Toán học trừu tượng; Đường cong Elliptic; Các bài toán khó; v.v.. 

 Các chuẩn chữ ký số; Các lược đồ chữ ký số chuẩn; Các dạng tấn công 

và chữ ký số và lược đồ chữ ký số; Các loại lược đồ chữ ký số v.v.. 

 Về tình hình nghiên cứu về chữ ký số trong và ngoài nước: Chữ ký số 

đơn; Chữ ký số nhóm; Chữ ký số tập thể; Chữ ký trên một bài toán khó v.v.. 

 Về tình hình và khả năng ứng dụng chữ ký số trong việc đảm bảo an toàn 

cho các ứng dụng giao dịch điện tử, tài liệu điện tử.  

Nghiên cứu của nghiên cứu sinh: 

 Nghiên cứu về ưu điểm, nhược điểm của các lược đồ chữ ký số đã công 

bố, đặc biệt là về chữ ký số nhóm và chữ ký số tập thể. 

 Nghiên cứu về khả năng ứng dụng của các lược đồ chữ ký số nhóm và 

lược đồ chữ ký số tập thể. Từ đó tìm cách xây dựng lược đồ chữ ký số cho bài toán 

chứng thực tập thể ký được nêu ra ở trên (Mục 1).  

 Nghiên cứu xây dựng các lược đồ chữ ký số tập thể đại diện dựa trên một 

bài toán khó hoặc trên đồng thời hai bài toán khó: Phân tích thành nhân tử; Logarit 

rời rạc trên trường hữu hạn nguyên tố 𝐺𝑃(𝑝) và trên đường cong Elliptic; Tìm căn 

modulo số nguyên tố lớn; v.v.. 

 Chứng minh bằng toán học độ an toàn, độ phức tạp và hiệu năng tính 

toán của lược đồ chữ ký số tập thể được đề xuất. 
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 Nghiên cứu khả năng ứng dụng của các lược đồ chữ ký số tập thể đại 

diện được đề xuất vào các ứng dụng giao dịch điện tử, trao đổi tài liệu điện tử mà 

nó cần mức độ bảo mật, tính toàn vẹn và khả năng xác thực cao. 

6. Ý nghĩa Khoa học và Thực tiễn của đề tài 

Ý nghĩa khoa học của đề tài : 

 Đề tài đã hệ thống lại được các vấn đề liên quan đến chữ ký số và lược 

đồ chữ ký số. Đặc biệt nó cho thấy khả năng ứng dụng của toán học modulo, của 

vấn đề số nguyên tố lớn, của các bài toán khó, v.v. trong việc xây dựng các giao 

thức chữ ký số có mức độ aan toàn cao. 

 Đề tài cho thấy, dựa vào các bài toán khó như: Logarit rời rạc trên trường 

nguyên tố hữu hạn và trên đường cong Elliptic; Tìm căn modulo số nguyên tố lớn; 

Phân tích số nguyên thành các nhân tử nguyên tố; v.v. chúng ta có thể xây dựng 

được các lược đồ chữ ký số nhóm, các lược đồ chữ ký số tập thể đại diện theo các 

chuẩn chữ ký số khác nhau, như: DSS, GOST, v.v., đảm bảo độ an toàn cao. 

 Đề tài cũng chỉ ra rằng, mức độ an toàn của một lược đồ chữ ký số tập 

thể không những phụ thuộc vào tính khó giải của bài toán khó được áp dụng mà 

còn phụ thuộc vào hoạt động của các giao thức sử dụng trong lược đồ. 

Ý nghĩa thực tiễn của đề tài : 

 Các lược đồ chữ ký số tập thể đại diện mà đề tài đề xuất hoàn toàn có thể 

đáp ứng được yêu cầu chứng thực, mang tính tập thể đa cấp, ngày càng cao của 

nhiều ứng dụng giao dịch, trao đổi thông tin hoạt động trên không gian mạng.   

 Các lược đồ chữ ký số mà đề tài đề xuất có thể triển khai hoạt động dựa 

trên hạ tầng PKI đang tồn tại trong các hệ thống chứng thực, chữ ký số hiện nay.  

7. Bố cục của luận án 

Bố cục của luận án là như sau: Ngoài phần Mở đầu và phần Kết luận, phần 

nội dung chính của luận án được trình bày theo 4 chương: 

 Chương 1 - Tổng quan về chữ ký số và chữ ký số tập thể: Những kiến 

thức cơ sở liên quan đến chữ ký số và lược đồ chữ ký số được tìm hiểu và chọn 

trình bày ở chương 1. Cụ thể: Các chuẩn lược đồ chữ ký số; Cơ sở toán học và các 

bài toán khó thường được sử dụng để xây dựng chữ ký số; Sự tương đương và sự 

khác biệt giữa chữ ký số nhóm và chữ ký số tập thể với chữ ký số tập thể đại diện.  
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 Chương 2 - Xây dựng lược đồ chữ ký số tập thể đại diện dựa trên các 

bài toán logarit rời rạc: Chương này trình bày các lược đồ chữ ký số tập thể đại 

diện, do NCS đề xuất, được xây dựng dựa trên: i) Bài toán logarit rời rạc trên 

trường hữu hạn nguyên tố; ii) Bài toán logarit rời rạc trên đường cong Elliptic.  

Như vậy, NCS dành riêng chương 2 để xây dựng các lược đồ đề xuất dựa 

trên bài toán khó sẵn có: Bài toán logarit rời rạc. 

 Chương 3 - Xây dựng lược đồ chữ ký số tập thể đại diện dựa trên bài 

toán tìm căn modulo số nguyên tố lớn: Nội dung chính của chương 3 là các lược 

đồ chữ ký số tập thể đại diện dựa trên bài toán tìm căn modulo số nguyên tố lớn, 

với modulo 𝑝 là số nguyên tố lớn có cấu trúc: i) 𝑝 = 𝑁𝑡0𝑡1𝑡2  +  1 (khóa riêng hai 

thành phần); và 𝑝 = 𝑁𝑘2 + 1 (khóa riêng một thành phần).  

Bài toán tìm căn modulo số nguyên tố lớn là bài toán khó mới, do giáo sư 

Nikolay A. Moldovyan đề xuất, có một số ưu điểm về bảo mật so với các bài toán 

khó sẵn có, nó cho phép sử dụng khóa bí mật với hai thành phần. Do đó, luận án 

dành riêng chương này để chứng tỏ các lược đồ chữ ký số tập thể đại diện do NCS 

đề xuất hoàn toàn có thể được xây dựng trên bài toán khó mới.    

 Chương 4 – Cải thiện kích thước và mức độ an toàn của chữ ký số 

tập thể đại diện: Các chữ ký số tập thể đại diện được xây dựng trong các chương 

2 và 3 tồn tại hai vấn đề cần xem xét: Kích thước của chữ ký lớn và Mức độ an 

toàn chỉ dựa vào một bài toán khó. Hạn chế và hướng giải quyết cho vấn đề này 

được chỉ ra ở phần đầu của chương 4.  Chương 4 cũng cho thấy chữ ký số tập thể 

đại diện hoàn toàn có thể xây dựng dựa trên hai bài toán khó: Bài toán logarit rời 

rạc và Bài toán phân tích thừa số. Như vậy, chương này có thể xem như sự mở 

rộng của chương 2 và chương 3 và cũng là sự “kết lại” của luận án này. 

 



 

9 

 

 

 

CHƯƠNG 1:  

TỔNG QUAN VỀ CHỮ KÝ SỐ VÀ CHỮ KÝ SỐ TẬP THỂ 

Chương này trình bày các vấn đề cơ sở nhất liên quan đến chữ ký số và lược 

đồ chữ ký số. Chữ ký số tập thể và chữ ký số nhóm sẽ được mô tả chi tiết ở đây. 

Nội dung chính của chương 1 là phần trình bày về một yêu cầu chứng thực thực 

tế, mà nó đòi hỏi phải có một loại đa chữ ký số mới thì mới đáp ứng được, đó là, 

chữ ký số tập thể đại diện. Tính thực tế và cấp thiết của loại chữ ký số tập thể mới 

này được trình bày khá rõ ở mục 1.5. Những nghiên cứu liên quan đến đề tài luận 

án và hướng nghiên cứu của nghiên cứu sinh cũng được đề cập trong chương 1. 

Vấn đề được trình bày ở cuối chương là cơ sở toán học được sử dụng để xây dựng 

các lược đồ chữ ký số nói chung và lược đồ chữ ký số tập thể đại diện nói riêng. 

1.1. Chữ ký số và Lược đồ chữ ký số 

1.1.1. Chữ ký số  

Chữ ký số (Digital signature: DS) là một mẫu thông tin ở dạng mã hóa, được 

gắn lên một tài liệu số. Nó được hình thành dựa trên nguyên lý hoạt động của hệ 

mật mã bất đối xứng [1-2], [10]. Để tạo ra một chữ số trên tài liệu số thì, trước tiên, 

người ký (signer) phải sở hữu một cặp khóa (key), khóa công khai (public key) và 

khóa riêng/khóa bí mật (secret key/private key). Sau đó, signer dùng private key  

của mình để tạo ra chữ ký số trên một tài liệu số. Và rồi, người kiểm tra (verifier) 

sẽ sử dụng public key của signer để kiểm tra tính hợp lệ của chữ ký số trên tài liệu 

số đã được ký bởi signer.   

Chữ ký số được sử dụng cho ba mục đích: 

 Xác thực (Authentication): Chữ ký số giúp người nhận tin rằng, tài liệu 

mà họ nhận được là được tạo và được gửi đi từ một người gửi đã được chứng thực 

về mặt danh tính và nguồn gốc.  

 Kiểm tra sự toàn vẹn (Integrity): Chữ ký số giúp đảm bảo rằng, tài liệu 

mà người nhận nhận được là không bị thay đổi so với bản gốc trong quá trình nó 

di chuyển trên đường truyền (từ bên gửi đến bên nhận). 
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 Chống lại sự chối bỏ trách nhiệm (Non-repudiation): Với chữ ký số, một 

ai đó khi đã ký lên một tài liệu thì không thể phủ nhận rằng họ không phải là tác 

giả của chữ ký đó. 

Quá trình tạo chữ ký số trên thông điệp và kiểm tra tính hợp lệ của một chữ 

ký số đã tạo trên thông điệp được minh họa của hình 1.1 sau đây: 

Hình 1.1. Sơ đồ tạo và kiểm tra chữ ký số trên một thông điệp số 

Ý tưởng về lược đồ chữ ký số, hay lược đồ chữ ký số, lần đầu tiên được mô 

tả bởi Whitfield Diffie and Martin Hellman vào năm 1976. Đến năm 1977 thì lược 

đồ chữ ký số đầu tiên được xây dựng, đó là lược đồ chữ ký số dựa trên thuật toán 

mật mã bất đối xứng RSA.  

Hiện tại đã có nhiều loại chữ ký số được nghiên cứu và ứng dụng, như chữ 

ký số đơn [33], [41], [51], đa chữ ký số [52], [62], [87], chữ ký số mù [15-17], 

[19], [26-28], [36], [79], chữ ký số nhóm [20-21], chữ ký số tập thể v.v.. 

1.1.2. Lược đồ chữ ký số  

Lược đồ chữ ký số (Digital signature scheme: DSS) là một bộ gồm 3 thủ 

tục (procedure), mô tả về các bước thực hiện trong quá trình chứng thực một tài 

liệu số dựa trên chữ ký số. 

Đó là các thủ tục, theo thứ tự: 1) Thủ tục sinh cặp khóa, gồm một private 

key và một public key, và các tham số đầu vào liên quan; 2) Thủ tục sinh chữ ký 

số trên tài liệu số M (gắn mẫu thông tin đã được mã hóa lên tài liệu số) và 3) Thủ 

tục kiểm tra tính hợp lệ của chữ ký số trên tài liệu số M (sau đây gọi là tài liệu 𝑀).  
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Một cách tương ứng, có 3 giao thức/thuật toán chính được sử dụng trong 

một lược đồ chữ ký số, với các chức năng cụ thể như sau:  

 Thuật toán sinh khóa (Key generation algorithm): Thuật toán này giúp 

tạo ra một cặp khóa, gồm một private key cùng với public key tương ứng. Ngoài 

ra, nó còn tạo ra các tham số hệ thống. 

 Thuật toán sinh chữ ký số (Signature generation algorithm): Thuật toán 

này giúp tạo ra một chữ ký số trên tài liệu cần ký. Đầu vào của thuật toán là private 

key của người ký, tài liệu mà họ cần ký và một số tham số cần thiết khác. 

 Thuật toán kiểm tra chữ ký số (Signature verification algorithm): Thuật 

toán này giúp kiểm tra tính xác thực của chữ ký số được gắn trên một tài liệu, xem 

chữ ký số đó có đúng là được ký bởi người ký mong muốn hay không. Đầu vào 

của thuật toán là tài liệu đã được ký, public key của người ký và một số tham số 

cần thiết khác. Đầu ra là sự xác nhận về tính xác thực của chữ ký số trên tài liệu 

nhận được. Tính toàn vẹn của tài liệu 𝑀 cũng được kiểm tra tại đây. 

Ngoài ra, một lược đồ chữ ký số còn bao gồm: 

 Tham số hệ thống và Tham số bảo mật: Tham số hệ thống (system 

parameter) được sử dụng cho cả bên tạo chữ ký số và bên kiểm tra chữ ký số. Tham 

số bí mật (secret parameters) thường được chọn bởi người muốn tạo ra chữ ký số, 

nó được giữ bí mật bởi chính người này.  

 Không gian tài liệu cần ký: Đó là tập các tài liệu mà thuật toán sinh chữ 

ký số có thể thực hiện trên nó. Thông thường, tất cả các tài liệu cần ký đều được 

biểu diễn ở dạng xâu nhị phân, {0, 1}*, có độ dài tùy ý (varying-length binary 

string) hoặc có độ dài xác định (fixed-length binary string). 

Lược đồ chữ ký số có thể được xây dựa trên các bài toán khó như: Bài toán 

logarit rời rạc trên trường hữu hạn [3], [23], [42], bài toán logarit rời rạc trên đường 

cong Elliptic [11-12], [22], [25], [38], [47], [57], [96], bài toán phân tích thừa số, 

bài toán tìm căn modulo, v.v.. Cũng có thể xây dựng lược đồ chữ ký số dựa trên 

sự kết hợp của 2 trong số các bài toán khó vừa kể ra [5], [13-14], [18], [24], [30], 

[35], [45], [50], [66], [88], [93], [97-99]. 

1.2. Chuẩn chữ ký số và Lược đồ chữ ký số chuẩn  

Phần này của chương 1 trình bày về các chuẩn chữ ký số và các lược đồ chữ 
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ký số phổ biến, có thể gọi là lược đồ chữ ký số chuẩn, sẽ được sử dụng trong các 

chương sau của luận án.   

1.2.1. Lược đồ chữ ký số RSA 

Chữ ký số RSA (Ron Rivest, Adi Shamir và Leonard Adleman) [81] được 

hình thành dựa trên thuật toán mã hóa khóa công khai RSA, ở đây private key được 

sử dụng cho việc tạo ra chữ ký số trên tài liệu 𝑀 và public key được sử dụng cho 

việc kiểm tra tính hợp lệ của chữ ký số trên tài liệu 𝑀. Độ an toàn của chữ ký số 

RSA dựa trên độ khó của bài toán phân tích số nguyên lớn thành thừa số.  

Lược đồ chữ ký số RSA gồm 3 thủ tục dưới đây: 

Trong lược đồ này, signer là người/là thực thể tạo ra chữ ký số trên tài liệu 

𝑀; Verifier là người/là thực thể xác minh tính hợp lệ của chữ ký số mà họ nhận 

được cùng với tài liệu 𝑀: 

 Thủ tục sinh khóa: Trước tiên, signer sử dụng thuật toán RSA để tạo ra 

cặp khóa bất đối xứng, public key và private key. Cụ thể như sau: 

1. Chọn ngẫu nhiên 2 số nguyên tố lớn 𝑝 và 𝑞, có cùng kích thước 

2. Tính tích n: 

  𝑛 = 𝑝𝑞 và (𝑛) = (𝑝 –  1)(𝑞 –  1) (1.1) 

3. Chọn ngẫu nhiên một số nguyên 𝑒, thỏa mãn 1 < 𝑒 < (𝑛), sao cho  

  𝑔𝑐𝑑(𝑒,  (𝑛)) = 1 (1.2) 

4. Sử dụng thuật toán Euclid để tính số nguyên 𝑑, thỏa mãn 

  1 < 𝑑 < (𝑛), sao cho 𝑒𝑑 = 1 (𝑚𝑜𝑑 (𝑛))  (1.3) 

Kết quả: Public key của signer là (𝑛, 𝑒) và private key của signer là (𝑛, 𝑑). 

 Thủ tục sinh chữ ký số: signer sử dụng private key được tạo ở trên để 

tạo chữ ký số của mình trên tài liệu 𝑀. Signer thực hiện như sau: 

1. Tính 𝑆 = 𝑀𝑑 𝑚𝑜𝑑 𝑛 (1.4) 

Kết quả: S chính là chữ ký số của signer trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký số: Bất kỳ verifier nào cũng đều có thể kiểm 

tra tính hợp lệ chữ ký số của Signer gắn trên tài liệu 𝑀 mà họ nhận được. Verifier 

thực hiện như sau: 

1. Nhận public key xác thực của signer: (𝑛, 𝑒) 
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2. Tính 𝑀′ = 𝑆𝑒  𝑚𝑜𝑑 𝑛 (1.5) 

3. So sánh 𝑀′ và 𝑀. Nếu 𝑀′ =  𝑀 thì chữ ký số trên tài liệu 𝑀 là hợp lệ. 

 Nhận xét về lược đồ chữ ký số RSA:  

 Tính đúng đắn của lược đồ dễ dàng được kiểm chứng. Vì nếu chữ ký số 

S đúng là được tạo bởi signer thì biểu thức 𝑀′ =  𝑀 luôn xảy ra. Thật vậy: 

 𝑀′ = 𝑆𝑒  (𝑚𝑜𝑑 𝑛)      =  (𝑀𝑑)𝑒  (𝑚𝑜𝑑 𝑛) 

        =  𝑀𝑑𝑒  (𝑚𝑜𝑑 𝑛) = 𝑀𝑄(𝑛)+1 (𝑚𝑜𝑑 𝑛)  

 =  𝑀𝑄(𝑛) 𝑀 = (𝑀(𝑛) )𝑄𝑀 

 =  1𝑄𝑀 (𝑚𝑜𝑑 𝑛) =  𝑀              ∶ Tức là: 𝑀′ =  𝑀. 

 Mức độ an toàn của lược đồ chữ ký số RSA dựa vào tính khó giải của bài 

toán phân tích một số nguyên dương thành các số nguyên tố, ở đây là phân tích n 

để tìm p và q. Độ khó của bài toán này càng tăng khi n càng lớn (𝑛 = 1024 bít, 𝑛 

= 2048 bít…). Tức là, khi 𝑝 và 𝑞 được chọn đủ lớn, thì việc phân tích 𝑛 = 𝑝𝑞 khó 

có thể thành công. 

1.2.2. Lược đồ chữ ký số ElGamal 

Chữ ký số ElGamal được hình thành cơ sở thuật toán khóa công khai 

ElGamal. Độ an toàn của chữ ký số này dựa trên độ khó của bài toán logarit rời 

rạc trên trường hữu hạn nguyên tố 𝐺𝐹(𝑝). 

Lược đồ chữ ký số ElGamal cho phép sinh chữ ký số trên tài liệu số dạng 

nhị phân có độ dài tùy ý. Lược đồ này yêu cầu sự hỗ trợ của hàm băm dạng: 

{0, 1}∗  →  𝑍𝑝, với 𝑝 là một số nguyên tố lớn. 

 Thủ tục sinh khóa: Mỗi signer tạo ra một cặp khóa public key và private 

key tương ứng. Cụ thể như sau: 

1. Sinh ngẫu nhiên một số nguyên tố lớn 𝑝 và một phân tử sinh 𝛼 của nhóm 

nhân nguyên tố 𝑍𝑝
∗   

2. Chọn ngẫu nhiên một số nguyên 𝑥: 1 ≤ 𝑥 ≤ 𝑝 − 2 (1.6) 

3. Tính: 𝑦 = 𝛼𝑥  𝑚𝑜𝑑 𝑝 (1.7) 

Public key của signer là (𝑝, 𝛼, 𝑦); Private key của signer là 𝑥. 

 Thủ tục sinh chữ ký số: Signer tạo chữ ký số có độ dài tùy ý lên tài liệu 

𝑀. Bất kỳ verifier nào đều cũng có thể kiểm tra tính hợp lệ của chữ ký này nếu họ 
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có được public key của signer. Signer thực hiện như sau: 

1. Chọn ngẫu nhiên một số nguyên bí mật 𝑘, 1 ≤ 𝑘 ≤ 𝑝 − 2, sao cho:  

  𝑔𝑐𝑑(𝑘, 𝑝 − 1) = 1 (1.8) 

2. Tính: 𝑟 = 𝛼𝑘  𝑚𝑜𝑑 𝑝 (1.9) 

3. Tính 𝑠 theo biểu thức: ℎ(𝑚) = 𝑥𝑟 + 𝑘𝑠 𝑚𝑜𝑑 𝑝 − 1, tức là,  

                             𝑠 = 𝑘−1(ℎ(𝑚) − 𝑥𝑟) 𝑚𝑜𝑑 𝑝 − 1 (1.10) 

Chữ ký số của signer trên tài liệu 𝑀 là cặp giá trị (𝑟, 𝑠). Đây là dạng chữ ký 

số hai thành phần. 

 Thủ tục kiểm tra chữ ký số: Để kiểm tra tính hợp lệ của chữ ký số, cặp 

(𝑟, 𝑠),  do signer tạo trên tài liệu 𝑀, verifier thực hiện như sau:  

1. Nhận public key của 𝐴: (𝑝, 𝛼, 𝑦) 

2. Kiểm tra: 1 ≤ 𝑟 ≤ 𝑝 − 1: Nếu không thỏa thì từ chối chữ ký số của signer 

3. Tính: 𝑣1 = 𝑦𝑟𝑟𝑠  𝑚𝑜𝑑 𝑝 (1.11) 

4. Tính ℎ(𝑚) và 𝑣2 = 𝛼ℎ(𝑚) 𝑚𝑜𝑑 𝑝 (1.12) 

5. So sánh 𝑣1 và 𝑣2. Nếu: 𝑣1 = 𝑣2: Chữ ký số của signer trên tài liệu 𝑀 là 

hợp lệ. Ngược lại là không hợp lệ và sẽ bị từ chối. 

 Nhận xét về lược đồ chữ ký số ElGamal:  

 Tính đúng đắn của lược đồ dễ dàng được kiểm chứng.  

 Vì mức độ an toàn của lược đồ chữ ký số ElGamal dựa vào tính khó giải 

của bài toán logarit rời rạc trên trường nguyên tố p. Tức là để tìm được private key 

x thì kẻ tấn công phải giải được bài toán khó logarit rời rạc 𝑦 = 𝛼𝑥 𝑚𝑜𝑑 𝑝. Muốn 

giả mạo chữ ký số thì kẻ tấn công phải giải thêm 1 bài toán khó nữa: 𝑟 =

𝛼𝑘 𝑚𝑜𝑑 𝑝, để tìm tham số bí mật 𝑘. 

1.2.3. Chuẩn chữ ký số DSS 

Tháng 08 năm 1991, Viện Quốc gia về chuẩn và công nghệ của Mỹ (NIST) 

đề xuất một thuật toán chữ ký số (gọi tắt là DSA). DSA sau đó trở thành chuẩn chữ 

ký số (gọi tắt là DSS) đầu tiên được công nhận bởi chính phủ Mỹ và nhiều chính 

phủ khác sau đó. Thuật toán DSA là một biến thể của lược đồ ElGamal. 

Chữ ký số DSA sử dụng tập các tham số miền (domain) sau đây: Một private 

key 𝑥; Một secret key 𝑘, mỗi thông điệp có một 𝑘 riêng, nên 𝑘 gọi là (permessage 
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secret number 𝑘); Một public key 𝑦, có liên quan về mặt toán học với khóa 𝑥; Tài 

liệu số cần ký; và một Hàm băm an toàn. Private key 𝑥 và secret key 𝑘 được dùng 

trong quá trình sinh chữ ký số. Public key 𝑦 dùng trong quá trình kiểm tra chữ ký 

số. Các tham số này được định nghĩa như sau: 𝑝: Là modulo nguyên tố, 2𝐿–1 <

𝑝 < 2𝐿, với 𝐿 là độ dài bít của 𝑝. 𝐿 được chọn với những giá trị khác nhau; 𝑞: Là 

một ước nguyên tố của (𝑝 –  1), 2𝑁–1 < 𝑞 < 2𝑁, với 𝑁 là độ dài bít của 𝑞. 𝑁 được 

chọn với những giá trị khác nhau; 𝑔: Là phần tử sinh của nhóm con có bậc 𝑞 trong 

nhóm nhân của 𝐺𝐹(𝑝), sao cho 1 < 𝑔 < 𝑝; 𝑥: Là private key của người ký, nó 

phải được giữ bí mật; 𝑥 được chọn ngẫu nhiên hoặc là số nguyên được sinh theo 

cách giả ngẫu nhiên, 0 < 𝑥 < 𝑞, tức là 𝑥 ∈ [1, q– 1]; 𝑦: Là public key của người 

ký, 𝑦 = 𝑔𝑥 𝑚𝑜𝑑 𝑝; 𝑘: Là một số bí mật mà nó là duy nhất với mỗi tài liệu ký; 𝑘 

được chọn ngẫu nhiên hoặc là số nguyên được sinh theo cách giả ngẫu nhiên, 

0 < 𝑘 < 𝑞, tức là 𝑘 ∈ [1, 𝑞 − 1]. 

 Thủ tục sinh khóa: Mỗi signer trước hết phải tạo ra một cặp khóa public 

key, private key và các tham số công khai. Signer thực hiện như sau: 

1. Chọn số nguyên tố 𝑞 sao cho 2159 ≤ 𝑞 ≤ 2160 

2. Chọn t sao cho 0 ≤ 𝑡 ≤ 8, và chọn một số nguyên tố p mà: 

  2511+64𝑡 ≤ 𝑝 ≤ 2512+64𝑡, với 𝑞 | (𝑝 − 1) (1.13) 

3. Chọn phần tử sinh 𝛼 của nhóm tuần hoàn có bậc 𝑞 trong 𝑍𝑝
∗  

Chọn một phần tử 𝑔, 𝑔  𝑍𝑝
∗ , và tính 𝛼 = 𝑔(𝑝 − 1)/𝑞 𝑚𝑜𝑑 𝑝 (1.14) 

Nếu 𝛼 = 1 thì chọn lại phần tử 𝑔 

4. Chọn một số nguyên 𝑥, thỏa 1 < 𝑥 < 𝑞 

5. Tính: 𝑦 = 𝛼𝑥 𝑚𝑜𝑑 𝑝 (1.15) 

Public key của signer là (𝑝, 𝑞, 𝛼, 𝑦). Private key của signer là 𝑥. 

 Thủ tục sinh chữ ký số: Signer thực hiện như sau: 

1. Chọn một số nguyên bí mật 𝑘, 1 < 𝑘 < 𝑞 (1.16) 

2. Tính: 𝑅 = (𝑘  𝑚𝑜𝑑 𝑝) 𝑚𝑜𝑑 𝑞 (1.17) 

3. Tính: 𝐻 = ℎ(𝑚); (𝑚 là tài liệu ký dạng nhị phân có độ dài tùy ý) 

4. Tính: 𝑆 =
𝐻+𝑥𝑅

𝑘
 𝑚𝑜𝑑 𝑞 (1.18) 

Chữ ký số của signer trên 𝑚 là cặp giá trị (𝑅, 𝑆).  
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 Thủ tục kiểm tra chữ ký số: Để kiểm tra tính hợp lệ của chữ ký số 

(𝑅, 𝑆) của signer trên tài liệu 𝑚, verifier thực hiện như sau:  

1. Nhận public key (𝑝, 𝑞, 𝛼, 𝑦) xác thực của signer  

2. Kiểm tra: Nếu 0 < 𝑅 < 𝑞 và 0 < 𝑆 < 𝑞  (1.19) 

           không thỏa mãn thì chữ ký số bị từ chối 

3. Tính: 𝐻 = ℎ(𝑚) (1.20) 

4. Tính: 𝑅′ = (𝐻/𝑆𝑦𝑅/𝑆 𝑚𝑜𝑑 𝑝) 𝑚𝑜𝑑 𝑞 (1.21) 

5. So sánh 𝑅′và 𝑅. Nếu 𝑅′ = 𝑅 thì chữ ký số của signer trên 𝑚 là hợp lệ. 

Ngược lại, chữ ký số không hợp lệ và bị từ chối. 

 Nhận xét về chuẩn chữ ký số DSS:  

 Tính đúng đắn của lược đồ chữ ký đã được kiểm chứng.  

 Mức độ an toàn của chữ ký số DSS phụ thuộc vào tính khó giải của bài 

toán logarit rời rạc trên trường nguyên tố.  

1.3. Chữ ký số nhóm và Lược đồ chữ ký số nhóm 

1.3.1. Chữ ký số nhóm  

Chữ ký số nhóm (Group digital signature: GDS), được giới thiệu lần đầu 

bởi Chaum và Heyst [21] vào năm 1991, và gần đây được A. C. Enache mô tả 

trong [7], là loại chữ ký được hình thành trên danh nghĩa của một nhóm những 

người ký, gọi tắt là nhóm ký (signing group), nhưng thực tế thì nó được sinh ra chỉ 

bởi một thành viên ẩn danh của nhóm ký này. Điều này cũng có nghĩa, mặc dù chữ 

ký nhóm trên một tài liệu 𝑀 là chỉ do một thành viên trong nhóm tạo ra nhưng việc 

xác minh tính hợp lệ của chữ ký sau này phải dựa vào các tham số công khai của 

nhóm ký, cụ thể ở đây là public key của nhóm ký. 

Mỗi nhóm ký được điều hành bởi một người đứng đầu, gọi là người quản 

lý nhóm (Group manager: GM). Người này phải là một thành viên hoặc một đối 

tác tin cậy của nhóm ký. Nhiệm vụ chính của họ là tạo ra các tham số bí mật, các 

tham số hệ thống mà các thành viên nhóm sử dụng để tạo ra chữ ký nhóm của mỗi 

nhóm. Và chỉ có người này mới có thể tiết lộ được danh tính của thành viên đã 

tham gia vào việc sinh ra chữ ký nhóm lên tài liệu 𝑀. 

1.3.2. Lược đồ chữ ký số nhóm 

Lược đồ chữ ký số nhóm (Group digital signature scheme: GDS scheme) 
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[37], [83-86] mô tả hoạt động của một hệ thống xác thực dựa trên chữ ký số nhóm. 

Cũng như các lược đồ chữ ký số khác, nó gồm 3 thủ tục chính: Sinh khóa và các 

tham số hệ thống; Sinh chữ ký nhóm cho một nhóm những người ký; Kiểm tra tính 

hợp lệ của chữ ký nhóm dựa trên public key chung của cả nhóm.  

 Một lược đồ chữ ký nhóm được cho là đảm bảo an toàn thì nó phải thỏa 

mãn các tính chất sau: 

 Correctness (tính đúng đắn): Các chữ ký được sinh bởi thành viên nhóm, 

sử dụng thuật toán SIGN, phải được chấp nhận bởi VERIFY. 

 Unforgeability (tính không thể giả mạo): Chỉ những thành viên của 

nhóm mới có thể tạo ra các chữ ký nhóm hợp lệ. 

 Anonymity (tính ẩn danh): Với một chữ ký hợp lệ đã cho trên tài liệu 

𝑀: Việc định danh chính xác ai là người đã tạo ra chữ này chỉ có thể được thực 

hiện bởi người quản lý nhóm. 

 Unlinkability (tính không thể liên kết): Với 2 chữ ký nhóm đã cho, rất 

khó để phân biệt hai chữ ký đó có được tạo ra bởi cùng một người ký hay không. 

Điều này đảm bảo rằng, nếu tính ẩn danh của một chữ ký hợp lệ bị phá vỡ bởi ai 

đó, thành viên ký được định danh, thì người này cũng khó có thể liên kết được, 

khó có thể biết được các chữ ký nhóm khác mà thành viên nhóm này tạo ra.  

 Exculpability (tính có thể biện giải): Cả thành viên nhóm và người quản 

lý nhóm đều không thể tạo ra một chữ ký hợp lệ trên tài liệu 𝑀 với tư cách của các 

thành viên khác trong nhóm. Điều này đảm bảo rằng, không một thành viên nhóm 

nào bị buộc là đã tạo ra chữ ký nhóm “hợp lệ” trên tài liệu 𝑀 khi mà họ không 

thực hiện điều này.  

Lược đồ chữ ký nhóm phải đáp ứng các điều kiện sau:  

- Chỉ những thành viên của nhóm ký mới có thể ký lên các tài liệu số với 

danh nghĩa của nhóm những người ký đó. 

- Người nhận có thể kiểm tra tính hợp lệ của chữ ký số được tạo ra bởi một 

nhóm ký nào đó, nhưng không thể biết được thành viên nào của nhóm ký đó đã tạo 

ra chữ ký mà họ nhận được. 

- Khi cần người quản lý nhóm có thể “mở” (Open) chữ ký để biết được 

thành viên nào của nhóm ký đã tạo ra chữ ký của nhóm. 
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1.3.3. Minh họa hoạt động của một lược đồ chữ ký số nhóm 

Phần sau đây mô tả hoạt động của một lược đồ chữ ký nhóm cụ thể, để minh 

họa vai trò của người quản lý nhóm, và sự tham gia của các thành viên trong nhóm 

ký, trong việc hình thành chữ ký nhóm cho một nhóm những người ký.  

Giả sử có một nhóm gồm 𝑚 thành viên (gọi là signer) và một người quản 

lý nhóm (ký hiệu là GM), gọi chung là nhóm ký, được chỉ định để tham gia vào 

việc sinh ra chữ ký nhóm của nhóm ký trên tài liệu 𝑀. Bất kỳ ai (gọi là verifier) 

cũng có thể kiểm tra tính hợp lệ, tính xác thực, của chữ ký nhóm này nếu họ có 

được public key của nhóm và các tham số liên quan khác. Thủ tục sinh chữ ký 

nhóm và Thủ tục kiểm tra chữ ký nhóm của lược đồ được mô tả như sau. 

Quá trình hình thành chữ ký nhóm được mô tả trong hình 1.2 sau đây: 

Hình 1.2. Sơ đồ quá trình hình thành chữ ký số nhóm 

Hình 1.2 cho thấy, đầu tiên, nhóm thành viên từ 1 đến m phối hợp với nhau 

để tạo ra “Chữ ký tập thể”. Sau đó, “Chữ ký tập thể” này được chuyển đến cho 
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“Trưởng nhóm”, “Trưởng nhóm” sẽ thực hiện các công đoạn kiểm tra cần thiết 

trước khi sửa dụng private key X của chính “Trưởng nhóm” để tạo ra một “Chữ 

ký nhóm”, nó đại diện cho cả nhóm ký. Cuối cùng, “Trưởng nhóm” sẽ chuyển 

“Chữ ký nhóm” và public key Y của nhóm ký (cũng là của “Trưởng nhóm”) đến 

cho bên kiểm tra chữ ký.     

Theo [75], private key của signer là 𝑥 và public key tương ứng là 𝑦 

(𝑦𝑖 = 𝛼𝑥𝑖  𝑚𝑜𝑑 𝑝, 𝑖 = 1, 2, … , 𝑚); Private key của GM là 𝑋 và public key của GM 

là 𝑌 =  𝛼𝑋  𝑚𝑜𝑑 𝑝. Public key 𝑌 này được xem như public key tập thể của nhóm 

ký, nên được sử dụng để kiểm tra tính hợp lệ của chữ ký nhóm sau này; Cặp giá 

trị: Công khai (𝑒), bí mật (𝑑) được GM sinh ra theo thuật toán RSA, với 𝑝 và 𝑞 là 

hai số nguyên tố mạnh và 𝑛 = 𝑝. 𝑞; 𝐹H là hàm băm an toàn 256 bít; Tham số mặt 

nạ 𝜆 được sử dụng để ẩn public key của signer. 

 Thủ tục sinh chữ ký nhóm: 

1. GM thực hiện các công việc sau: Sử dụng hàm băm 𝐹𝐻 để tính giá trị băm 

của M: 𝐻 = 𝐹𝐻(𝑀); Tính tham số mặt nạ cho mỗi signer: 𝜆𝑖 = (𝐻 + 𝑦𝑖)𝑑 𝑚𝑜𝑑 𝑛; 

Gửi các 𝜆 lại cho signer tương ứng.  

Sau đó GM tính thành phần đầu tiên của chữ ký nhóm, giá trị U:  

𝑈 = ∏ 𝑦𝑖
λ𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

Thành phần 𝑈 được xem như mặt nạ của public key tập thể của nhóm ký. 

2. Mỗi signer 𝑖 thực hiện các công việc sau: Tính giá trị băm của tài liệu 𝑀: 

𝐻 = 𝐹𝐻(𝑀); Kiểm tra xem biểu thức 𝜆𝑖
𝑒 = 𝑦𝑖 + 𝐻 𝑚𝑜𝑑 𝑛 có thỏa mãn hay không: 

Nếu thỏa mãn, thì 𝜆𝑖 là được cung cấp bởi chính GM; Sinh một số ngẫu nhiên 𝑘𝑖 <

𝑞, và rồi tính giá trị 𝑅𝑖 = 𝛼𝑘𝑖  𝑚𝑜𝑑 𝑝; Gửi 𝑅𝑖 cho GM. 

3. GM thực hiện tiếp các công việc sau: Sinh một số ngẫu nhiên 𝐾 < 𝑛 và 

rồi tính giá trị 𝑅′ = 𝛼𝐾  𝑚𝑜𝑑 𝑝; Tính R và rồi tính E:  

   𝑅 = 𝑅′ ∏ 𝑅𝑖

𝑚

𝑖=1

𝑚𝑜𝑑 𝑝 

                 = 𝛼𝐾+∑ 𝑘𝑖
𝑚
𝑖=1  𝑚𝑜𝑑 𝑞 𝑚𝑜𝑑 𝑝 

    𝐸 = 𝐹𝐻(𝐻‖𝑅‖𝑈), || là ký hiệu kết xâu; 

GM gửi 𝐸 cho tất cả signer trong nhóm ký. 

𝐸 là thành phần thứ hai của chữ ký nhóm. 

(1.22) 

(1.23) 

(1.24) 
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4. Mỗi signer 𝑖 thực hiện như sau: Tính giá trị 𝑆𝑖 = 𝑘𝑖 + 𝜆𝑖𝑥𝑖𝐸 𝑚𝑜𝑑 𝑞 và 

rồi gửi kết quả này GM. 𝑆𝑖 được xem như chữ ký của mỗi thành viên thứ 𝑖, họ chia 

sẻ cho GM để tạo ra chữ ký nhóm chung cho cả nhóm ký.  

5. GM thực hiện tiếp các công việc sau: 

- Tính thành phần chia sẻ chung của các thành viên trong nhóm ký 𝑆𝑐, theo 

công thức sau:  

𝑆𝑐 = ∑ 𝑆𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑞 

- Xác thực 𝑆𝑐 bằng cách kiểm tra biểu thức sau có xảy ra hay không:  
𝑅

𝑅′
= 𝑈−𝐸𝛼𝑆𝑐  𝑚𝑜𝑑 𝑝 

- Nếu 𝑆𝑐 hợp lệ thì GM sẽ tính 𝑆′: 𝑆′ = 𝐾 + 𝑋𝐸 𝑚𝑜𝑑 𝑞. 𝑆′ được xem là 

chữ ký mà GM góp vào để tạo ra chữ ký chung cho cả nhóm. 

- Tính thành phần thứ ba của chữ ký số nhóm ký theo công thức sau:  

  𝑆 = 𝑆′ + 𝑆𝑐 𝑚𝑜𝑑 𝑞 (1.27) 

Như vậy, bộ ba (𝑈, 𝐸, 𝑆) là chữ ký nhóm của nhóm ký trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký nhóm 

Verifier thực hiện các công việc sau: 

1. Tính giá trị băm của tài liệu 𝑀: 𝐻 = 𝐹𝐻(𝑀) (1.28) 

2. Sử dụng public key tập thể của nhóm ký (Y) và chữ ký nhóm (𝑈, 𝐸, 𝑆) 

để tính 𝑅∗ và rồi tính 𝐸∗ theo các công thức sau: 

  𝑅∗ = (𝑈𝑌)−𝐸𝛼𝑆 𝑚𝑜𝑑 𝑝 (1.29) 

     𝐸∗ = 𝐹𝐻(𝐻‖𝑅∗‖𝑈)  (1.30) 

3. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸, thì chữ ký nhóm nhận được là hợp lệ. 

Ngược lại, chữ ký nhận được là không hợp lệ, và nó bị từ chối. 

 Nhận xét về lược đồ chữ ký số nhóm này:  

 Thủ tục sinh chữ ký cho thấy, mọi thành viên của nhóm ký đều tham gia 

trong quá trình hình thành các thành phần của chữ ký, nhưng chỉ có GM mới có 

quyền thực hiện bước cuối cùng. Như vậy, GM điều hành việc hình thành chữ ký 

nhóm và chịu trách nhiệm về tính hợp lệ của chữ ký này. 

 Thủ tục kiểm tra chữ ký cho thấy, để xác thực tất cả thành viên của nhóm 

ký thì cần thực hiện trên chữ ký nhóm của nhóm ký này. Và chỉ có public key của 

(1.25) 

(1.26) 
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nhóm ký là được sử dụng trong bước kiểm tra tính hợp lệ của chữ ký nhóm.  

 Thành phần 𝑈 trong chữ ký nhóm chứa thông tin của tất cả thành viên 

nhóm tham gia vào việc tạo ra chữ ký nhóm trên tài liệu 𝑀, nên khi cần, thì GM 

có thể “mở” (open) chữ ký để biết chính xác những thành viên này là ai. Ngoại trừ 

GM, không một thành viên nào thực hiện được việc mở này. 

1.4. Chữ ký số tập thể và Lược đồ chữ ký số tập thể 

1.4.1. Chữ ký số tập thể 

Chữ ký số tập thể (Collective Digital Signature) là loại chữ ký được hình 

thành với sự tham gia của tất cả thành viên trong một tập người ký đã được chỉ 

định trước, gọi là tập thể ký [1]. Điều này có nghĩa, chữ ký số tập thể trên một tài 

liệu 𝑀 chỉ được công nhận là hợp lệ khi M được ký bởi tất cả người ký trong tập 

thể ký đó. Private key của mỗi người trong tập thể ký được sử dụng để tạo ra chữ 

ký số của tập thể ký này. Trong khi đó, public key của họ được sử dụng bởi thủ 

tục kiểm tra chữ ký để xác minh sự hợp lệ của chữ ký mà tập thể ký này tạo ra.  

Quá trình hình thành chữ ký tập thể được mô tả ở hình 1.3 sau đây: 

Hình 1.3. Sơ đồ quá trình hình thành chữ ký số tập thể 

Hình 1.3 cho thấy, đầu tiên, n thành viên của tập thể ký phối hợp với nhau 

để tạo ra một “Chữ ký tập thể” duy nhất, chữ ký này đại diện cho tập thể ký. Ycol 

là public key của tập thể nó, nó được tạo ra từ public key của tất cả thành viên 

tham gia tạo ra “chữ ký tập thể”. Sau đó, “Chữ ký tập thể” và Ycol sẽ được chuyển 
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đến cho bên kiểm tra chữ ký. 

Ưu điểm của loại chữ ký này là: Có thể cài đặt nó dựa vào các giao thức 

chữ ký số cá nhân đang được triển khai trên các hạ tầng khóa công khai sẵn có. Và 

dễ dàng triển khai theo các chuẩn chữ ký số đã được công bố như: Chuẩn DSS của 

Mỹ, chuẩn GOST R 34.10-2012 của Nga [6], [31]. Chữ ký số tập thể dựa trên thuật 

toán mật mã công khai RSA lần đầu tiên được Punita Meelu and Sitender Malik 

đưa ra vào năm 2010 [81]. 

1.4.2. Lược đồ chữ ký số tập thể 

Tương tự như các lược đồ chữ ký khác, lược đồ chữ ký số tập thể (Collective 

digital signature scheme: CDS scheme) cũng gồm 3 thủ tục chính: Sinh khóa và 

các tham số hệ thống; Sinh chữ ký tập thể cho tập thể ký; Kiểm tra tính hợp lệ của 

chữ ký tập thể dựa trên public key tập thể của tập thể ký. 

 Các yêu cầu cơ bản của chữ ký số tập thể: 

a) Kích thước của chữ ký số tập thể là cố định, không phụ thuộc số lượng 

thành viên tham gia vào việc tạo ra chữ ký, thường nó bằng độ lớn của chữ ký 

riêng lẻ của mỗi thành viên. 

b) Khoá  công  khai  tập thể của  lược  đồ  chữ  ký  số  tập  thể  được  tạo  ra 

bằng sự  kết  hợp khoá công khai của tất cả thành viên trong tập thể ký.  

c) Chữ ký số tập thể được xác thực như cách thông thường nhưng ở đây sử 

dụng khóa công khai của tập thể ký. 

d) Giả sử tập thể ký gồm m thành viên, thì m – 1 thành viên không thể ký 

thay cho người còn lại hoặc khó có thể giả mạo chữ ký của người còn lại. 

Nghiên cứu sinh sử dụng lược đồ chữ ký tập thể cụ thể sau đây [72] để minh 

họa cho sự hoạt động của dạng lược đồ này. Lược đồ cũng cho thấy vai trò của các 

thành viên trong tập thể ký trong việc hình thành chữ ký tập thể cho tập thể ký.  

Giả sử có một tập thể, một nhóm, gồm 𝑚 thành viên cần ký lên tài liệu 𝑀, 

gọi chung là tập thể ký. Mỗi thành viên của tập thể ký này (gọi là signer) có private 

key là 𝑥𝑖 và public key tương ứng là: 𝑦𝑖 = 𝛼𝑥𝑖  𝑚𝑜𝑑 𝑝, với 𝑖 = 1,  2,  … ,  𝑚 và 𝛼 là 

phần tử sinh có bậc q của nhóm 𝑍𝑝
∗ . Public key tập thể của tập thể ký là 𝑌, được 

tính theo công thức: 𝑌 = 𝑦1𝑦2 … 𝑦𝑚 𝑚𝑜𝑑 𝑝. Public key tập thể này được sử dụng 

để kiểm tra tính hợp lệ của chữ ký tập thể sau này. Bất kỳ ai (gọi là verifier) cũng 

https://aip.scitation.org/author/Meelu%2C+Punita
https://aip.scitation.org/author/Malik%2C+Sitender
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có thể kiểm tra tính hợp lệ, tính xác thực, của chữ ký tập thể này nếu họ có được 

public key tập thể và các tham số liên quan khác. Thủ tục sinh chữ ký tập thể và 

Thủ tục kiểm tra chữ ký tập thể của lược đồ được mô tả như sau: 

 Thủ tục sinh chữ ký tập thể: 

 1. Mỗi signer trong tập thể ký thực hiện như sau: Tạo số ngẫu nhiên 𝑘𝑖, sao 

cho 1 < 𝑘𝑖 < 𝑞 (𝑘𝑖 đóng vai trò private key giả); Tính: 𝑅𝑖 = 𝛼𝑘𝑖  𝑚𝑜𝑑 𝑝; Và rồi 

gửi 𝑅𝑖 cho tất cả thành viên khác trong tập thể ký. 

2. Một signer nào đó đại diện cho tập thể ký thực hiện các công việc sau: 

Tính tích các 𝑅𝑖: 𝑅 = 𝑅1𝑅2 … 𝑅𝑚 𝑚𝑜𝑑 𝑝, tích này đóng vai trò là thành phần ngẫu 

nhiên chung của tập thể ký; Tính 𝐸 theo công thức: 𝐸 = 𝐹𝐻(𝑀 || 𝑅 || 𝑌): || là toán 

tử kết xâu. 𝐸 là thành phần đầu tiên của chữ ký tập thể; Gửi 𝐸 cho các thành viên 

trong nhóm ký.  

3. Mỗi signer trong tập thể ký thực hiện như sau: Tính giá trị 𝑆𝑖  theo công 

thức: 𝑆𝑖 = (𝑘𝑖 + 𝑥𝑖𝐸) 𝑚𝑜𝑑 𝑞. 𝑆𝑖 được xem như chữ ký cá nhân của signer thứ 𝑖, 

nó được người này chia sẻ với tập thể để tạo ra thành phần thứ hai của chữ ký tập 

thể; Gửi 𝑆𝑖 cho tất cả thành viên khác trong tập thể ký. 

4. Một signer nào đó đại diện tập thể ký tính thành phần thứ hai của chữ ký 

tập thể theo công thức:  𝑆 = 𝑆1 + 𝑆2 + ⋯ + 𝑆𝑚 𝑚𝑜𝑑 𝑞.                       (1.31) 

Như vậy, cặp giá trị (𝐸, 𝑆) là chữ ký tập thể của một tập thể ký gồm 𝑚 thành 

viên trên tài liệu 𝑀.  

 Thủ tục kiểm tra chữ ký tập thể 

Verifier thực hiện các công việc sau: 

1. Tính giá trị public key tập thể: 𝑌 = 𝑦1𝑦2 … 𝑦𝑚 𝑚𝑜𝑑 𝑝 (1.32) 

2. Tính giá trị 𝑅∗ = 𝑆𝑌−𝐸  𝑚𝑜𝑑 𝑝 (1.33) 

3. Tính 𝐸∗: 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑌) (1.34) 

4. So sánh giá trị 𝐸∗và 𝐸. Nếu E* = E, thì chữ ký tập thể nhận được là hợp 

lệ. Ngược lại, chữ ký nhận được là không hợp lệ, và nó bị từ chối. 

 Nhận xét về lược đồ chữ ký số tập thể: 

 Thủ tục sinh chữ ký cho thấy, mọi thành viên của tập thể ký đều có vai 

trò như nhau trong việc hình thành hai thành phần E và S của chữ ký tập thể, hoàn 
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toàn không có sự phân biệt về cấp chức năng ở đây. Người đại diện nhóm là một 

thành viên bất kỳ trong tập thể, họ không được “độc quyền” trong việc tạo ra chữ 

ký tập thể và họ cũng không có quyền xác thực thành viên của tập thể như người 

quản lý nhóm trong lược đồ chữ ký nhóm. 

 Thủ tục kiểm tra chữ ký cho thấy, để xác thực tất cả thành viên của tập 

thể ký thì chỉ cần xác thực chữ ký tập thể của tập thể ký này. Nhưng khác với lược 

đồ chữ ký số nhóm, ở đây phải sử dụng public key tập thể, được tạo ra từ public 

key của tất thành viên trong tập thể ký. 

 Dễ thấy rằng, kích thước chữ ký tập thể không phụ thuộc vào số lượng 

người ký lên bản tin 𝑀, nó đúng bằng |𝑞| + |𝐸|. Nếu chúng ta sử dụng hàm băm 

𝐹𝐻 có kích thước 160 bít thì kích thước chữ ký tập thể sẽ là 320 bít. 

Chữ ký tập thể và chữ ký tập thể mù [29], [32], [39-40], [43], hiện được sử 

dụng khá phổ biến trong các ứng dụng bầu cử điện tử [9], [41], [44], [53], [55-56], 

[63] và tiền điện tử [64] trên không gian mạng.  

1.5. Chữ ký số tập thể đại diện và Hướng nghiên cứu của đề tài 

1.5.1. Chữ ký số tập thể đại diện 

Trong phần Lý do chọn đề tài, luận án đã chỉ ra một yêu cầu chứng khá thực 

tế hiện nay, đó là chứng thực dựa trên chữ ký (viết tay) cho một tập thể người ký, 

trong đó gồm nhiều nhóm thành viên, mỗi nhóm thành viên có một trưởng nhóm, 

và một số thành viên đơn lẻ.  

Xét cơ cấu tổ chức của một công ty trong thực tế, ví dụ Công ty A (xem 

hình 1.4): Ban lãnh đạo Công ty A gồm 1 giám đốc (GĐ) và 2 phó giám đốc 

(PGĐ1, PGĐ2); Có 4 đơn vị chức năng trong Công ty A: A1, A2, A3, A4. Mỗi 

đơn vị có một trưởng đơn vị: TrA1, TrA2, TrA3, TrA4, và một số nhân viên thuộc 

đơn vị. Nhân viên A1-1 và A1-5 thuộc đơn vị A1, nhân viên A2-5 thuộc đơn vị 

A2… Khi yêu cầu chứng thực cho tất cả nhân sự trong công ty này được đặt ra thì 

nó có thể xem như một tập thể ký đa cấp: GĐ, PGĐ – Trưởng đơn vị và Nhân viên 

trong đơn vị. Tập thể ký này gồm 4 nhóm thành viên: A1, A2, A3, A4. Các trưởng 

nhóm tương ứng là: TrA1, TrA2, TrA3, TrA4. Thành viên đơn lẻ là PGĐ1 và 

PGĐ2 (ở đây chưa xét đến vai trò của GĐ). Vấn đề đặt ra ở đây là: i) Làm thế nào 

để chứng thực cho tất cả thành viên của Công ty A chỉ với một chữ ký duy nhất 
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hay ii) Làm thế nào để định danh chính xác một nhân viên nào đó của Công ty A 

là thuộc một đơn vị nào hay là thành viên đơn lẻ, họ có phải trưởng đơn vị hay 

không, một thành viên nào đó, một đơn vị nào đó có phải thuộc công ty hay không. 

Nếu yêu cầu chứng thực này được thực hiện theo cách truyền thống, tức là, 

mọi thành viên của tập thể ký này, từ thành viên nhóm ký đến trưởng nhóm ký và 

cả những người ký đơn lẻ, đều ký lên tài liệu cần ký, thì công việc của bên kiểm 

tra chữ ký sẽ rất phức tạp và tốn nhiều thời gian, vì phải kiểm tra tính hợp lệ của 

từng chữ ký của các đối tượng người ký khác nhau, thành viên nhóm, trưởng nhóm 

thành viên, thành viên đơn lẻ.  

Có thể khắc phục hạn chế vừa nêu bằng cách chỉ tạo ra một chữ ký duy nhất, 

đại diện cho cả một tập thể người ký, mọi công việc chứng thực cho tập thể này 

chỉ thực hiện trên một chữ ký chung đó. Sau đây là một vài cách tiếp cận được 

xem xét để tạo ra một chữ ký chung đại diện cho một tập thể ký: 

i) Mỗi thành viên của một nhóm ký, tạo ra một chữ ký, rồi “nối” lại thành 

một chữ ký của nhóm ký. Sau đó “nối” các chữ ký của các nhóm ký và các chữ ký 

của các thành viên đơn lẻ thành một chữ ký chung cho tập thể ký. Khi đó công việc 

của bên kiểm tra chữ ký sẽ đơn giản hơn vì chỉ thực hiện trên một chữ ký duy nhất. 

Nhưng điều này khó khả thi trong thực tế, vì làm cách nào để “nối” và điều gì sẽ 

xảy ra khi số lượng thành viên của tập thể ký là lớn.    

Hình 1.4. Sơ đồ tổ chức của Công ty A 

ii) Chỉ sử dụng chữ ký của trưởng nhóm như là chữ ký đại diện của nhóm 
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ký của họ. Bước tiếp theo thực hiện như cách trên. Cách này có vẻ khả thi trong 

thực tế hơn về thường số lượng nhóm ký và người ký đơn lẻ trong một tập thể ký 

không nhiều. Nhưng “dấu vết” của các thành viên trong các nhóm ký hoàn toàn 

không xuất hiện trong chữ ký cuối cùng của tập thể. Như vậy, khả năng “chống 

chối bỏ” của hệ chứng thực dựa trên chữ ký này khó có thể đảm bảo. 

iii) Tất cả thành viên của tập thể đều đóng góp những thông tin liên quan 

cần thiết để từ đó tạo ra một chữ ký duy nhất chung cho tập thể ký. Chữ ký này sẽ 

là đại diện cho tập thể trong việc xác thực sau này. Vì chữ ký chung của tập thể có 

chứa thông tin của tất cả thành viên tham gia vào việc tạo ra chữ ký nên vấn đề 

“chống chối bỏ”, vấn đề định danh nguồn gốc của thành viên, họ thuộc nhóm thành 

viên nào, của hệ chứng thực này có thể được đảm bảo. Cách tiếp cận này có thể 

giải quyết được vấn đề thời gian và độ phức tạp bên kiểm tra chữ ký nhưng khó 

khả thi trong thực tế, vì nó vi phạm tính đa cấp về mặt chức năng của tập thể ký. 

Như vậy, những hướng tiếp cận ở trên đều khó có thể triển khai trong thực 

tế, trên hệ chữ ký viết tay. Điều này đã mở ra một hướng nghiên cứu mới là, xây 

dựng một lược đồ chữ ký số mà đáp ứng được yêu cầu của bài toán chứng thực 

cho một tập thể ký đa cấp chức năng như đã nêu. Đây cũng chính là nhiệm vụ 

nghiên cứu của NCS trong đề tài luận án này.     

Qua nghiên cứu bước đầu, NCS thấy rằng, mặc dù cả lược đồ chữ ký nhóm 

và lược đồ chữ ký tập thể đều hỗ trợ tạo ra một chữ ký chung, đại diện cho một tập 

nhiều người ký, chứa đầy đủ thông tin cần thiết để có thể truy vết, định danh nguồn 

gốc thành viên và chống lại “sự chối bỏ trách nhiệm” sau này. Nhưng cả hai dạng 

lược đồ này khó có thể đáp ứng được mô hình chứng thực cho các thành viên của 

một tập thể người ký đa cấp được nêu ra trong luận án này. Theo NCS, nếu kết 

hợp được những ưu điểm của lược đồ chữ ký nhóm và lược đồ chữ ký tập thể thì 

có thể xây dựng được một dạng lược đồ chữ ký tập thể mở rộng có thể đáp ứng 

được yêu cầu của bài toán chứng thực tập thể đa cấp chức năng đã được đặt ra (như 

đã phân tích ở phần Lý do chọn đề tài). Luận án tạm đặt tên cho dạng lược đồ chữ 

ký tập thể mới này là “Lược đồ chữ ký số tập thể đại diện” (Representative 

collective signature scheme).     

Theo cách tiếp cận này, bài toán chứng thực tập thể cho Công ty A ở trên 

có thể thực hiện thông qua một chữ ký số duy nhất (đơn), nhưng chữ ký này được 
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hình thành như sau: i) Đầu tiên, mỗi trưởng đơn vị chịu trách nhiệm tạo ra chữ ký 

nhóm cho đơn vị của họ. Việc kiểm tra tư cách thành viên và lưu trữ thông tin định 

danh của những thành viên nhóm đã tham gia vào việc tạo ra chữ ký này do trưởng 

nhóm thực hiện. Theo cách này, mỗi thành viên đơn lẻ cũng được xem là một 

trưởng nhóm, nhưng nhóm của họ không có thành viên; ii) Sau đó, từ chữ ký của 

các nhóm và của các thành viên đơn lẻ, một trưởng nhóm hoặc một thành viên đơn 

lẻ bất kỳ hoặc là Giám đốc công ty thực hiện nhiệm vụ tạo chữ ký tập thể, đại diện 

cho tập thể ký. Việc kiểm tra tư cách thành viên của những người tham gia tạo ra 

chữ ký tập thể cũng được thực hiện ở đây. Những thông tin liên quan cần thiết 

cũng được lưu trữ trong chữ ký của tập thể ký; Như vậy, việc chứng thực cho tập 

thể Công ty A chỉ cần thực hiện trên chữ ký tập thể của công ty. Chữ ký này có đủ 

thông tin cần thiết để phục vụ cho việc truy vết, định danh thành viên nhóm/thành 

viên tập thể và chống lại “sự chối bỏ trách nhiệm” khi cần.       

1.5.1. Hướng nghiên cứu của nghiên cứu sinh 

- Xây dựng khung lược đồ chữ ký tập thể đại diện, sao cho vừa đáp ứng 

bài toán chứng thực tập thể đặt ra vừa thỏa mãn các yêu cầu quy chuẩn của một 

lược đồ đa chữ ký.  

- Sử dụng các chuẩn chữ ký số và/hoặc các dạng lược đồ chữ ký số chuẩn 

để xây dựng các lược đồ chữ ký tập thể đại diện.     

- Xây dựng lược đồ chữ ký tập thể đại diện dựa trên một bài toán khó hoặc 

dựa trên hai bài toán khó. Đồng thời tìm cách thay đổi cấu trúc của một số tham số 

đầu vào để tăng độ khó của một số lược đồ. 

Trong luận án này, NCS đề xuất và xây dựng hai dạng lược đồ chữ ký số 

tập thể đại diện: i) Lược đồ chữ ký số tập thể cho các nhóm ký (hay còn được gọi 

là Lược đồ chữ ký số tập thể được chia sẻ bởi nhiều nhóm ký): Cung cấp khả năng 

chứng thực cho một tập thể ký mà trong đó gồm nhiều nhóm ký khác nhau và ii) 

Lược đồ chữ ký số tập thể cho các nhóm ký và các cá nhân ký (hay còn được gọi 

là Lược đồ chữ ký số tập thể được chia sẻ bởi nhiều nhóm ký và nhiều cá nhân ký): 

Cung cấp khả năng chứng thực cho một tập thể ký mà trong đó gồm nhiều nhóm 

ký và nhiều người ký cá nhân khác nhau.  

Các dạng lược đồ này đều cung cấp khả năng sinh ra một chữ ký số đơn, 

trên tài liệu 𝑀, cho một tập thể người ký đa cấp. Chữ ký đơn này chứa thông tin 
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của tất cả thành viên tham gia vào việc hình thành chữ ký, nên khi cần hệ thống có 

thể biết được những ai đã cùng ký vào tài liệu 𝑀. Đây cũng là cơ sở để bên kiểm 

tra chữ ký tin rằng chữ ký đơn này đã được tạo ra bởi nhiều nhóm ký và nhiều cá 

nhân ký khác nhau. Một ưu điểm nữa của các lược đồ chữ ký tập thể mới này là 

khi cần nó có thể sử dụng để tạo ra các chữ ký số nhóm, các chữ ký số tập thể như 

những lược đồ chữ ký số nhóm, chữ ký số tập thể thông thường khác.     

1.6. Một số nghiên cứu liên quan luận án 

Đến nay đã có nhiều dạng lược đồ chữ ký số được nghiên cứu và công bố 

như: Lược đồ chữ ký số đơn; Lược đồ chữ ký số mù; Lược đồ chữ ký số nhóm; 

Lược đồ chữ ký số tập thể; Lược đồ chữ ký số tập thể mù; v.v.. 

Tùy theo mô hình chứng thực của bài toán thực tế mà người dùng, thường 

là nhà phát triển ứng dụng trên không gian mạng, chọn một lược đồ chữ ký số phù 

hợp để triển khai. Sự lựa chọn này còn phụ thuộc vào cấp độ bảo mật và thời gian 

thực thi xác thực được yêu cầu của bài toán đặt ra. Ngoài ra, nó còn phụ thuộc vào 

hạ tầng PKI mà ứng dụng xác thực dự định triển khai trên đó.   

1.6.1. Tình hình nghiên cứu trong nước 

Trong nhiều năm gần đây, nhiều nhà khoa học trong nước đã nghiên cứu và 

công bố nhiều dạng chữ ký số, từ chữ ký đơn đến chữ ký số tập thể, từ áp dụng 

một bài toán khó đến áp dụng đồng thời hai bài toán khó, v.v., hầu hết chúng đều 

đáp ứng được các yêu cầu chứng thực của nhiều bài toán thực tế hiện này. 

Trong phần này NCS chỉ điểm lại những công bố, những dạng lược đồ chữ 

ký số, mà nó liên quan đến hướng nghiên cứu của luận án.    

 Trong [1], tác giả Lưu Hồng Dũng đã thành công trong việc sử dụng bài 

toán logarit rời rạc để xây dựng lược đồ đa chữ ký số, chữ ký tập thể, đáp ứng đầy 

đủ các yêu cầu cơ bản của chữ ký số thông thường. Lược đồ này cho phép một 

nhóm người cùng hợp tác để ký vào một văn bản, không một thành viên nào có thể 

phát sinh chữ ký cá nhân của mình, mà phải kết hợp với tất cả thành viên còn lại 

trong nhóm để tạo ra chữ ký chung trên văn bản cần ký. Vấn đề kiểm tra chữ ký 

cũng được thực hiện tương tự như trong chữ ký đơn nhưng bên kiểm tra sử dụng 

public key của cả nhóm ký chứ không phải của bất kỳ thành viên nào (2013).  

Tác giả Lưu Hồng Dũng cũng cho thấy, khi người đại diện nhóm là “kẻ 

xấu” thì người này có thể giả mạo một thành viên của nhóm để tham gia vào việc 
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ký lên tài liệu 𝑀 mà không cần phải tính private key của người đó, điều này có 

nghĩa, tính exculpability của lược đồ bị xâm phạm. Tuy nhiên, tác giả cũng đã chỉ 

ra rằng, hạn chế này có thể được khắc phục nếu lược đồ được triển khai trên hạ 

tầng PKI, với CA tin cậy.    

 Trong [76], nhóm tác giả Nguyễn Hiểu Minh, Moldovyan Nikolay và 

cộng sự, đề xuất các lược đồ chữ ký số mù và chữ ký số tập thể mù dựa trên tính 

khó giải của bài toán tìm căn modulo của số nguyên tố lớn. Chữ ký của nhóm tác 

giả gồm 2 thành phần (E’, S’), độ lớn của E’ là 160 bít, của S’ là 1024 bít, và được 

cho rằng khá phù hợp cho yêu cầu xác thực của các ứng dụng thực tế, như hệ thống 

thanh toán liên ngân hàng (2012).  

 Năm 2020, trong luận án của mình [4], tác giả Nguyễn Tấn Đức đã 

nghiên cứu và trình bày khá nhiều vấn đề liên quan đến chữ ký số mù và chữ ký 

số tập thể mù. Tác giả đã sử dụng các chuẩn chữ ký số như GOST, Schnorr, EC-

Schnorr, RSA và các bài toán khó như IFP, DLP, IFP-DLP để xây dựng các lược 

đồ chữ ký tập thể mù khác nhau. Mỗi lược đồ đều được tác giả chứng minh được 

tính đúng và tính an toàn của nó, đồng thời, tác giả cũng đã phân tích và so sánh 

hiệu năng của các lược đồ đề xuất với các lược đồ cùng loại đã công bố trong 

những năm gần đây. Theo NCS, đóng góp quan trọng nhất của đề tài luận án này 

là đã đưa ra được bài toán khó mới, sử dụng nhóm con hữu hạn không vòng hai 

chiều, và xây dựng thành công chữ ký số tập thể mù dựa trên bài toán khó mới này. 

1.6.2. Tình hình nghiên cứu trên thế giới 

Sau đây là một vài kết quả nghiên cứu về lược đồ chữ ký số của tác giả nước 

ngoài mà nó liên quan đến đề tài nghiên cứu trong luận án này của NCS. 

 Một trong những giải pháp nhằm tăng cường mức độ an toàn của lược 

đồ chữ ký số được nhiều nhà nghiên cứu nước ngoài quan tâm là sử dụng đồng 

thời hai bài toán khó để xây dựng lược đồ. Nhưng thực tế thì điều này không phải 

luôn luôn đúng. Ví dụ, năm 2004, Tzeng [95] và cộng sự đã chỉ ra rằng, chữ ký số 

dựa vào hai bài toán khó, phân tích thành thừa số và logarit rời rạc, của Shao [100] 

và cộng sự là không an toàn. Tzeng đã đề xuất một thuật toán mới để thay thế thuật 

toán của Shao, nhưng vào năm 2005, Shao lại chứng tỏ rằng chữ ký của Tzeng 

cũng không an toàn [95]. Theo Shao, nếu ai đó có thể giải quyết được bài toán 



 

30 

 

logarit rời rạc thì họ có thể giả mạo chữ ký của Tzeng. Cũng theo Shao, chữ ký của 

Tzeng thực chất chỉ phụ thuộc vào một bài toán khó, phân tích thừa số hoặc logarit 

rời rạc.  

 Trong [34], Ismail E.S và cộng sự đề xuất một lược đồ chữ ký dựa trên 2 

vấn đề khó, phân tích thừa số và logarit rời rạc. Nhóm tác giả cho rằng các lược đồ 

chữ ký được xây dựng dựa trên hai bài toán khó sẽ an toàn hơn so với sử dụng một 

bài toán khó. Bài báo cũng cho thấy, lược đồ chữ ký đề xuất của nhóm tác giả có 

thể chống lại được 5 dạng tấn công vào lược đồ chữ ký số phổ biến. Cuối cùng, 

Ismail E.S và cộng sự nhận định: Các lược đồ chữ ký xây dựng trên nhiều bài toán 

khó, tuy có độ dài lớn hơn nhưng mức độ an toàn là khá cao hơn và chi phí thời 

gian khá thấp so với các lược đồ được xây dựng trên cùng bài/các bài toán khó. 

 Chữ ký số tập thể và chữ ký số tập thể mù dựa trên bài toán logarit rời 

rạc, sử dụng lược đồ chữ ký số Schnorr, được Nikolay A. Moldovyan và Alexander 

A. Modovyan đề xuất trong [74]. Đây là một dạng mới của lược đồ đa chữ ký, tất 

cả người ký đều tham gia vào việc hình thành chữ ký. Nó cho phép tạo ra chữ ký 

320 bít nhưng đạt cấp độ bảo mật 80 bít. Lược đồ này hỗ trợ ký đồng thời một gói 

các hợp đồng khác nhau bởi các tập người ký khác nhau (2011).   

1.7. Một số bài toán khó dùng trong xây dựng lược đồ chữ ký số 

1.7.1. Bài toán phân tích thừa số 

Cho số 𝑛 ∈ ℕ, hãy tìm biểu diễn: 𝑛 = ∏ 𝑝𝑖
𝑒𝑖𝑘

𝑖=1  ; với: 𝑒𝑖 ≥ 1 (𝑖 =

1, 2, … , 𝑘 ) nguyên dương; 𝑝𝑖 ≥ 1 (𝑖 = 1, 2, … , 𝑘 ) nguyên tố.   

Một trường hợp riêng của bài toán phân tích thừa số được ứng dụng để xây 

dựng hệ mật RSA mà ở đó 𝑛 là tích của hai số nguyên tố 𝑝 và 𝑞. Khi đó, bài toán 

phân tích thừa số được phát biểu như sau: Với mỗi số nguyên dương 𝑛, hãy tìm 2 

số nguyên tố 𝑝 hoặc 𝑞 thỏa mãn biểu thức sau: 𝑝 × 𝑞 = 𝑛. 

Trong hệ mật RSA [81], bài toán phân tích số được sử dụng trong việc hình 

thành cặp public key/private key cho mỗi bên ký. Với việc giữ bí mật các tham số 

(𝑝, 𝑞) thì việc tính được private key (𝑑) từ public key (𝑒) và modulo (𝑛) là một bài 

toán khó nếu 𝑝, 𝑞 được chọn đủ lớn và mạnh.  

Hiện tại bài toán phân tích thành nhân tử vẫn được coi là bài toán khó do 

chưa có giải thuật thời gian đa thức hay đa thức xác suất cho nó và hệ mật RSA là 
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một minh chứng thực tế cho tính khó giải của bài toán này. Trong thực tế, các tham 

số, có thể chọn theo FIPS 186 – 4 của Hoa Kỳ cho hệ mật RSA.  

1.7.2. Bài toán logarit rời rạc 

Cho 𝑝 là một số nguyên tố và 𝑔 là phần tử sinh của nhóm 𝑍𝑝
∗ . Khi đó bài 

toán logarit rời rạc (Discrete Logarithm Problem) trên trường 𝑍𝑝 được phát biểu 

như sau: Với mỗi số nguyên dương ∈ 𝑍𝑝
∗ , hãy tìm 𝑥 thỏa mãn phương trình sau: 

 𝑔𝑥 𝑚𝑜𝑑 𝑝 = 𝑦 (1.35) 

Giải thuật cho bài toán logarit rời rạc với các tham số {𝑝, 𝑔} công khai có 

thể được viết như một thuật toán tính hàm 𝐷𝐿𝑃(𝑝,𝑔)(. ) với biến đầu vào là 𝑦 còn 

giá trị hàm là nghiệm 𝑥 của phương trình: 𝑥 = 𝐷𝐿𝑃(𝑝,𝑔)(𝑦)            (1.36) 

Bài toán 𝐷𝐿𝑃 là khó theo nghĩa không thể thực hiện được trong thời gian 

thực, tuy nhiên không phải với mọi 𝑦 ∈ 𝑍𝑝
∗  thì việc tính 𝐷𝐿𝑃 đều khó, chẳng hạn 

những 𝑦 = 𝑔𝑥 𝑚𝑜𝑑 𝑝 với 𝑥 không đủ lớn thì bằng cách duyệt dần 𝑥 = 1, 2, 3 … 

cho đến khi tìm được nghiệm của (1.35) ta sẽ tìm được private key 𝑥, do đó các 

giá trị của khóa mật 𝑥 phải được lựa chọn sao cho việc tính 𝐷𝐿𝑃(𝑝,𝑔) đều khó.  

Hiện tại, bài toán trên vẫn được coi là bài toán khó [3-5] do chưa có giải 

thuật thời gian đa thức cho nó và hệ mật ElGamal [67] là một chứng minh thực tế 

cho tính khó giải của bài toán này. 

1.7.3. Bài toán tìm căn modulo số nguyên tố lớn 

Bài toán tìm căn modulo số nguyên tố lớn là bài toán khó mới, được Nikolay 

A. Moldovyan đề xuất vào năm 2008 trong [70].  

Vấn đề khó ở đây là tìm các căn modulo thứ k, với modulo là số nguyên tố 

lớn có cấu trúc 𝑝 = 𝑁𝑘𝑠 + 1, với 𝑁 là một số chẵn (|𝑁| ≥ 704 𝑏í𝑡), 𝑠 ≥ 2 và 𝑘 là 

số nguyên tố lớn (|𝑘| ≥ 160 𝑏í𝑡). Độ khó của bài toán mới này ước tính là O(√𝑘). 

 Theo bài toán khó này, nếu 𝑥 là private của người ký thì public key tương 

ứng (𝑦) của họ là: 𝑦 = 𝑥𝑘𝑚𝑜𝑑 𝑝 (|𝑝| ≥ 1024 𝑏í𝑡). Chữ ký của người ký được tạo 

ra trên tài liệu 𝑀 là một cặp giá trị p bít (S, R). 𝑆 = 𝑡𝑥𝑓(𝑅,𝑀) 𝑚𝑜𝑑 𝑝 và 𝑅 =

𝑡𝑘 𝑚𝑜𝑑 𝑝, trong đó 𝑓(𝑅, 𝑀) là một hàm băm nào đó. Khi đó biểu thức kiểm tra có 

dạng 𝑆𝑘  𝑚𝑜𝑑 𝑝 =  𝑦𝑓(𝑅,𝑀) 𝑅 𝑚𝑜𝑑 𝑝. Độ lớn của chữ ký là: |𝑆| +  |𝑅|  ≈ 2 𝑝. 

Nikolay A. Moldvyan đã chứng minh được, nếu chọn |𝑘| = 160 𝑏í𝑡, chọn 

𝑠 = 2 và chọn giá trị của 𝑁 sao cho |𝑝|  ≥ 1024 𝑏í𝑡 thì cấp độ an toàn tối thiểu 
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của lược đồ chữ ký dựa trên bài toán khó này là 𝑊 = 𝑂(√𝑘) ≈ 280. Tức là, để giả 

mạo được chữ ký này, kẻ giả mạo phải thực hiện 280 phép lấy lũy thừa. Điều này 

là khó khả thi. 

Kết luận Chương 1: 

Chương này của luận án đã trình bày những nội dung chính sau đây: i) Các 

định nghĩa, khái niệm, thuật ngữ, v.v. liên quan đến chữ ký số và lược đồ chữ ký 

số, đặc biệt, là chữ ký số nhóm và chữ ký số tập thể; ii) Mô tả một số lược đồ chữ 

ký số chuẩn và một số lược đồ chữ ký số thuộc các chuẩn của Mỹ và của Nga; iii) 

Trình bày mục tiêu và hướng nghiên cứu của đề tài: Yêu cầu xác thực tập thể và 

Chữ ký tập thể đại diện (phần chính của chương 1); iv) Phần cuối của Chương 1 

trình bày những vấn đề toán học cơ sở và các bài toán khó liên quan mà NCS sử 

dụng để xây dựng các lược đồ được đề xuất trong các chương sau của luận án.      
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CHƯƠNG 2:  

XÂY DỰNG LƯỢC ĐỒ CHỮ KÝ SỐ TẬP THỂ ĐẠI DIỆN  

DỰA TRÊN CÁC BÀI TOÁN LOGARIT RỜI RẠC 

Trong chương này, nghiên cứu sinh sẽ thực hiện đồng thời hai việc chính. 

Thứ nhất, đề xuất hai dạng lược đồ chữ ký số tập thể mới mà nó cho phép tạo ra 

một chữ ký tập thể đại diện duy nhất, đại diện cho một tập thể đa cấp chức năng, 

đã được trình bày ở chương 1. Thứ hai, sử dụng các bài toán logarit rời rạc để xây 

dựng: i) Lược đồ chữ ký số tập thể cho nhiều nhóm ký (mục 2.1.3 và mục 2.2.3) 

và ii) Lược đồ chữ ký tập thể cho nhiều nhóm ký và nhiều người ký cá nhân (mục 

2.1.4 và mục 2.2.4). 

Vì tập thể đa cấp chức năng gồm nhiều nhóm thành viên và nhiều người ký 

cá nhân nên để xây dựng lược đồ chữ ký tập thể đại diện cho tập thể này thì trước 

hết phải xây dựng các lược đồ cơ sở, đó là:  

i) Lược đồ chữ ký nhóm (mục 2.1.2 và mục 2.2.2): Để tạo ra chữ ký nhóm 

cho mỗi nhóm thành viên. Trong trường hợp này, người ký cá nhân cũng được 

xem như một nhóm nhưng là nhóm không có thành viên, chỉ có nhóm trưởng.  

ii) Lược đồ chữ ký tập thể (mục 2.1.1 và mục 2.2.1): Được sử dụng làm 

lược đồ cở sở để tạo ra các lược đồ chữ ký tập thể đại diện.    

Những vấn đề liên quan đến mức độ an toàn và hiệu năng tính toán của các 

lược đồ chữ ký tập thể đại diện được xây dựng dựa trên các bài toán logarit rời rạc 

cũng được trình bày khá rõ ở cuối chương này.    

2.1. Xây dựng lược đồ chữ ký số tập thể đại diện dựa trên bài toán logarit 

rời rạc trên trường hữu hạn nguyên tố 

2.1.1. Lược đồ chữ ký số tập thể (Ký hiệu: CDS-2.1) 

Phần này mô tả hoạt động một lược đồ chữ ký tập thể do nhóm tác giả 

Nikolay A. Moldovyan và Alexander A. Moldovyan đề xuất trong [74]. Lược đồ 

này được xây dựng dựa trên sự kết hợp giữa bài toán logarit rời rạc trên trường 

hữu hạn GF(p) và lược đồ chữ ký Schnorr. Chữ ký tập thể được sinh ra ở đây có 

tính tổng quát cao, gồm hai thành phần, có độ dài 320 bít.    

Đây là một trong hai lược đồ cơ sở mà luận án sử dụng để xây dựng lược 

đồ chữ ký tập thể đại thể dựa trên bài toán logarit rời rạc trên trường nguyên tố.   
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Các tham số được sử dụng trong lược đồ CDS-2 bao gồm: Một số nguyên 

tố 𝑝 đủ lớn, gọi là modulo nguyên tố 𝑝. Một số nguyên tố 𝑞, sao cho 𝑞|𝑝 − 1  

(|𝑞| = 160 𝑏í𝑡). Kích thước được chọn của 𝑝 và 𝑞 cung cấp độ an toàn 80 bít; 

Phần tử 𝑔 là phần tử sinh của nhóm con bậc 𝑞 trong 𝐹𝑝
∗.  

Giả sử có một tập thể ký gồm 𝑚 thành viên (người ký), muốn tạo một chữ 

ký tập thể trên tài liệu 𝑀. Private key của mỗi thành viên là 𝑥𝑖 (𝑖 = 1, 2, … , 𝑚) và 

public key tương ứng của họ là 𝑦𝑖: 𝑦𝑖 = 𝑔𝑥 𝑚𝑜𝑑 𝑝. Public key của tập thể ký là 𝑌, 

được kết hợp từ public key của tất cả thành viên tham gia vào việc tạo ra chữ ký 

của tập thể ký. 𝑌 này được sử dụng bởi bên kiểm tra chữ ký (hay người kiểm tra: 

verifier). 

 Thủ tục sinh chữ ký tập thể trên tài liệu 𝑴 

Gồm các bước sau: 

1. Mỗi signer thứ 𝑖 trong tập thể ký thực hiện: 

- Sinh một giá trị ngẫu nhiên 𝑡𝑖 và rồi tính 𝑅𝑖 theo công thức: 

 𝑅𝑖 = 𝑔𝑡𝑖  𝑚𝑜𝑑 𝑝 (2.1) 

- Gửi 𝑅𝑖  đến tất cả signer khác trong tập thể ký. 

2. Một signer nào đó trong tập thể ký thực hiện: 

- Tính giá trị tham số ngẫu nhiên 𝑅 của chữ ký tập thể theo công thức:  

𝑅 = ∏ 𝑅𝑖

𝑚

𝑖=1

𝑚𝑜𝑑 𝑝 

- Sử dụng một hàm băm 160 bít (𝐹𝐻) để tính E theo công thức:  

 𝐸 = 𝐹𝐻(𝑀‖𝑅) (2.3) 

(“||” là toán tử nối xâu). 

𝐸 là thành phần đầu tiên của chữ ký tập thể. 

3. Mỗi signer thứ 𝑖 trong tập thể ký thực hiện: 

- Tính giá trị chia sẻ 𝑆𝑖 của họ theo công thức: 

 𝑆𝑖 = 𝑡𝑖 + 𝑥𝑖𝐸 𝑚𝑜𝑑 𝑞 (2.4) 

- Gửi 𝑆𝑖  đến tất cả signer khác trong tập thể ký. 

(2.2) 
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4. Một signer nào đó trong tập thể ký thực hiện: 

- Tính thành phần thứ hai S của chữ ký tập thể theo công thức:  

𝑆 = ∑ 𝑆𝑖

𝑚

𝑖=1

𝑚𝑜𝑑 𝑞 

Vậy cặp giá trị (𝐸, 𝑆) là chữ ký tập thể của tập thể ký, gồm 𝑚 thành viên, 

trên tài liệu 𝑀. Nó đại diện cho tập thể ký này. 

Vì 𝐹𝐻 là hàm băm 160 bít và |𝑞| = 160 bít nên tổng kích thước của chữ ký 

này là 320 bít, nhỏ đáng kể so với các chữ ký tập thể được xây dựng dựa trên các 

bài toán khó khác, đặc biệt là bài toán tìm căn modulo số nguyên tố lớn [70]. 

 Thủ tục kiểm tra chữ ký tập thể trên tài liệu 𝑴 

Thủ tục này được thực hiện tương tự thủ tục kiểm tra chữ ký trong lược đồ 

chữ ký Schnorr [49], ngoại trừ có thêm bước tính public key tập thể 𝑌.  

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier), sử dụng chữ ký tập thể nhận được (𝐸, 𝑆) và các tham số đầu vào công 

khai, thực hiện các bước sau: 

1. Tính public key tập thể ký 𝑌 theo công thức:  

𝑌 = ∏ 𝑌𝑖

𝑚

𝑖=1

𝑚𝑜𝑑 𝑝 

2. Tính giá trị 𝑅∗theo công thức: 

 𝑅∗ = 𝑌−𝐸𝑔𝑆 𝑚𝑜𝑑 𝑝 (2.7) 

3. Tính 𝐸∗ theo công thức: 

 𝐸∗ = 𝐹𝐻(𝑀‖𝑅) (2.8) 

4. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ ; Ngược lại, 

chữ ký nhận được là không hợp lệ (hoặc bị giả mạo hoặc tài liệu 𝑀 không đảm bảo 

tính toàn vẹn), nó bị từ chối. 

 Chứng minh tính đúng của lược đồ CDS-2.1 

Tính đúng đắn, hay tính đúng, của một lược đồ chữ ký là sự phù hợp giữa 

phương pháp hình thành chữ ký với phương pháp kiểm tra tính hợp lệ của chữ ký 

và tính toàn vẹn của văn bản được ký.  

Vậy để chứng minh tính đúng của lược đồ chữ ký tập thể này, ta phải chứng 

(2.5) 

(2.6) 
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minh được, chữ ký (𝐸, 𝑆) được sinh ra từ thủ tục sinh chữ ký thỏa mãn công thức 

kiểm tra 𝑅∗ trong thủ tục kiểm tra chữ ký. Nếu điều này xảy ra thì biểu thức 

𝐸∗ = 𝐸 luôn tồn tại. Tức là, tính đúng của lược đồ được đảm bảo. 

Dễ thấy, chữ ký (𝐸, 𝑆) luôn thỏa mãn công thức kiểm tra 𝑅∗. Thật vậy:  

𝑅∗ ≡ 𝑌−𝐸𝑔𝑆 ≡ 𝑌−𝐸𝑔∑ (𝑡𝑖+𝑥𝑖𝐸)𝑚
𝑖=1  

≡ 𝑌−𝐸𝑔∑ 𝑡𝑖
𝑚
𝑖=1 𝑔𝐸 ∑ 𝑥𝑖

𝑚
𝑖=1  

≡ 𝑌−𝐸𝑔∑ 𝑡𝑖
𝑚
𝑖=1 𝑌𝐸 

≡ ∏ 𝑔𝑡𝑖

𝑚

𝑖=1

≡ ∏ 𝑅𝑖

𝑚

𝑖=1

 

≡ 𝑅 𝑚𝑜𝑑 𝑝 

                                    ≡ 𝑅 

Suy ra:                  𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗) = 𝐹𝐻(𝑀‖𝑅) = 𝐸 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Chứng tỏ tính đúng của lược đồ chữ ký 

tập thể CDS-2.1 luôn được đảm bảo. 

2.1.2. Lược đồ chữ ký số nhóm (Ký hiệu: GDS-2.1) 

Trong phần này, trên cơ sở lược đồ chữ ký nhóm được Nikolay A. 

Moldovyan và cộng sự đề xuất trong [74], NCS xây dựng lược đồ chữ ký nhóm 

mới làm cơ sở cho lược đồ chữ ký tập thể đại diện của luận án. 

Các tham số được sử dụng trong các giao thức của lược đồ bao gồm: i) Một 

số nguyên tố đủ lớn 𝑝 (|𝑝| > 2048 𝑏í𝑡) và một số nguyên tố 𝑞 (|𝑞| ≥ 256 𝑏í𝑡), 

sao cho 𝑞|𝑝 –  1; ii) Một số 𝛼 có bậc bằng 𝑞 modulo 𝑝.  

Giả sử có một nhóm ký gồm m thành viên (signer), muốn tạo một chữ ký 

nhóm trên tài liệu M. Mỗi signer thứ 𝑖 (với 𝑖 = 1, 2, … , 𝑚) trong nhóm ký có 

private key là 𝑥𝑖 (|𝑥| ≥ 256 bít) và public key tương ứng là 𝑦𝑖 = 𝛼𝑥𝑖  𝑚𝑜𝑑 𝑝.  

Private key của trưởng nhóm (GM: Group manager) là 𝑋 và public key 

tương ứng của GM là: 𝑌 = 𝛼𝑋  𝑚𝑜𝑑 𝑝. 𝑌 cũng chính là public key của nhóm ký, 

nên 𝑌 được bên nhận chữ ký sử dụng để kiểm tra tính hợp lệ (xác thực) của chữ ký 

nhóm nhận được.  

Lược đồ chữ ký nhóm này gồm các thủ tục dưới đây: 

 Thủ tục sinh chữ ký nhóm trên tài liệu 𝑴 
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Gồm các bước sau: 

1. GM thực hiện: 

- Tính giá trị băm của tài liệu M (𝐹𝐻 là hàm băm MD5 hoặc SHA):  

    𝐻 = 𝐹𝐻(𝑀)  (2.9) 

- Tính các hệ số mặt nạ 𝜆𝑖 theo công thức sau (“||”: Toán tử nối xâu): 

 𝜆𝑖 = 𝐹𝐻(𝐻||𝑦𝑖||𝐹𝐻(𝐻||𝑦𝑖||𝑋)) (2.10) 

- Gửi 𝜆𝑖 đến mỗi signer tương ứng 

- Tính thành phần đầu tiên 𝑈 của chữ ký nhóm theo công thức:  

𝑈 = ∏ 𝑦𝑖
𝜆𝑖

𝑚

𝑖=1

𝑚𝑜𝑑 𝑝 

2. Mỗi signer thứ 𝑖 trong nhóm ký thực hiện: 

- Sinh số ngẫu nhiên 𝑘𝑖, thỏa 𝑘𝑖 < 𝑞, rồi tính 𝑅𝑖 theo công thức: 

 𝑅𝑖 = 𝛼𝑘𝑖 𝑚𝑜𝑑 𝑝 (2.12) 

- Gửi 𝑅𝑖  đến GM. 

3. GM tiếp tục thực hiện: 

- Sinh số ngẫu nhiên 𝐾, thỏa 𝐾 < 𝑞, rồi tính giá trị thành phần ngẫu nhiên 

𝑅 của chữ ký theo các công thức:  

 𝑅′ = 𝛼𝐾 𝑚𝑜𝑑 𝑝 (2.13) 

       𝑅 = 𝑅′ ∏ 𝑅𝑖

𝑚

𝑖=1

𝑚𝑜𝑑 𝑝 

    = 𝛼𝐾+∑ 𝑘𝑖
𝑚
𝑖=1 𝑚𝑜𝑑 𝑝 (2.15) 

- Tính thành phần thứ hai 𝐸 của chữ ký theo công thức:  

    𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈) (2.16) 

- Gửi 𝐸 đến tất cả các signer trong nhóm ký (những người đã tham gia quá 

trình hình thành chữ ký từ ban đầu). 

4. Mỗi signer thứ 𝑖 trong nhóm ký tiếp tục thực hiện: 

- Sinh số ngẫu nhiên 𝑘𝑖 , thỏa  𝑘𝑖 < 𝑞, rồi tính giá trị 𝑆𝑖 theo công thức: 

 𝑆𝑖 = 𝑘𝑖 − 𝑥𝑖𝜆𝑖𝐸 𝑚𝑜𝑑 𝑞 (2.17) 

- Gửi 𝑆𝑖 đến GM. 

(2.11) 

(2.14) 
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Cặp giá trị (𝑅𝑖 , 𝑆𝑖) được xem là chữ ký mà signer thứ 𝑖 chia sẻ với nhóm 

ký,  để tạo ra chữ ký nhóm của nhóm ký của họ (𝑆𝑖  thường được gọi là “thành phần 

chia sẻ” hay “chữ ký chia sẻ” của signer 𝑖). 

5. GM thực hiện các công đoạn cuối cùng: 

- Kiểm tra tính đúng của mỗi thành phần chia sẻ 𝑆𝑖 theo công thức: 

 𝑅𝑖 = 𝑦𝑖
𝜆𝑖𝐸

𝛼𝑆𝑖 𝑚𝑜𝑑 𝑝 (2.18) 

- Nếu tất cả 𝑆𝑖 đều thỏa mãn biểu thức trên thì thành phần chia sẻ 𝑆′ của GM 

sẽ được tính theo công thức:  

 𝑆′ = 𝐾 − 𝑋𝐸 𝑚𝑜𝑑 𝑞 (2.19) 

- Tính thành phần thứ ba 𝑆 của chữ ký nhóm theo công thức:  

𝑆 = 𝑆′ + ∑ 𝑆𝑖 𝑚𝑜𝑑 𝑞

𝑚

𝑖=1

 

Vậy bộ 3 giá trị (𝑈, 𝐸, 𝑆) là chữ ký nhóm của nhóm ký, gồm m thành viên, 

trên tài liệu M. Nó đại diện cho nhóm ký này. 

Giả sử 𝐹𝐻 được sử dụng ở lược đồ này là hàm băm 128 bít, MD5. Khi đó độ 

lớn của chữ ký nhóm này là: |𝑈| + |𝐸| + |𝑆| = |𝑝| + |𝐹𝐻| + |𝑞| ≈ |𝑝|. 

 Thủ tục kiểm tra chữ ký nhóm trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính giá trị băm của tài liệu 𝑀 theo công thức: 

 𝐻 = 𝐹𝐻(𝑀) (2.21) 

2. Tính giá trị 𝑅∗ theo công thức: 

 𝑅∗ = (𝑈𝑌)𝐸𝛼𝑆  𝑚𝑜𝑑 𝑝 (2.22) 

3. Tính giá trị 𝐸∗ theo công thức: 

 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) (2.23) 

4. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ GDS-2.1 

Tính đúng của lược đồ chữ ký nhóm này thể hiện qua: i) Sự tồn tại của công 

(2.20) 
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thức kiểm tra chữ ký chia sẻ 𝑆𝑖 của mỗi thành viên (2.17); và ii) Sự tồn tại của biểu 

thức kiểm tra 𝐸∗ = 𝐸. Cụ thể như sau: 

a) Tính đúng của công thức kiểm tra chữ ký chia sẻ của thành viên thứ i:  

Nếu 𝑆𝑖  là hợp lệ thì công thức (2.18) luôn tồn tại. Thật vậy:  

𝑅𝑖 = 𝑦𝑖
 𝜆𝑖𝐸𝛼𝑆𝑖  𝑚𝑜𝑑 𝑝 

      = (𝛼𝑥𝑖) 𝜆𝑖𝐸 . 𝛼𝑘𝑖−𝑥𝑖 𝜆𝑖𝐸   𝑚𝑜𝑑 𝑝 

      = 𝛼𝑥𝑖 𝜆𝑖𝐸 . 𝛼𝑘𝑖 . 𝛼−𝑥𝑖 𝜆𝑖𝐸  𝑚𝑜𝑑 𝑝 

      = 𝛼𝑘𝑖  𝑚𝑜𝑑 𝑝 = 𝑅𝑖 

Điều này chứng tỏ tính đúng của công thức kiểm tra (2.18) được đảm bảo.  

b) Tính đúng của thủ tục kiểm tra chữ ký:  

Dễ thấy, chữ ký (𝑈, 𝐸, 𝑆) được sinh ra ở thủ tục sinh chữ ký luôn thỏa mãn 

công thức kiểm tra 𝐸∗ = 𝐸. Thật vậy, nếu thay thế các giá trị 𝑈, 𝑆 từ các công thức  

(2.11) và (2.20) vào công thức (2.22) ta được: 

                        𝑅∗  = (𝑈𝑌)𝐸  𝛼𝑆  𝑚𝑜𝑑 𝑝                                                          

= (∏ 𝑦𝑖
 𝜆𝑖𝛼𝑋

𝑚

𝑖=1

)

𝐸

𝛼𝑆′ + ∑ 𝑆𝑖
𝑚
𝑖=1    

=  𝛼(∑ 𝑥𝑖 𝜆𝑖 + 𝑋)𝐸𝑚
𝑖=1 𝛼𝐾 −𝑋𝐸 + ∑ (𝑘𝑖 − 𝑥𝑖 𝜆𝑖𝐸)  𝑚

𝑖=1            

=  𝛼(∑ 𝑥𝑖 𝜆𝑖𝐸)𝑚
𝑖=1 𝛼𝑋𝐸  𝛼𝐾𝛼−𝑋𝐸𝛼∑ 𝑘𝑖

𝑚
𝑖=1 𝛼−(∑ 𝑥𝑖 𝜆𝑖𝐸)𝑚

𝑖=1  

=  𝛼𝐾𝛼∑ 𝑘𝑖
𝑚
𝑖=1                                                               

=  𝛼𝐾 + ∑ 𝑘𝑖
𝑚
𝑖=1

=  𝑅                                                                               

Suy ra:            𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) = 𝐹𝐻(𝑀‖𝑅‖𝑈) = 𝐸 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Chứng tỏ tính đúng của thủ tục kiểm tra 

chữ ký, hay tính đúng của lược đồ GDS-2.1, luôn được đảm bảo. 

2.1.3. Lược đồ chữ ký số tập thể cho nhiều nhóm ký (Ký hiệu: RCS.01-2.1) 

Lược đồ chữ ký tập thể cho nhiều nhóm ký dưới đây được xây dựng từ hai 

lược đồ cơ sở đã được trình bày ở 2.1.1 (CDS-2.1) và 2.1.2 (GDS-2.1). 

Giả sử có một tập thể ký gồm g nhóm ký, muốn tạo chữ ký tập thể đại diện 

lên tài liệu M. Cho 𝑋𝑗 là private key của GM của nhóm ký thứ 𝑗 (𝑗 = 1, 2,  … ,  𝑔) 

và public key tương ứng là 𝑌𝑗 = 𝛼𝑋𝑗 𝑚𝑜𝑑 𝑝. 𝑌𝑗 cũng chính là public key của nhóm 



 

40 

 

ký thứ 𝑗 của tập thể ký này. 

Giả sử nhóm ký thứ 𝑗 gồm 𝑚 thành viên ký (ký hiệu là 𝑚𝑗), đây là những 

người được chỉ định tham gia vào việc hình thành chữ ký nhóm của nhóm ký thứ 

𝑗. Mỗi thành viên thứ 𝑖 (với 𝑖 = 1, 2, … , 𝑚𝑗) trong nhóm ký thứ 𝑗 có private key là 

𝑥𝑗𝑖 (|𝑥| ≥ 256 𝑏í𝑡) và public key tương ứng là 𝑦𝑗𝑖 = 𝛼𝑥𝑗𝑖  𝑚𝑜𝑑 𝑝.  

Các tham số được sử dụng trong các giao thức của lược đồ bao gồm: i) Một 

số nguyên tố đủ lớn 𝑝 (|𝑝| > 2048 bít), một số nguyên tố 𝑞 (|𝑞| ≥ 256 bít), sao 

cho 𝑞|𝑝 –  1; ii) Một số 𝛼 có bậc bằng 𝑞 modulo 𝑝.  

 Thủ tục sinh chữ ký tập thể cho nhiều nhóm ký trên tài liệu 𝑴 

Gồm các bước sau: 

1. Mỗi GM, của nhóm ký thứ 𝑗, thực hiện:  

- Tạo ra các tham số mặt nạ 𝑗𝑖 cho những người ký của nhóm j theo công 

thức (2.10) trong thủ tục sinh chữ ký của lược đồ GDS-2.1. 

- Tính 𝑈𝑗 và 𝑅𝑗 của nhóm ký thứ 𝑗 theo công thức (2.24) và (2.25):  

𝑈𝑗 = ∏ 𝑦
𝑗𝑖

𝜆𝑗𝑖

𝑚𝑗

𝑖=1

𝑚𝑜𝑑 𝑝 

             và 

𝑅𝑗 = 𝑅𝑗
′ ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

𝑚𝑜𝑑 𝑝 

Đây là hai giá trị mà nhóm ký thứ 𝑗 chia sẻ với các nhóm ký khác để tạo 

chữ ký tập thể của tập thể ký gồm g nhóm ký.  

- Gửi 𝑈𝑗 và 𝑅𝑗 đến tất cả GM của các nhóm ký khác của tập thể ký. 

2. Một GM nào đó trong tập thể ký thực hiện việc tính các giá trị 𝑈, 𝑅 và 𝐸 

theo các công thức:  

𝑈 = ∏ 𝑈𝑗

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 

𝑅 = ∏ 𝑅𝑗

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝛼
∑ 𝐾𝑗

𝑔
𝑗=1 𝑚𝑜𝑑 𝑝 

𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈) (2.28) 

(2.24) 

(2.25) 

(2.26) 

(2.27) 
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𝑈 và 𝐸 là hai thành phần đầu tiên của chữ ký tập thể cho g nhóm ký. 

3. Mỗi GM, của nhóm ký thứ 𝑗, tiếp tục thực hiện: 

- Tính thành phần chia sẻ của nhóm ký thứ 𝑗:  

𝑆𝑗 = 𝑆𝑗
′ + ∑ 𝑆𝑗𝑖 𝑚𝑜𝑑 𝑞

𝑚𝑗

𝑖=1

 

           𝑆𝑗𝑖  là thành phần chia sẻ của người ký cá nhân thứ 𝑖 trong nhóm thứ 𝑗. 

- Gửi 𝑆𝑗 cho tất cả GM của các nhóm ký khác trong tập thể ký. 

4. Một GM nào đó trong tập thể ký thực hiện công đoạn cuối cùng: 

-  Kiểm tra tính hợp lệ của các thành phần chia sẻ 𝑆𝑗 bằng công thức: 

 𝑅𝑗 = (𝑈𝑗𝑌𝑗)
𝐸

𝛼𝑆𝑗 𝑚𝑜𝑑 𝑝  (2.30) 

- Nếu tất cả 𝑆𝑗 đều thỏa mãn công thức này thì tính thành phần thứ ba 𝑆 của 

chữ ký tập thể theo công thức:  

𝑆 = ∑ 𝑆𝑗 𝑚𝑜𝑑 𝑞

𝑔

𝑗=1

 

Vậy bộ 3 giá trị (𝑈, 𝐸, 𝑆) là chữ ký tập thể đại diện, của một tập thể gồm g 

nhóm ký, trên tài liệu 𝑀 (dạng chữ ký này còn được gọi là, chữ ký tập thể được 

chia sẻ bởi 𝑔 nhóm ký). Nó đại diện cho tập thể ký này. 

 Thủ tục kiểm tra chữ ký tập thể cho nhiều nhóm ký trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể được chia sẻ bởi tất cả các nhóm ký:  

𝑌col = ∏ 𝑌𝑗

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝛼
∑ 𝑋𝑗

𝑔
𝑗=1 𝑚𝑜𝑑 𝑝 

2. Tính giá trị 𝑅∗theo công thức sau: 

 𝑅∗ = (𝑈𝑌col)
𝐸𝛼𝑆 𝑚𝑜𝑑 𝑝 (2.33) 

3. Tính giá trị 𝐸∗theo công thức sau: 

 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈)  (2.34) 

4. So sánh 𝐸∗ với 𝐸.  

Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại, chữ ký nhận được là 

(2.29) 

(2.31) 

(2.32) 
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không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ RCS.01-2.1 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 của mỗi nhóm ký (2.29); và ii) Sự tồn 

tại của biểu thức kiểm tra 𝐸∗ = 𝐸. Cụ thể như sau: 

a) Tính đúng của công thức kiểm tra chữ ký được chia sẻ của các nhóm ký:  

Nếu 𝑆𝑗  là hợp lệ thì công thức (2.30) luôn tồn tại. Thật vậy: 

𝑅𝑗 = (𝑈𝑗𝑌𝑗)
𝐸

𝛼𝑆𝑗 = 𝑈𝑗
𝐸𝛼𝑋𝑗𝐸𝛼(𝑆′

𝑗+∑ 𝑆𝑗𝑖

𝑚𝑗
𝑖=1 ) 

= ∏(𝑦𝑗𝑖
𝜆𝑗𝑖𝐸)

𝑚𝑗

𝑖=1

𝛼𝑋𝑗𝐸𝛼(𝐾𝑗−𝑋𝑗𝐸)+∑ (𝑘𝑗𝑖−𝑥𝑗𝑖𝜆𝑗𝑖𝐸)
𝑚𝑗
𝑖=1  

= 𝛼∑ 𝑥𝑗𝑖𝜆𝑗𝑖𝐸
𝑚𝑗
𝑖=1 𝛼𝑋𝑗𝐸𝛼(𝐾𝑗−𝑋𝑗𝐸)+∑ (𝑘𝑗𝑖−𝑥𝑗𝑖𝜆𝑗𝑖𝐸)

𝑚𝑗
𝑖=1  

= 𝛼(𝐾𝑗+∑ 𝑘𝑗𝑖

𝑚𝑗
𝑖=1 ) 

= 𝑅𝑗
′ ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

= 𝑅𝑗 

Vậy công thức (2.30) luôn tồn tại. Có nghĩa, tính đúng của công thức kiểm 

tra (2.30) được đảm bảo.  

b) Tính đúng của thủ tục kiểm tra chữ ký:  

Dễ thấy, biểu thức kiểm tra chữ ký 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

𝑅∗ = (𝑈𝑌𝑐𝑜𝑙)𝐸𝛼𝑆 = 𝑈𝐸𝛼
∑ 𝑋𝑗𝐸

𝑔
𝑗=1 𝛼

∑ (𝑆𝑗+∑ 𝑆𝑗𝑖
𝑚
𝑖=1 )

𝑔
𝑗=1  

= ∏ ∏(𝑦𝑗𝑖
𝜆𝑗𝑖𝐸)

𝑚

𝑖=1

𝑔

𝑗=1

𝛼
∑ 𝑋𝑗𝐸

𝑔
𝑗=1 𝛼

∑ [(𝐾𝑗−𝑋𝑗𝐸)+∑ (𝑘𝑗𝑖−𝑥𝑗𝑖𝐸)𝑚
𝑖=1 ]

𝑔
𝑗=1  

= 𝛼
∑ ∑ 𝑥𝑗𝑖𝜆𝑗𝑖𝐸𝑚

𝑖=1
𝑔
𝑗=1 𝛼

∑ 𝑋𝑗𝐸
𝑔
𝑗=1 𝛼

∑ [(𝐾𝑗−𝑋𝑗𝐸)+∑ (𝑘𝑗𝑖−𝑥𝑗𝑖𝐸)𝑚
𝑖=1 ]

𝑔
𝑗=1  

= 𝛼
∑ (𝐾𝑗+∑ 𝑘𝑗𝑖

𝑚
𝑖=1 )

𝑔
𝑗=1  

= ∏ (𝛼𝐾𝑗 ∏ 𝛼𝑘𝑗𝑖

𝑚

𝑖=1

)

𝑔

𝑗=1

 

= ∏ 𝑅𝑗

𝑔

𝑗=1

= 𝑅 

Suy ra:            𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) = 𝐹𝐻(𝑀‖𝑅‖𝑈) = 𝐸 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Chứng tỏ tính đúng của thủ tục kiểm 
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tra chữ ký, hay tính đúng của lược đồ RCS.01-2.1, luôn được đảm bảo. 

2.1.4. Lược đồ chữ ký số tập thể cho nhiều nhóm ký và nhiều người ký cá nhân 

(Ký hiệu: RCS.02-2.1) 

Lược đồ chữ ký tập thể cho nhiều nhóm ký và nhiều người ký cá nhân dưới 

đây được xây dựng từ hai lược đồ cơ sở đã được trình bày ở 2.1.1 và 2.1.2. Lược 

đồ này cũng được tham chiếu từ lược đồ RCS.01-2.1. 

Chữ ký tập thể đại diện trong lược đồ RCS.01-2.1 được hình thành từ một 

tập thể ký gồm g nhóm ký. Chữ ký tập thể đại diện trong lược đồ RCS.02-2.1 này 

được hình thành từ một tập thể gồm 𝑔 nhóm ký và 𝑚 người ký cá nhân. Tất cả 

người ký của tập thể này, từ người ký thuộc nhóm ký đến những người ký đơn lẻ, 

đều tham gia vào việc hình thành chữ ký tập thể đại diện trên tài liệu 𝑀.  

Lược đồ RCS.02-2.1 được xây dựng hoàn toàn tương tự lược đồ  

RCS.01-2.1, chỉ khác, mỗi người ký đơn lẻ được xem như là một nhóm ký mà ở 

đó chỉ có một người ký duy nhất. Do đó, giá trị 𝑈𝑗 của người ký cá nhân 𝑗 được 

cho bằng 1. Cho 𝑥𝑗 là private key của người ký cá nhân thứ 𝑗 và public key tương 

ứng của họ là 𝑦𝑗: yj =αj
x mod p. 

 Thủ tục sinh chữ ký tập thể cho các nhóm ký và các cá nhân ký trên tài 

liệu 𝑀 được thực hiện tương tự như trong lược đồ RCS.01-2.1, nhưng: 

Với các nhóm ký, các giá trị 𝑈𝑗 , 𝑅𝑗 , 𝑆𝑗 sẽ được tính theo các công thức (2.24), 

(2.25) và (2.29). Với những người ký cá nhân thì: 𝑈𝑗  được cho bằng 1 (𝑈𝑗 = 1). 

Giá trị tham số ngẫu nhiên 𝑅𝑗 được tính theo công thức: 𝑅𝑗 =  𝛼𝑘𝑗  𝑚𝑜𝑑 𝑝 

(thay vì sử dụng công thức (2.25)). 

Giá trị 𝑆𝑗 được tính theo công thức: 𝑆𝑗 = 𝑘𝑗  −  𝑥𝑗𝐸 𝑚𝑜𝑑 𝑞 (thay vì sử dụng 

công thức (2.29)). 

 Thủ tục kiểm tra chữ ký cũng thực hiện tương tự như lược đồ 

RCS.01-2.1: Public key của mỗi người ký cá nhân sẽ được sử dụng để tính public 

key của chữ ký tập thể, 𝑌𝑐𝑜𝑙 (theo công thức (2.32)), như 𝑌𝑗 của các nhóm ký khác.   

Dạng đầy đủ của lược đồ RCS.02-2.1 sẽ được mô tả ở các phần sau. 

2.2. Xây dựng lược đồ chữ ký số tập thể đại diện dựa trên bài toán logarit 

rời rạc trên đường cong Elliptic sử dụng chuẩn ECDSA 

Nhiều kết quả nghiên cứu cho thấy, hệ mật mã trên đường cong Elliptic có 
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ưu điểm bảo mật vượt trội so với các hệ mật mã bất đối xứng khác. Hệ mật mã này 

đặc biệt hữu ích khi được sử dụng để xây dựng các lược đồ chữ ký số. Lược đồ 

chữ ký số được xây dựng dựa trên bài toán logarit rời rạc trên đường cong Elliptic 

cho cấp độ an toàn tương đương với khi sử dụng hệ mật mã khác nhưng có độ dài 

khóa nhỏ hơn rất nhiều.  

Thuật toán chữ ký dựa trên bài toán logarit rời rạc trên đường cong Elliptic 

đã được chuẩn hóa trong các chuẩn ECDSA và GOST R34.10-2001. NCS sử dụng 

các chuẩn này để xây dựng các lược đồ chữ ký tập thể đại diện nhằm “hưởng lợi” 

từ các ưu điểm bảo mật của hệ mật mã trên đường cong Elliptic. 

2.2.1. Lược đồ chữ ký số tập thể theo chuẩn ECDSA (Ký hiệu: CDS-2.2) 

Tập tham số miền được sử dụng trong lược đồ này là: 𝐷 = (𝑝, 𝑎, 𝑏, 𝑃, 𝑞, ℎ) 

[8]. Giả sử có một tập thể ký gồm 𝑚 người ký, muốn tạo chữ ký tập thể trên tài 

liệu 𝑀. 𝑚 người ký này được chỉ định tham gia vào quá trình tạo ra chữ ký của tập 

thể ký trên tài liệu 𝑀. 

Mỗi người ký (trong các thuật toán sau gọi là “signer”) chọn một giá trị 

ngẫu nhiên 𝑑 ∈  [1, 𝑞 − 1] để làm private key. Public key tương ứng của mỗi 

signer là 𝑄𝑖: 𝑄𝑖 =  𝑑𝑖𝑃; 𝑖 = 1, 2, … , 𝑚. 

 𝐹𝐻 là một hàm băm một chiều: Có thể là SHA-1 hoặc SHA- 2.  

 Thủ tục sinh chữ ký số tập thể trên tài liệu 𝑴 

Gồm các bước sau: 

1. Mỗi signer thứ 𝑖 trong tập thể ký thực hiện: 

- Chọn số ngẫu nhiên 𝑘𝑖, thỏa 𝑘𝑖 ∈ [1, 𝑞1], và rồi tính 𝑅𝑖 theo công thức: 

 𝑅𝑖 = 𝑘𝑖𝑃 (2.35) 

- Gửi 𝑅𝑖 tới tất cả signer khác trong tập thể ký. 

2. Một signer nào đó trong tập thể ký thực hiện: 

- Tính giá trị ngẫu nhiên của tập thể 𝑅 theo công thức: 

 𝑅 = 𝑅1 + 𝑅2 + ⋯ + 𝑅𝑛 = (𝑥𝑅 , 𝑦𝑅) (2.36) 

- Tính 𝑒 theo công thức: 

 𝑒 = 𝑥𝑅𝐻 𝑚𝑜𝑑  (2.37) 

Trong đó,   là một số nguyên tố có độ lớn || = 160 bít và 𝐻 là giá trị băm 
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được tính từ tài liệu 𝑀: 𝐻 = 𝐹𝐻(𝑀).  

- Gửi giá trị 𝑒 tới tất cả signer khác trong tập thể ký. 

Thành phần đầu tiên của chữ ký tập thể là 𝑒. 

3. Mỗi signer 𝑖 trong tập thể ký tiếp tục thực hiện 

- Tính thành phần chia sẻ 𝑠𝑖 của họ theo công thức: 

 𝑠𝑖 = (𝑘𝑖 − 𝑒𝑑𝑖) 𝑚𝑜𝑑 𝑞 (2.38) 

- Gửi 𝑠𝑖  tới tất cả signer khác trong tập thể ký. 

4. Một signer nào đó trong tập thể ký tính thành phần thứ hai 𝑠 của chữ ký 

tập thể theo công thức:  

 𝑠 = 𝑠1 + 𝑠2 + ⋯ + 𝑠𝑚 𝑚𝑜𝑑 𝑞 (2.39) 

Vậy cặp giá trị (𝑒,  𝑠) là chữ ký tập thể của tập thể ký, gồm 𝑚 thành viên, 

trên tài liệu 𝑀. Nó đại diện cho tập thể ký này. 

 Thủ tục kiểm tra chữ ký trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên 

kiểm tra (verifier) thực hiện các bước sau: 

1. Tính public key của tập thể 𝑄 theo công thức: 

 𝑄 = 𝑄1 + 𝑄2 + ⋯ +  𝑄𝑚 (2.40) 

2. Tính giá trị ngẫu nhiên 𝑅′ theo công thức:  

 𝑅′ = 𝑒𝑄 + 𝑠𝑃 = (𝑥𝑅′ , 𝑦𝑅′) (2.41) 

3. Tính giá trị 𝑒′ theo công thức: 

 𝑒′ =  𝑥𝑅′𝐻 𝑚𝑜𝑑  (2.42) 

4. So sánh 𝑒′ với 𝑒. Nếu 𝑒′ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ CDS-2.2 

Tính đúng của lược đồ chữ ký tập thể này thể hiện thông qua sự tồn tại của 

biểu thức kiểm tra 𝑒′ = 𝑒 trong thủ tục kiểm tra chữ ký tập thể.  

Ta thấy:  

Vì 𝑄 = 𝑄1 + 𝑄2 + ⋯ +  𝑄𝑚 và 𝑠 = 𝑠1 + 𝑠2 + ⋯ + 𝑠𝑚 nên:  

𝑅′ = 𝑒𝑄 + 𝑠𝑃 
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= 𝑒 ∑ 𝑑𝑖𝑃

𝑚

𝑖=1

+ ∑(𝑘𝑖 − 𝑒𝑑𝑖)𝑃

𝑚

𝑖=1

 

= ∑ 𝑘𝑖𝑃 = 𝑅

𝑚

𝑖=1

 

Vì 𝑅′ = 𝑅 nên 𝑒′ = 𝑒 luôn tồn tại. Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ CSD-2.2, luôn được đảm bảo. 

2.2.2. Lược đồ chữ ký số nhóm theo chuẩn ECDSA (Ký hiệu: GDS-2.2) 

Cho một đường cong Elliptic thoả mãn các yêu cầu của chuẩn ECDSA và 

một điểm 𝐺 có bậc nguyên tố lớn 𝑞 thuộc đường cong.  

Giả sử có một nhóm ký, gồm 𝑚 người ký, muốn tạo ra chữ ký nhóm trên 

tài liệu 𝑀. Nhóm ký này được điều khiển bởi người quản lý nhóm (GM).  

Mỗi người ký trong nhóm ký chọn ngẫu nhiên 1 số nguyên 𝑘 để làm private 

key 𝑘 ∈ [1, 𝑝 − 1]. 𝑘𝑖 là private key của người ký thứ 𝑖, public key tương ứng của 

họ là 𝑃𝑖: 𝑃𝑖 = 𝑘𝑖𝐺 (𝑖 = 1, 2, … , 𝑚). Người quản lý nhóm có private key và public 

key lần lượt là 𝑧 và 𝐿 = 𝑧𝐺. L cũng chính là public key của nhóm ký, nó được sử 

dụng để kiểm tra tính hợp lệ của chữ ký nhóm sau này.  

𝐹𝐻 là một hàm băm đã được chỉ định trước. 

Lược đồ chữ ký nhóm dựa trên bài toán logarit rời rạc trên đường cong 

Elliptic sử dụng chuẩn ECDSA được mô tả như sau: 

 Thủ tục sinh chữ ký nhóm trên tài liệu 𝑴 

Gồm các bước sau: 

1. GM thực hiện: 

- Tính giá trị băm của tài liệu 𝑀: 

 𝐻 = 𝐹𝐻(𝑀)  (2.43) 

- Tính hệ số mặt nạ cho mỗi signer 𝑖 trong nhóm theo công thức: 

 𝜆𝑖 = 𝐹𝐻 (𝐻‖𝑥𝑃𝑖
‖𝐹𝐻(𝐻‖𝑥𝑃𝑖

‖𝑧)) (2.44) 

- Gửi mỗi giá trị 𝜆𝑖  tới signer tương ứng trong nhóm ký  

- Tính thành phần thứ nhất U của chữ ký nhóm theo công thức:  

𝑈 = ∑ 𝜆𝑖𝑃𝑖

𝑚

𝑖=1

 

2. Mỗi signer thứ 𝑖 trong nhóm ký thực hiện: 

(2.45) 
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- Sinh một số ngẫu nhiên 
𝑖
, thỏa 

𝑖
< 𝑞, và tính giá trị 𝑅𝑖  theo công thức:  

 𝑅𝑖 = 
𝑖
𝐺 (2.46) 

- Gửi 𝑅𝑖 lại cho GM. 

3. GM tiếp tục thực hiện: 

- Sinh một số ngẫu nhiên 𝜌′, thỏa ′ < 𝑞 và tính giá trị 𝑅′ theo công thức: 

 𝑅′ = ′G (2.47) 

- Tính 𝑅 và 𝑒 theo các công thức:  

𝑅 = 𝑅′ + ∑ 𝑅𝑖

𝑚

𝑖=1

 

 𝑒 = 𝐹𝐻(𝑀‖𝑥𝑅‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 (2.49) 

Trong đó, 𝛿 là một số nguyên tố lớn (|𝛿| = 160 bít), 𝑥𝑅 và 𝑥𝑈 lần lượt là 

hoành độ của các điểm 𝑅 và 𝑈 trên đường cong Elliptic. 

- Gửi giá trị 𝑒 cho tất cả signer khác trong nhóm ký. 

Giá trị 𝑒 là thành phần thứ hai của chữ ký nhóm. 

4. Mỗi signer thứ 𝑖 trong nhóm ký tiếp tục thực hiện:  

- Tạo thành phần chia sẻ của họ theo công thức: 

 𝑠𝑖 = 𝜌𝑖 − 𝑒𝜆𝑖𝑘𝑖  𝑚𝑜𝑑 𝑞 (2.50) 

- Gửi 𝑠𝑖  cho GM. 

5. GM thực hiện các công việc cuối cùng: 

- Kiểm tra tính chính xác của mỗi thành phần chia sẻ 𝑠𝑖 bằng công thức: 

 𝑅𝑖 = 𝑒𝜆𝑖𝑃𝑖 + 𝑠𝑖𝐺 𝑚𝑜𝑑 𝑞 (2.51) 

- Nếu tất cả 𝑠𝑖 đều hợp lệ thì giá trị của thành phần chia sẻ của GM sẽ được 

tính theo công thức: 

 𝑠′ = 𝜌′ + 𝑧𝑒 𝑚𝑜𝑑 𝑞 (2.52) 

- Tính thành phần thứ ba s của chữ ký nhóm theo công thức:  

𝑠 = 𝑠′ + ∑ 𝑠𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑞 

Vậy bộ 3 giá trị (𝑈, 𝑒, 𝑠) là chữ ký nhóm của nhóm ký, gồm 𝑚 thành viên, 

trên tài liệu 𝑀. Nó đại diện cho nhóm ký này. 

 Thủ tục kiểm tra chữ ký nhóm trên tài liệu 𝑴 

(2.48) 

(2.53) 
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Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính giá trị băm của tài liệu 𝑀: 

  𝐻 = 𝐹𝐻(𝑀) (2.54) 

2. Tính giá trị 𝑅∗ theo công thức: 

 𝑅∗ = 𝑠𝐺 − 𝑒(𝑈 + 𝐿) (2.55) 

3. Tính giá trị 𝑒∗ theo công thức: 

 𝑒∗ = 𝐹𝐻(𝑀‖𝑥𝑅∗‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 (2.56) 

4. So sánh 𝑒∗với 𝑒. Nếu 𝑒∗ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ GDS-2.2 

Tính đúng của lược đồ chữ ký nhóm này thể hiện qua: i) Sự tồn tại của công 

thức kiểm tra chữ ký chia sẻ 𝑠𝑖  của mỗi signer 𝑅𝑖; và ii) Sự tồn tại của biểu thức 

kiểm tra chữ ký 𝑒∗ = 𝑒. Cụ thể như sau:  

a) Tính đúng của công thức kiểm tra chữ ký chia sẻ mỗi signer:  

Dễ thấy biểu thức (2.51) luôn tồn tại. Thật vậy:  

𝑅𝑖 = 𝑒𝜆𝑖𝑃𝑖 + 𝑠𝑖𝐺 

= 𝑒𝜆𝑖𝑘𝑖𝐺 + (𝜌𝑖 − 𝑒𝜆𝑖𝑘𝑖)𝐺 

= 𝜌𝑖𝐺 =  𝑅𝑖 

b) Tính đúng của thủ tục kiểm tra chữ ký nhóm: 

Dễ thấy, biểu thức kiểm tra chữ ký 𝑒∗ = 𝑒 luôn tồn tại.  

 Thật vậy: 

𝑅∗ = 𝑠𝐺 − 𝑒(𝑈 + 𝐿) 

= (𝑠′ + ∑ 𝑠𝑖

𝑚

𝑖=1

) 𝐺 − 𝑒 (∑ 𝜆𝑖𝑃𝑖

𝑚

𝑖=1

+ 𝑧𝐺) 

= (𝜌′ + 𝑧𝑒 + ∑(𝜌𝑖 − 𝑒𝜆𝑖𝑘𝑖)

𝑚

𝑖=1

) 𝐺 −  𝑒 (∑ 𝜆𝑖𝑘𝑖𝐺

𝑚

𝑖=1

+ 𝑧𝐺) 

= (𝜌′ + ∑ 𝜌𝑖

𝑚

𝑖=1

) 𝐺 
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= 𝑅′ + ∑ 𝑅𝑖

𝑚

𝑖=1

= 𝑅 

Vì 𝑅∗ = 𝑅 nên 𝑒∗ = 𝑒. Thật vậy: 

 𝑒∗ = 𝐹𝐻(𝑀‖𝑥𝑅∗‖𝑥𝑈) 𝑚𝑜𝑑 𝛿  

           = 𝐹𝐻(𝑀‖𝑥𝑅‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 = 𝑒  

Vậy biểu thức 𝑒∗ = 𝑒 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ 

tục kiểm tra chữ ký, hay tính đúng của lược đồ GDS-2.2, luôn được đảm bảo. 

2.2.3. Lược đồ chữ ký số tập thể cho nhiều nhóm ký theo chuẩn ECDSA (Ký 

hiệu: RCS.01-2.2) 

Giả sử có một tập thể ký gồm g nhóm ký, muốn tạo chữ ký tập thể đại diện 

lên tài liệu M. Cho 𝑧𝑗 là private key của GM của nhóm ký thứ j (j = 1, 2,  … ,  g) 

và public key tương ứng là 𝐿𝑗 = 𝑧𝑗𝐺. 𝐿j cũng chính là public key của nhóm ký thứ 

𝑗 của tập thể ký này. 

Giả sử nhóm ký thứ 𝑗 gồm 𝑚 thành viên ký (ký hiệu là 𝑚𝑗), đây là những 

người được chỉ định tham gia vào việc hình thành chữ ký nhóm của nhóm ký thứ 

𝑗. Mỗi thành viên thứ i (với i = 1, 2, … , 𝑚𝑗) trong nhóm ký thứ 𝑗 có private key là 

𝑘𝑗𝑖 public key tương ứng của họ là 𝑃𝑗𝑖: 𝑃𝑗𝑖 = 𝑘𝑗𝑖𝐺. 

 Thủ tục sinh chữ ký tập thể cho các nhóm ký trên tài liệu 𝑴 

Gồm các bước sau: 

1. GM, của nhóm ký thứ j, thực hiện: 

- Tạo ra các tham số mặt nạ 𝑗𝑖 cho những signer của nhóm 𝑗 theo công thức 

(2.44) trong thủ tục sinh chữ ký của lược đồ GDS-2.2 

- Tính 𝑈𝑗 và 𝑅𝑗 của nhóm ký thứ 𝑗 theo công thức (2.57) và (2.58): 

𝑈𝑗 = ∑ 𝜆𝑗𝑖𝑃𝑗𝑖

𝑚𝑗

𝑖=1

 

𝑅𝑗 = 𝑅′𝑗 + ∑ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

 

- Gửi các giá trị 𝑈𝑗 và 𝑅𝑗 đến các GM khác trong tập thể ký.  

2. Một GM nào đó trong tập thể ký thực hiện việc tính các giá trị 𝑈, 𝑅 và 𝑒 

theo các công thức:  
(

4.

3) 

 

(

4.

4) 

 

(

4.

5) 

(2.57) 

(2.58) 
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𝑈 = ∑ 𝑈𝑗

𝑔

𝑗=1

 

𝑅 = ∑ 𝑅𝑗

𝑔

𝑗=1

 

𝑒 = 𝐹𝐻(𝑀‖𝑥𝑅‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 

Trong đó,   là một số nguyên tố lớn: || =  160 bít. 

Thành phần thứ nhất và thứ hai của chữ ký tập thể này là 𝑈 và 𝑒. 

3. Mỗi GM, của nhóm ký thứ 𝑗, tiếp tục thực hiện: 

- Tính giá trị thành phần chia sẻ của nhóm ký đó theo công thức:  

𝑠𝑗 = 𝑠′
𝑗 + ∑ 𝑠𝑗𝑖  𝑚𝑜𝑑 𝑞

𝑚𝑗

𝑗=1

 

Trong đó, 𝑠𝑗𝑖  là thành phần chia sẻ của signer thứ i thuộc nhóm ký thứ j. 

- Gửi giá trị 𝑠𝑗 đến tất cả GM khác trong tập thể ký.  

4. Một GM nào đó trong tập thể ký thực hiện các công việc cuối cùng: 

- Kiểm tra tính hợp lệ của các thành phần chia sẻ 𝑠𝑗 bằng công thức: 

 𝑅𝑗 = 𝑠𝑗𝐺 − 𝑒(𝑈𝑗 + 𝐿𝑗) 𝑚𝑜𝑑 𝑞 (2.63) 

- Nếu tất cả 𝑠𝑗 đều thỏa mãn công thức này thì tính thành phần thứ ba 𝑠 của 

chữ ký tập thể theo công thức:  

𝑠 = ∑ 𝑠𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑞 

Vậy bộ 3 giá trị (𝑈, 𝑒, 𝑠) là chữ ký tập thể đại diện, của một tập thể gồm g 

nhóm ký, trên tài liệu M (dạng chữ ký này còn được gọi là, chữ ký tập thể được 

chia sẻ bởi g nhóm ký). Nó đại diện cho tập thể ký này. 

 Thủ tục kiểm tra chữ ký tập thể cho nhiều nhóm ký trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước như sau: 

1. Tính public key tập thể 𝐿 của tập thể ký theo công thức:  

𝐿 = ∑ 𝐿𝑗

𝑔

𝑗=1

 

(2.59) 

(2.60) 

(2.61) 

(2.62) 

(2.64) 

(2.65) 



 

51 

 

2. Tính giá trị 𝑅∗ theo công thức: 

  𝑅∗ = 𝑠𝐺 − (𝑈 + 𝐿)𝑒 (2.66) 

3. Tính giá trị 𝑒∗ theo công thức: 

  𝑒∗ = 𝐹𝐻(𝑀‖𝑥𝑅∗‖𝑥𝑈) (2.67) 

4. So sánh 𝑒∗ với 𝑒. Nếu 𝑒∗ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ RCS.01-2.2 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 của mỗi nhóm ký 𝑅𝑗 (2.63); và ii) Sự 

tồn tại của biểu thức kiểm tra 𝑒∗ = 𝑒. Cụ thể như sau: 

a) Chứng minh tính đúng của công thức kiểm tra thành phần chia sẻ: 

Dễ thấy biểu thức kiểm tra (2.63) luôn tồn tại. Thật vậy:  

𝑅𝑗 = 𝑠𝑗𝐺 − 𝑒(𝑈𝑗 + 𝐿𝑗) 

= (𝑠𝑗
′ + ∑ 𝑠𝑗𝑖

𝑚𝑗

𝑖=1

) 𝐺 − 𝑒 (∑ 𝜆𝑗𝑖𝑃𝑗𝑖

𝑚𝑗

𝑖=1

+ 𝑧𝑗𝐺) 

= (𝜌𝑗
′ + 𝑧𝑗𝑒 + ∑(𝜌𝑗𝑖 − 𝑒𝜆𝑗𝑖𝑘𝑗𝑖)

𝑚𝑗

𝑖=1

) 𝐺 −  𝑒 (∑ 𝜆𝑗𝑖𝑘𝑗𝑖𝐺

𝑚𝑗

𝑖=1

+ 𝑧𝑗𝐺) 

= (𝜌𝑗
′ + ∑ 𝜌𝑗𝑖

𝑚𝑗

𝑖=1

) 𝐺 

= 𝑅𝑗
′ + ∑ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

= 𝑅𝑗 

b) Chứng minh tính đúng của thủ tục kiểm tra chữ ký: 

Dễ thấy, biểu thức kiểm tra chữ ký 𝑒∗ = 𝑒 luôn tồn tại.  

Thật vậy: Thế các giá trị 𝑠, 𝑈, 𝐿 từ các công thức (2.64), (2.59) và (2.65) vào 

công thức kiểm tra 𝑅* (2.66) ta nhận được: 

𝑅∗ = 𝑠𝐺 − (𝑈 + 𝐿)𝑒 

      = ∑ 𝑠𝑗𝐺

𝑔

𝑗=1

− (∑ 𝑈𝑗

𝑔

𝑗=1

+ ∑ 𝐿𝑗

𝑔

𝑗=1

) 𝑒 
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      = ∑ 𝑠𝑗𝐺

𝑔

𝑗=1

− ∑(𝑈𝑗 + 𝐿𝑗)𝑒

𝑔

𝑗=1

 

= ∑(𝑠𝑗𝐺 − (𝑈𝑗 + 𝐿𝑗)𝑒)

𝑔

𝑗=1

 

      = ∑ 𝑅𝑗

𝑔

𝑗=1

= 𝑅 

Suy ra:         𝑒∗  = 𝐹𝐻(𝑀‖𝑥𝑅∗‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 

                               = 𝐹𝐻(𝑀‖𝑥𝑅‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 = 𝑒 

Vậy biểu thức 𝑒∗ = 𝑒 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ RCS.01-2.2, luôn được đảm bảo. 

2.2.4. Lược đồ chữ ký số tập thể cho nhiều nhóm ký và nhiều người ký cá nhân 

theo chuẩn ECDSA (Ký hiệu: RCS.02-2.2) 

Giả sử có một tập thể ký gồm 𝑔 nhóm ký và 𝑚 người ký cá nhân, muốn tạo 

chữ ký tập thể đại diện lên tài liệu M. Giả sử nhóm ký thứ 𝑗 gồm 𝑚 thành viên ký 

(ký hiệu là 𝑚𝑗), đây là những người được chỉ định tham gia vào việc hình thành 

chữ ký nhóm của nhóm ký thứ 𝑗 (j = 1, 2,  … ,  g) và mỗi người ký cá nhân được 

xem như một nhóm ký mà chỉ có một thành viên duy nhất. 

Mỗi signer thứ 𝑖 trong nhóm ký sở hữu một private key là 𝑘𝑗𝑖 và public key 

tương ứng là của họ là 𝑃𝑗𝑖 = 𝑘𝑗𝑖𝐺, với 𝑖 = 1, … , 𝑚. GM của nhóm ký thứ 𝑗 có 

private key và public key lần lượt là 𝑧𝑗 và 𝐿𝑗  (𝐿𝑗 = 𝑧𝑗𝐺). 𝐿𝑗 cũng chính là public 

key của nhóm ký thứ 𝑗.  

Public key và private key của mỗi người ký cá nhân là 𝐿𝑗 = 𝑘𝑗𝐺 và 𝑘𝑗  (𝑗 =

𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚). Trong lược đồ này, “chữ ký nhóm” tương ứng với mỗi 

người ký cá nhân là (𝑂, 𝑒, 𝑠), trong đó 𝑂 là điểm vô cực của đường cong Elliptic. 

 Thủ tục sinh chữ ký tập thể cho nhiều nhóm ký và nhiều cá nhân ký 

trên tài liệu 𝑴 

Gồm các bước sau: 

1a. GM của mỗi nhóm ký 𝑗 thực hiện: 

- Tạo tham số mặt nạ 𝜆𝑗𝑖 cho mỗi signer của nhóm j theo công thức (2.44)  

(𝜆𝑗𝑖 là hệ số mặt nạ của signer thứ 𝑖 trong nhóm ký thứ 𝑗) 
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- Tính giá trị thành phần 𝑈𝑗 của nhóm ký thứ 𝑗 theo công thức:  

𝑈𝑗 = ∑ 𝜆𝑗𝑖𝑃𝑗𝑖

𝑚𝑗

𝑖=1

 

𝑈𝑗  là thành phần chia sẻ của nhóm ký thứ 𝑗 để tạo thành phần đầu tiên của 

chữ ký tập thể. 

- Tính tham số ngẫu nhiên 𝑅𝑗  của nhóm ký thứ j theo công thức:  

𝑅𝑗 = 𝑅′𝑗 + ∑ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

 

𝑅𝑗 là thành phần chia sẻ của nhóm ký thứ 𝑗 để tạo tham số ngẫu nhiên của 

chữ ký tập thể. 

- Gửi giá trị 𝑈𝑗 và 𝑅𝑗 cho tất cả các quản lý khác và các cá nhân ký.  

1b. Mỗi cá nhân ký thứ 𝑗 thực hiện các công việc sau: 

- Sinh một giá trị ngẫu nhiên 
𝑗
, thỏa 

𝑗
< 𝑞 và tính giá trị ngẫu nhiên 

𝑅𝑗  theo công thức: 

 𝑅𝑗 = 𝜌𝑗𝐺 (2.70) 

- Gửi giá trị 𝑅𝑗 tới tất cả những GM và những cá nhân ký khác trong tập 

thể ký. 

2. Một GM hoặc một cá nhân ký nào đó trong tập thể ký tính các giá trị 𝑈, 𝑅 

và 𝑒 theo các công thức:  

𝑈 = ∑ 𝑈𝑗

𝑔+𝑚

𝑗=1

 

𝑅 = ∑ 𝑅𝑗

𝑔+𝑚

𝑗=1

 

𝑒 = 𝐹𝐻(𝑀‖𝑥𝑅‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 

Trong đó, 𝛿 là một số nguyên tố lớn (|𝛿| =  160 𝑏í𝑡); 𝑈𝑗 = 𝜆𝑗𝑃𝑗  khi 𝑗 =

𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚). 

𝑈 và 𝑒 là thành phần thứ nhất và thứ hai của chữ ký nhóm.  

3a. GM của mỗi nhóm thứ 𝑗 thực hiện:  

-  Tính thành phần chia sẻ 𝑠𝑗  của nhóm 𝑗 theo công thức:  

(2.68) 

(2.69) 

(2.71) 

(2.72) 

(2.73) 
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𝑠𝑗 = 𝑠𝑗
′ + ∑  

𝑚𝑖

𝑖=1

𝑠𝑗𝑖  𝑚𝑜𝑑 𝑞 

 với 𝑠𝑗𝑖 là thành phần chia sẻ của cá nhân ký thứ 𝑖 trong nhóm thứ 𝑗. 

- Gửi 𝑠𝑗  cho các GM và các cá nhân ký khác trong tập thể ký.  

3b. Mỗi cá nhân ký thứ 𝑗 (𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚) thực hiện: 

- Tính thành phần chia sẻ 𝑠𝑗 của họ theo công thức: 

 𝑠𝑗 = 𝜌𝑗 − 𝑒𝜆𝑗𝑘𝑗 𝑚𝑜𝑑 𝑞 (2.75) 

- Gửi 𝑠𝑗 cho những GM và cá nhân ký khác trong tập thể ký. 

4. Một GM hoặc một cá nhân ký nào đó trong tập thể ký thực hiện: 

-  Kiểm tra tính hợp lệ của mỗi 𝑠𝑗 theo công thức: 

 𝑅𝑗 = 𝑠𝑗𝐺 − 𝑒(𝑈𝑗 + 𝐿𝑗) 𝑚𝑜𝑑 𝑞 (2.76) 

với 𝑗 = 1, 2, … , 𝑔 và  

 𝑅𝑗 = 𝑒𝜆𝑗𝑃𝑗 + 𝑠𝑗𝐺 𝑚𝑜𝑑 𝑞 (2.77) 

với 𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚 

- Nếu tất cả 𝑠𝑗 đều thoả mãn, thành phần thứ ba của chữ ký nhóm sẽ được 

tính theo công thức:  

𝑠 = ∑ 𝑠𝑗

𝑔+𝑚

𝑗=1

 𝑚𝑜𝑑 𝑞 

Vậy bộ 3 giá trị (U, e, s) là chữ ký tập thể đại diện, của một tập thể gồm g 

nhóm ký và m cá nhân ký, trên tài liệu M (dạng chữ ký này còn được gọi là, chữ 

ký tập thể được chia sẻ bởi nhiều nhóm và nhiều cá nhân ký). Nó đại diện cho 

tập thể ký này. 

 Thủ tục kiểm tra chữ ký tập thể cho nhiều nhóm ký và nhiều cá nhân 

ký trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể của tậ 4p thể ký theo công thức:  

𝐿 = ∑ 𝐿𝑗

𝑔

𝑗=1

 

(2.74) 

(2.78) 

(2.79) 
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           2. Tính giá trị  tham số ngẫu nhiên 𝑅∗ theo công thức: 

 𝑅∗ = 𝑠𝐺 − (𝑈 + 𝐿)𝑒 (2.80) 

3. Tính 𝑒∗ theo công thức: 

 𝑒∗ = 𝐹𝐻(𝑀‖𝑥𝑅∗‖𝑥𝑈) (2.81) 

4. So sánh 𝑒∗ với 𝑒. Nếu 𝑒∗ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ chữ ký RCS.02-2.2 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑠𝑗 của mỗi nhóm ký 𝑅𝑗 (2.76); ii) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑠𝑗 của mỗi cá nhân ký 𝑅𝑗 (2.77) và iii) 

Sự tồn tại của biểu thức kiểm tra 𝑒∗ = 𝑒. Cụ thể như sau: 

a) Tính đúng của công thức kiểm tra chữ ký chia sẻ của mỗi trưởng nhóm: 

Dễ thấy biểu thức kiểm tra 𝑅𝑖  luôn tồn tại. Thật vậy:  

           𝑅𝑗 = 𝑠𝑗𝐺 − 𝑒(𝑈𝑗 + 𝐿𝑗) 

                 = (𝑠𝑗
′ + ∑ 𝑠𝑗𝑖

𝑚𝑗

𝑖=1

) 𝐺 − 𝑒 (∑ 𝜆𝑗𝑖𝑃𝑗𝑖

𝑚𝑗

𝑖=1

+ 𝑧𝑗𝐺) 

    = (𝜌𝑗
′ + 𝑧𝑗𝑒 + ∑ (𝜌𝑗𝑖 − 𝑒𝜆𝑗𝑖𝑘𝑗𝑖)

𝑚𝑗

𝑖=1
)𝐺 −  𝑒(∑ 𝜆𝑗𝑖𝑘𝑗𝑖𝐺

𝑚𝑗

𝑖=1
+ 𝑧𝑗𝐺) 

    = (𝜌𝑗
′ + ∑ 𝜌𝑗𝑖

𝑚𝑗

𝑖=1
)𝐺        

     = 𝑅𝑗
′ + ∑ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1
= 𝑅𝑗  

b) Tính đúng của công thức kiểm tra chữ ký chia sẻ mỗi signer:  

Dễ thấy biểu thức kiểm tra 𝑅𝑖  luôn tồn tại. Thật vậy:  

𝑅𝑗 = 𝑠𝑗𝐺 − 𝑒𝜆𝑗𝑃𝑗 

= (𝜌𝑗 − 𝑒𝜆𝑗𝑘𝑗)𝐺 − 𝑒𝜆𝑗𝑘𝑗𝐺 

= 𝜌𝑗𝐺 = 𝑅𝑗 

c) Tính đúng của thủ tục kiểm tra chữ ký tập thể đại diện: 

Dễ thấy, biểu thức kiểm tra chữ ký 𝑒∗ = 𝑒 luôn tồn tại. Ta thấy:  

 𝑅∗ = 𝑠𝐺 − (𝑈 + 𝐿)𝑒 

= ∑ 𝑠𝑗𝐺

𝑔+𝑚

𝑗=1

− ( ∑ 𝑈𝑗

𝑔+𝑚

𝑗=1

+ ∑ 𝐿𝑗

𝑔

𝑗=1

) 𝑒 
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= (∑ 𝑠𝑗𝐺

𝑔

𝑗=1

− ∑(𝑈𝑗 + 𝐿𝑗)𝑒

𝑔

𝑗=1

)

+ ( ∑ 𝑠𝑗𝐺

𝑔+𝑚

𝑗=𝑔+1

− ∑ 𝑈𝑗𝑒

𝑔+𝑚

𝑗=𝑔+1

) 

= ∑(𝑠𝑗𝐺 − (𝑈𝑗 + 𝐿𝑗)𝑒)

𝑔

𝑗=1

+ ∑ (𝑠𝑗𝐺 − 𝜆𝑗𝑃𝑗𝑒)

𝑔+𝑚

𝑗=𝑔+1

 

      = ∑ 𝑅𝑗
𝑔
𝑗=1 + ∑ 𝑅𝑗

𝑔+𝑚
𝑗=𝑔+1 = 𝑅  

Và tính:  𝑒∗ = 𝐹𝐻(𝑀‖𝑥𝑅∗‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 

                             = 𝐹𝐻(𝑀‖𝑥𝑅‖𝑥𝑈) 𝑚𝑜𝑑 𝛿 = 𝑒 

Vậy biểu thức 𝑒∗ = 𝑒 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ RCS.02-2.2, luôn được đảm bảo. 

2.3. Đánh giá khả năng bảo mật và hiệu năng tính toán của lược đồ chữ 

ký số tập thể đại diện đã được xây dựng 

2.3.1. Khả năng chống tấn công từ bên trong của lược đồ chữ ký số tập thể  

Đối với chữ ký tập thể, những người tham gia vào việc hình thành chữ ký 

lại là những người có nhiều khả năng tấn công vào chính lược đồ chữ ký mà họ 

tạo ra hơn là những người từ bên ngoài.  

Vì thế, sau đây chỉ trình bày về hai dạng tấn công dựa vào lược đồ chữ ký 

tập thể phổ biến mà nó xuất phát từ chính những thành viên của tập thể ký.  

 Loại tấn công thứ nhất (Giả mạo chữ ký của người ký thứ 𝒎):  

Giả sử có 𝑚 − 1 người ký, trong một tập thể ký gồm 𝑚 thành viên, muốn 

tạo một chữ ký tập thể trên tài liệu 𝑀. Tức là, 𝑚 –  1 người này muốn giả mạo chữ 

ký của người ký còn lại, tạm gọi là người ký thứ 𝑚, trong tập thể ký.  

Trong trường hợp này, public key của tập thể ký có thể được viết như 

sau: 𝑌 = 𝑌∗𝑌𝑚 𝑚𝑜𝑑 𝑝, trong đó 𝑌∗ = ∏ 𝑌𝑖
𝑚−1
𝑖=1  𝑚𝑜𝑑 𝑝 và 𝑌𝑚 là pubic key của 

người ký m. 

Để việc giả mạo thành công thì 𝑚 − 1 người ký phải tạo cho được một cặp 

số (𝐸∗, 𝑆∗), tương ứng một chữ ký tập thể, thỏa mãn các công thức kiểm tra. Cụ 

thể là hai công thức tính 𝑅∗ và 𝐸∗: 

 𝑅∗ = 𝑌−𝐸∗
𝑔𝑆∗

 𝑚𝑜𝑑 𝑝  (2.82) 



 

57 

 

  𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗) (2.83) 

Giả sử 𝑚 − 1 người ký có thể “tính” ra được một chữ ký tập thể hợp lệ 

(𝐸∗, 𝑆∗) tương ứng với public key của tập thể ký: 𝑌 = ∏ 𝑌𝑖
𝑚
𝑖=1  𝑚𝑜𝑑 𝑝. Chữ ký tập 

thể này thỏa mãn quan hệ sau: 

𝑅∗ ≡ 𝑌−𝐸∗
𝑔𝑆∗

≡ (𝑌∗𝑌𝑚)−𝐸∗
𝑔𝑆∗

 

≡ 𝑌∗−𝐸∗
𝑌𝑚

−𝐸∗
𝑔𝑆∗

≡ 𝑔−𝐸∗ ∑ 𝑥𝑖
𝑚−1
𝑖=1 𝑌𝑚

−𝐸∗
𝑔𝑆∗

 

≡ 𝑌𝑚
−𝐸∗

𝑔𝑆∗−𝐸∗ ∑ 𝑥𝑖
𝑚−1
𝑖=1  𝑚𝑜𝑑 𝑝 

                                      ⇒  𝑅∗ ≡ 𝑌𝑚
−𝐸∗

𝑔𝑆∗∗
,             (2.84) 

trong đó: 𝑆∗∗ = 𝑆∗ − 𝐸∗ ∑ 𝑥𝑖
𝑚−1
𝑖=1 . 

Như vậy, nhóm 𝑚 − 1 người ký giả mạo tập thể này đã tính ra được chữ ký 

(𝐸∗, 𝑆∗∗) là một chữ ký hợp lệ, trên tài liệu 𝑀, của người ký thứ 𝑚 (vì 𝐸∗ =

𝐹𝐻(𝑀||𝑅∗) và cặp số (𝐸∗, 𝑆∗∗) thỏa mãn thủ tục kiểm tra của lược đồ chữ ký cơ sở 

(lược đồ chữ ký của Schnorr) dùng để xây dựng lược đồ chữ ký tập thể này).  

Do đó, bất kỳ thành công nào trong việc phá vỡ giao thức chữ ký tập thể 

này cũng sẽ phá vỡ thuật toán chữ ký cơ sở [49]. Nhưng, như đã biết, lược đồ chữ 

ký Schnorr đã được chứng minh là an toàn nên lược đồ chữ ký tập thể này cũng 

được xem là an toàn trước những tấn công về giả mạo chữ ký. 

 Loại tấn công thứ hai (Tìm private key của người ký thứ 𝒎):  

Giả sử có 𝑚 − 1 người ký, chia sẻ một chữ ký tập thể (𝑅, 𝑆) nào đó với 

người ký thứ 𝑚, đang tìm cách tính private key của người ký thứ 𝑚. Tạm gọi 

𝑚 –  1 người ký này là “Nhóm tấn công”. 

Nhóm tấn công này biết các giá trị 𝑅𝑚 và 𝑆𝑚 được sinh ra bởi  người ký thứ 

𝑚. Các giá trị này thỏa mãn biểu thức 𝑅𝑚 = 𝑌𝑚
−𝐸𝑔𝑆𝑚  𝑚𝑜𝑑 𝑝, trong đó các giá trị 

𝑅𝑚 và 𝐸 nằm ngoài tầm kiểm soát của nhóm tấn công (vì giá trị 𝑅𝑚 được tính theo 

công thức: 𝑅𝑚 = 𝑔𝑡𝑚  𝑚𝑜𝑑 𝑝, mà 𝑡𝑚 là số ngẫu nhiên được tạo bởi người ký thứ 

𝑚; và 𝐸 là đầu ra của thuật toán hàm băm).  

Giả sử hàm băm được sử dụng trong giao thức là đủ an toàn, nên nhóm tấn 

công không thể chọn được một giá trị 𝑅 mà có thể tạo ra một giá trị 𝐸 được chọn 

đặc biệt nào đó. Điều này có nghĩa là, giống như trong trường hợp lược đồ chữ ký 

của Schnorr [49], để tính ra được private key của người ký thứ m thì nhóm tấn 

công giải được bài toán logarit rời rạc, để: i) tìm 𝑡𝑚 =  𝑙𝑜𝑔 𝑅𝑚 , rồi tính 𝑥𝑚 =

 𝐸−1(𝑆𝑚 − 𝑡𝑚) 𝑚𝑜𝑑 𝑞; hoặc ii) để tính 𝑥𝑚 = 𝑙𝑜𝑔 𝑌𝑚. Nhưng, như đã biết, bài toán 
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logarit rời rạc là một bài toán khó. 

Tóm lại, do tính khó giải của bài toán logarit rời rạc nên nhóm tấn công 

không có thể tính được private key của người ký thứ 𝑚. Tức là, lược đồ chữ ký tập 

thể này chống lại được kiểu tấn công “tìm private key của người ký thứ m”. 

2.3.2. Một số ưu điểm bảo mật của lược đồ chữ ký số nhóm GDS-2.1 

Hoạt động của lược đồ cho thấy nó có những đặc trưng bảo mật như sau: 

 Hoàn toàn không có giá trị bảo mật nào, private keys và secret keys, cần 

phải trao đổi hoặc cần phải chia sẻ giữa các thành viên của nhóm ký hoặc giữa 

thành viên nhóm ký với người quản lý của nhóm ký đó. Do đó, môi trường Internet 

là đủ để triển khai lược đồ này.   

 Việc sử dụng public key Y của người quản lý nhóm như là public key của 

nhóm ký làm cho cả việc kiểm tra tính hợp lệ của chữ ký (của bên kiểm tra) và 

việc thay đổi tập thành viên tham gia hình thành chữ ký (của người quản lý nhóm) 

đều trở nên tiện lợi hơn rất nhiều.  

 Quá trình hình thành các thành phần, đặc biệt là thành phần S, của chữ 

ký đều được thực hiện qua 2 bước: i) Đầu tiên, tất cả thành viên nhóm ký, được 

chỉ định, đều tham gia vào việc tạo ra tiền chữ ký nhóm (Group digital pre-

signature) theo sự điều khiển của người trưởng nhóm và ii) Sau đó, người quản lý 

nhóm tiến hành tạo ra chữ ký nhóm (Group digital signature) của nhóm ký, sau khi 

đã xác nhận tính đúng của chữ ký của tất cả thành viên. Tất nhiên trong chữ ký 

nhóm cuối cùng có kèm theo thông tin và chữ ký của người trưởng nhóm. Điều 

này chứng tỏ, khó có thể giả mạo thành viên ký với lược đồ này. Đồng thời, tính 

chịu trách nhiệm và tính đại diện của người trưởng nhóm ở đây là rất cao.    

 Thành phần U của chữ ký chứa thông tin của tất cả thành viên của nhóm 

ký đã tham gia vào việc hình thành chữ ký nhóm. Do đó, để định danh tập thành 

viên này người quản lý nhóm chỉ cần “mở” thành phần 𝑈 để xem xét. Việc “mở” 

này chỉ có thể thực hiện bởi người quản lý nhóm bởi trong 𝑈 có chứa các 𝜆𝑖 , mà 

trong 𝜆𝑖  có chứa private key 𝑋 của người này. Điều này có nghĩa, thông tin của 

những thành viên đã tham gia trong quá trình hình thành chữ ký nhóm được bí mật 

bởi người quản lý nhóm.  

Thực tế, nếu tất cả thành viên đã tham gia vào việc hình thành chữ ký thỏa 

thuận phối hợp với nhau thì họ cũng có thể “mở” chữ ký do họ tạo ra.    
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 Hệ số mặt nạ 𝜆 có các ưu điểm bảo mật sau đây: i) Chỉ những thành viên 

nhận được λ từ trưởng nhóm thì mới được quyền tham gia vào quá trình tạo ra 

chữ ký nhóm. Khó có ai có thể giả mạo được λ để được tham gia tạo chữ ký nhóm 

vì trong 𝜆 có chứa private key (X) của trưởng nhóm; ii) Public key của những thành 

viên tham gia tạo chữ ký đã bị “che” bởi 𝜆 nên danh tính của thành viên tham gia 

tạo chữ ký nhóm được giữ bí mật bởi trưởng nhóm; iii) Chỉ những thành viên nhận 

được 𝐸 và nhận đúng 𝜆 thì mới có thể tạo được chữ ký cá nhân 𝑆𝑖 hợp lệ, vượt qua 

được bước kiểm tra chữ ký thành viên của trưởng nhóm. Như vậy λ góp phần làm 

cho ý đồ giả mạo được chữ ký thành viên của kẻ tấn công trở nên khó khăn hơn; 

và iv) Nếu một thành viên nào đó nhận được 𝜆, và có thể 𝐸, đến từ một trưởng 

nhóm giả mạo thì chữ ký cá nhân “hợp lệ” của họ 𝑆𝑖 cũng không vượt qua được 

bước kiểm tra của trưởng nhóm “thật”. Nếu trưởng nhóm giả mạo đánh lừa được 

tất cả thành viên nhóm để tạo ra chữ ký giả mạo (𝑈, 𝐸, 𝑆) thì chữ ký này cũng sẽ 

không vượt qua công thức kiểm tra chữ ký của bên kiểm tra, vì ở đây sử dụng 

public key 𝑌 của trưởng nhóm “thật”. Điều này giúp cho mỗi thành viên nhóm ký 

có thể xác thực người trưởng nhóm của họ.      

 Các tham số ngẫu nhiên 𝑘𝑖 và 𝐾 được xem như private key thứ hai của 

thành viên nhóm ký và trưởng nhóm. Nó được chọn ngẫu nhiên cho mỗi lần tạo 

chữ ký, tức là nó chỉ được sử dụng một lần duy nhất. Điều này dẫn đến thành phần 

𝑅 cũng ngẫu nhiên và duy nhất trong mỗi chữ ký nhóm được tạo trên tài liệu 𝑀. 

Tính “sử dụng một lần” ở đây giúp nhóm ký có thể tạo ra các chữ ký khác nhau 

trên các tài liệu khác nhau, dù họ vẫn sử dụng cùng một cặp khóa public key và 

private key ban đầu. Như vậy kẻ tấn công khó có thể sử dụng phương pháp sưu tập 

chữ ký của nhóm ký trên các tài liệu khác nhau để từ đó tìm ra các thành phần bí 

mật trong tập chữ ký nhận được.     

 Phần này đã chỉ ra một số ưu điểm bảo mật của lược đồ chữ ký nhóm  

GDS-2.1, nhưng điều này cũng đúng với các lược đồ chữ ký nhóm GDS-2.2.   

2.3.3. Khả năng bảo mật của các lược đồ chữ ký số tập thể đại diện 

Các lược đồ chữ ký tập thể đại diện trong chương này được xây dựng dựa 

trên bài toán logarit rời rạc và các chuẩn chữ ký số theo bài toán logarit rời rạc nên 

nó thừa hưởng đầy đủ ưu điểm bảo mật và khả năng chống tấn công của bài toán 

khó đã nêu. Ngoài ra, lược đồ chữ ký tập thể đại diện được xây dựng từ hai lược 
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đồ cơ sở, chữ ký tập thể và chữ ký nhóm, nên nó cũng có những ưu điểm bảo mật 

và khả năng chống tấn công (mục 2.3.1 và 2.3.2) của các lược đồ này.     

2.3.4. Đánh giá hiệu năng tính toán của lược đồ chữ ký số tập thể đại diện 

Luận án đánh giá hiệu năng tính toán của các lược đồ chữ ký tập thể đại 

diện thông qua việc tính chi phí thời gian mà lược đồ cần cho quá trình sinh chữ 

ký (Thủ tục sinh chữ ký) và cần cho quá trình kiểm tra tính hợp lệ của chữ ký (Thủ 

tục kiểm tra chữ ký). 

Sau đây là một số quy ước được sử dụng trong các công thức tính chi phí 

thời gian thực hiện các phép tính trong hai thủ tục nói trên: 𝑇ℎ: Chi phí tính toán 

của phép toán băm trên 𝑍𝑝; 𝑇𝑠: Chi phí tính toán của phép nhân tích vô hướng trên 

𝑍𝑝; 𝑇𝑖𝑛𝑣: Chi phí tính toán của phép nghịch đảo trên 𝑍𝑝; 𝑇𝑒: Chi phí tính toán của 

phép mũ trên 𝑍𝑝; 𝑇𝑚: Chi phí tính toán của phép nhân trên 𝑍𝑝; 𝑇+: Chi phí tính 

toán của cộng các điểm trên 𝑍𝑝. Quy đổi: 𝑇ℎ ≈ 𝑇𝑚 , 𝑇𝑠 ≈ 29𝑇𝑚, 𝑇𝑖𝑛𝑣 ≈

240𝑇𝑚 , 𝑇𝑒 ≈ 240𝑇𝑚, 𝑇+ ≈ 0.12𝑇𝑚 (theo [15]).  

Kết quả tính toán được cho ở các bảng sau:     

Bảng 2.1: Chi phí thời gian của các lược đồ RCS dựa trên bài toán DLP 

Lược đồ 

Chi phí thời gian 

Sinh chữ ký 
Kiểm tra 

chữ ký 

RCS.01-2.1 

𝑈 = ∑ (243𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝐸 = [∑ (241𝑚𝑗 + 240)
𝑔
𝑗=1 + 1]𝑇𝑚  

𝑆 = ∑ (484𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

 𝑆𝑢𝑚 = [∑(968𝑚𝑗 + 242)

𝑔

𝑗=1

+ 1]𝑇𝑚 

(483

+ 𝑔)𝑇𝑚 

RCS.02-2.1 

𝑈 = ∑ (243𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝐸 = [∑ (241𝑚𝑗 + 240)
𝑔
𝑗=1 + 240𝑚 + 1]𝑇𝑚  

𝑆 = [∑ (484𝑚𝑗 + 1)
𝑔
𝑗=1 + 482𝑚]𝑇𝑚  

 𝑆𝑢𝑚 = [∑(968𝑚𝑗 + 242)

𝑔

𝑗=1

+ 722𝑚 + 1]𝑇𝑚 

(483 + 𝑔

+ 𝑚)𝑇𝑚 

RCS.01-2.2 
𝑈 = ∑ (32𝑚𝑗)

𝑔
𝑗=1 𝑇𝑚  

𝑒 = [∑ (29𝑚𝑗 + 29) + 1]
𝑔
𝑗=1 𝑇𝑚  

(59

+ 0.12𝑔)𝑇𝑚 



 

61 

 

𝑠 = ∑ (61𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝑆𝑢𝑚 = [∑ (122𝑚𝑗 + 30) + 1]
𝑔
𝑗=1 𝑇𝑚  

RCS.02-2.2 

𝑈 = ∑ (32𝑚𝑗)
𝑔
𝑗=1 𝑇𝑚  

𝑒 = ∑ [(29𝑚𝑗 + 29) + 29𝑚 + 1]
𝑔
𝑗=1 𝑇𝑚  

𝑠 = [∑ (61𝑚𝑗 + 1)
𝑔
𝑗=1 + 61𝑚]𝑇𝑚  

𝑆𝑢𝑚 = [∑(122𝑚𝑗 + 30) + 90𝑚 + 1]

𝑔

𝑗=1

𝑇𝑚 

(59 + 0.12𝑔

+ 0.12𝑚)𝑇𝑚 

Dữ liệu trong bảng này cho thấy, chi phí thời gian cho việc sinh chữ ký và 

kiểm tra chữ ký của lược đồ chữ ký tập thể đại diện dựa trên bài toán logarit rời 

rạc trên GF(p) là cao hơn khá nhiều so với chữ ký và bài toán cùng loại trên đường 

cong Elliptic. Điều này thêm một lần nữa khẳng định ưu thế của hệ mật mã đường 

cong Elliptic so với các hệ mật mã khác thường được sử dụng để xây dựng chữ ký 

số và lược đồ chữ ký số.  

Kết luận Chương 2: 

Chương này trình bày các lược đồ chữ ký tập thể đại diện được xây dựng 

dựa trên bài toán logarit rời rạc trên trường nguyên tố hữu hạn và bài toán logarit 

rời rạc trên đường cong Elliptic sử dụng chuẩn ECDSA. Với mỗi bài toán, có hai 

dạng của lược đồ chữ ký tập thể đại diện được xậy dựng, đó là: Lược đồ chữ ký 

tập thể cho nhiều nhóm ký (RCS.01-2.1 và RCS.01-2.2) và lược đồ chữ ký tập thể 

cho nhiều nhóm ký và nhiều người ký cá nhân (RCS.02-2.1 và RCS.02-2.2).  

Chương 2 cũng trình bày chi tiết về các lược đồ chữ ký tập thể (CDS-2.1 và 

CDS-2.2) và các lược đồ chữ ký nhóm (GDS-2.1 và GDS-2.2). Đây là các lược đồ 

cơ sở mà NCS sử dụng để xây dựng các lược đồ chữ ký tập thể đại diện.   

Khả năng chống tấn công, ưu điểm bảo mật và hiệu năng tính toán của các 

lược đồ chữ ký được xây dựng cũng được trình bày ở chương này. 

Những công bố của NCS được sử dụng trong chương này: [CT2], [CT3], 

[CT7], [CT12].   
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CHƯƠNG 3:  

XÂY DỰNG LƯỢC ĐỒ CHỮ KÝ TẬP THỂ ĐẠI DIỆN  

DỰA TRÊN BÀI TOÁN TÌM CĂN MODULO SỐ NGUYÊN TỐ LỚN 

Chương 2 đã cho thấy, có thể sử dụng vấn đề khó của các bài toán logarit 

rời rạc để xây dựng lược đồ chữ ký tập thể đại diện. Trong chương này, để củng 

cố tính khả thi của lược đồ chữ ký tập thể đại diện, nghiên cứu sinh sử dụng vấn 

đề khó của bài toán tìm căn modulo số nguyên tố lớn, đây là một dạng bài toán 

khó mới do Nikolay A. Moldovyan đề xuất, để xây dựng các lược đồ chữ ký tập 

thể đề xuất. Vấn đề khó của bài toán này phụ thuộc nhiều vào cấu trúc của modulo 

nguyên tố p nên chương 3 sẽ nghiên cứu và trình bày các lược đồ liên quan đến 2 

cấu trúc của 𝑝: 𝑝 =  𝑁𝑘2  +  1 (i) và 𝑝 =  𝑁𝑡0𝑡1𝑡2  +  1 (ii). Private key hai thành 

phần, một dạng khóa mới có nhiều ưu điểm bảo mật, được sử dụng khi lược đồ 

được xây dựng với modulo nguyên tố p có cấu trúc (ii). Như vậy trong chương 3 

này, luận án sẽ trình bày những vấn đề sau: i) Xây dựng các lược đồ chữ ký tập thể 

đại diện dựa trên bài toán tìm căn modulo nguyên tố lớn theo hai cấu trúc modulo 

nguyên tố khác nhau; ii) Xây dựng các lược đồ cơ sở liên quan: Lược đồ chữ ký 

cá nhân, lược đồ chữ ký tập thể, lược đồ chữ ký nhóm và iii) Đánh giá mức an toàn 

và hiệu năng tính toán của các lược đồ đã được xây dựng. 

3.1. Xây dựng lược đồ chữ ký số tập thể đại diện dựa trên bài toán tìm 

căn modulo số nguyên tố lớn có cấu trúc 𝒑 =  𝑵𝒌2 + 𝟏 

Phần này trình bày về 2 dạng của lược đồ chữ ký tập thể đại diện, và các 

lược đồ cơ sở liên quan, được xây dựng dựa trên độ khó của bài toán tìm căn 

modulo số nguyên tố lớn, với số nguyên tố có cấu trúc đặc biệt, được đề xuất bởi 

Nikolay A. Moldovyan trong [70]. Cụ thể, 𝑝 = 𝑁𝑘2 + 1, với 𝑘 là một số nguyên 

tố lớn (|𝑘|  ≥  160 bít) và 𝑁 là một số chẵn sao cho độ lớn của 𝑝 thỏa mãn |𝑝|  ≥

 1024 bít. 

Để tạo ra chữ ký cá nhân dựa trên bài toán khó này, người ký phải chọn 

ngẫu nhiên một số 𝑥 để làm private key. Public key 𝑦 được tính theo công thức 

sau: 𝑦 = 𝑥𝑘  𝑚𝑜𝑑 𝑝. Chữ ký số trên tài liệu 𝑀, là tài liệu cần được ký lên đó bởi 

người ký, được tạo ra trong trường hợp này là cặp giá trị số (𝐸, 𝑆). Độ lớn của 𝑆 

bằng với độ lớn của p, |𝑝| ≥ 1024 bít,  độ lớn của 𝐸 bằng độ lớn của , ||  160 
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bít, với  là một số nguyên tố được chỉ định trước. 

3.1.1. Lược đồ chữ ký số tập thể (Ký hiệu: CDS-3.1) 

Phần này luận án sử dụng lược đồ chữ ký cá nhân được mô tả trong [70], và 

lược đồ chữ ký tập thể được đề xuất ở [71], để xây dựng lược đồ chữ ký tập thể 

cho một tập thể ký gồm 𝑠 thành viên. Thành viên 𝑗 trong tập thể ký này sở hữu 

khóa bí riêng 𝑥𝑗, 𝑥𝑗 < 𝑝, và công khai 𝑦𝑗: 𝑦𝑗 = 𝑥𝑗
𝑘  𝑚𝑜𝑑 𝑝, với j = 1, 2, …, 𝑠. 

Giả sử tài liệu 𝑀 cần được ký đồng thời bởi 𝑚 thành viên (signer) của tập 

thể ký gồm 𝑠 thành viên (𝑚 < 𝑠). Mỗi thành viên sở hữu một private key 𝑥𝛼𝑗
và 

public key tương ứng 𝑦𝑗
: 𝑦𝑗

 = 𝑥𝛼𝑗
𝑘  𝑚𝑜𝑑 𝑝. 

 Thủ tục sinh chữ ký số tập thể trên tài liệu 𝑴: 

Gồm các bước sau: 

1. Mỗi signer thứ 𝑗 thực hiện: 

- Chọn một giá trị ngẫu nhiên 𝑡𝛼𝑗
, thỏa 𝑡𝛼𝑗

< 𝑝, và tính giá trị công khai 

𝑅𝛼𝑗
 theo công thức:  

 𝑅𝛼𝑗
= 𝑡𝛼𝑗

𝑘  𝑚𝑜𝑑 𝑝 (3.1) 

- Gửi 𝑅𝛼𝑗
 đến tất cả signer khác trong tập thể ký. 

2. Một signer nào đó trong tập thể ký, hoặc tất cả, thực hiện: 

- Tính giá trị ngẫu nhiên chung của tập thể 𝑅 theo công thức:  

𝑅 = ∏ 𝑅𝛼𝑗
 𝑚𝑜𝑑 𝑝

𝑚

𝑗=1

 

- Tính thành phần đầu tiên 𝐸 của chữ ký tập thể theo công thức: 

 𝐸 = 𝑓(𝑅, 𝑀) = 𝑅𝐻 𝑚𝑜𝑑  (3.3) 

 Với  là một số nguyên tố lớn, có độ lớn: || = 160 bít và f là một hàm 

nén đã được chỉ định trước; và 𝐻 là giá trị băm từ tài liệu 𝑀 (𝐻 =  𝐹H(𝑀)). 

3. Mỗi signer thứ 𝑗 tiếp tục thực hiện: 

- Tính giá trị thành phần chia sẻ cá nhân 𝑆𝛼𝑗
 theo công thức: 

 𝑆𝛼𝑗
= 𝑥𝛼𝑗

𝑓(𝑅,𝑀)
𝑡𝛼𝑗

 𝑚𝑜𝑑 𝑝 (3.4) 

- Gửi 𝑆𝛼𝑗
 đến tất cả signer khác trong tập thể ký. 

4. Một signer nào đó trong tập thể ký, hoặc tất cả, tính thành phần thứ hai 

(3.2) 
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của chữ ký tập thể theo công thức:  

𝑆 = ∏ 𝑆𝛼𝑗
 𝑚𝑜𝑑 𝑝

𝑚

𝑗=1

 

Vậy cặp giá trị (𝐸, 𝑆) là chữ ký tập thể của tập thể ký gồm 𝑚 người ký trên 

tài liệu 𝑀. Độ lớn của chữ ký là: |𝐸| +  |𝑆| =  |𝑝| +  |𝛿| ~ |𝑝|. 

 Thủ tục kiểm tra chữ ký số tập thể được thực hiện như sau. 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể 𝑦 theo công thức:  

𝑦 = ∏ 𝑦𝛼𝑗
 𝑚𝑜𝑑 𝑝

𝑚

𝑗=1

 

2. Tính giá trị 𝑅′ theo công thức:  

 𝑅′ =  𝑆𝑘𝑦𝐸  𝑚𝑜𝑑 𝑝 (3.7) 

3. Tính giá trị 𝐸′ theo công thức: 

 𝐸′ =  𝑓(𝑅′, 𝑀) = 𝑅′𝐻 𝑚𝑜𝑑  (3.8) 

4. So sánh 𝐸 với 𝐸. Nếu 𝐸′ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ CDS-3.1: 

Ở đây chỉ cần chứng minh sự tồn tại của biểu thức so sánh 𝐸′ = 𝐸. Dễ thấy 

𝑅′ =  𝑅 luôn tồn tại. Thật vậy: 

𝑅′ =  𝑆𝑘𝑦𝐸  𝑚𝑜𝑑 𝑝 

= ∏ (𝑥𝛼𝑗
𝐸 𝑡𝛼𝑗

)
𝑘

𝑚

𝑗=1

𝑥𝛼𝑗
−𝑘𝐸  𝑚𝑜𝑑 𝑝 

= 𝑡𝛼𝑗
𝑘  𝑚𝑜𝑑 𝑝 

 = 𝑅 

Vì 𝑅′ =  R nên 𝐸′ = 𝐸 (vì: 𝐸′ =  𝑓(𝑅′, 𝑀) = 𝑅′𝐻 𝑚𝑜𝑑 ).  

Vậy tính đúng của thủ tục kiểm tra, hay tính đúng của lược đồ CDS-3.1 

được đảm bảo. 

3.1.2. Lược đồ chữ ký số nhóm (Ký hiệu: GDS-3.1) 

(3.5) 

(3.6) 
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Lược đồ này cho phép tạo ra một chữ ký nhóm, trên tài liệu 𝑀, đại diện cho 

một nhóm ký gồm 𝑚 thành viên, được gọi là nhóm ký. Quá trình tạo ra chữ ký 

nhóm cho nhóm ký này được điều hành người trưởng nhóm (GM).     

Mỗi thành viên của nhóm ký sở hữu cặp private key, public key: 𝑥𝑖  và 𝑦𝑖, 

𝑖 = 1, 2, … , 𝑚: 𝑦𝑖 = 𝑥𝑖
𝑘  𝑚𝑜𝑑 𝑝. Tương tự, 𝑋 và 𝑌 là private key và public key của 

người quản lý nhóm. Public key 𝑌 được tính theo bài toán logarit rời rạc: 𝑌 =

𝑋𝑘 𝑚𝑜𝑑 𝑝. Giá trị 𝑌 này cũng chính là public key của nhóm ký, vì vậy 𝑌 được 

dùng trong thủ tục kiểm tra chữ ký, để xác thực cho chữ ký nhóm. 

Giao thức ký nhóm được mô tả như sau: 

 Thủ tục sinh chữ ký nhóm trên tài liệu 𝑴: 

Gồm các bước sau: 

1. GM thực hiện: 

- Tính giá trị băm của tài liệu 𝑀 theo công thức sau (𝐹𝐻 là một hàm băm)  

 𝐻 = 𝐹𝐻(𝑀) (3.9) 

- Tính toán hệ số mặt nạ cho tất cả signer trong nhóm ký: 

 𝑖 = 𝐹𝐻(𝐻  ‖𝑦𝑖‖ 𝐹𝐻(𝐻 ‖𝑦𝑖‖ 𝑋)) (3.10) 

- Gửi 𝑖  cho signer tương ứng 

- Tính thành phần đầu tiên 𝑈 của chữ ký nhóm:  

𝑈 = ∏ 𝑦𝑖
𝑖  𝑚𝑜𝑑 𝑝

𝑚

𝑖=1

 

2. Mỗi signer thứ 𝑖 trong nhóm ký thực hiện: 

- Sinh một giá trị ngẫu nhiên 𝑡𝑖, thỏa 𝑡𝑖 < 𝑝 − 1, và rồi tính giá trị 𝑅𝑖 theo 

công thức: 

 𝑅𝑖 = 𝑡𝑖
𝑘 𝑚𝑜𝑑 𝑝 (3.12) 

- Gửi 𝑅𝑖 cho GM. 

3. GM tiếp tục thực hiện: 

- Sinh một giá trị ngẫu nhiên 𝑇, sao cho 𝑇 < 𝑝 − 1, và rồi tính giá trị ngẫu 

nhiên cá nhân 𝑅′ theo công thức:  

 𝑅′ = 𝑇𝑘  𝑚𝑜𝑑 𝑝 (3.13) 

- Tính thành phần ngẫu nhiên 𝑅 của chữ ký nhóm theo công thức:  

(3.11) 
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𝑅 = 𝑅′ ∏ 𝑅𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 =  (𝑇. ∏ 𝑡𝑖

𝑚

𝑖=1

)𝑘 

- Tính giá trị E theo công thức 

 𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑  (3.15) 

 Trong đó,  là một số nguyên tố lớn, có độ dài: ||=160 bít. 

𝐸 là thành phần thứ hai của chữ ký nhóm.  

- Gửi 𝐸 cho tất cả signer trong nhóm ký. 

4. Mỗi signer thứ 𝑖 trong nhóm ký tiếp tục thực hiện 

- Tính thành phần chia sẻ cá nhân 𝑆𝑖 theo công thức: 

 𝑆𝑖 = 𝑥𝑖
𝐸𝑖 . 𝑡𝑖  𝑚𝑜𝑑 𝑝 (3.16) 

- Gửi 𝑆𝑖 cho GM. 

5. GM thực hiện các công việc cuối cùng 

- Xác thực tính đúng của mỗi thành phần chia sẻ 𝑆𝑖 của tất cả signer trong 

nhóm ký theo công thức: 

 𝑅𝑖 = 𝑆𝑖
𝑘𝑦𝑖

−𝐸𝑖  𝑚𝑜𝑑 𝑝 (3.17) 

- Nếu tất cả 𝑆𝑖 đều thỏa mãn công thức kiểm tra thì tính thành phần chia 

sẻ cá nhân 𝑆′ theo công thức: 

 𝑆′ = 𝑋𝐸 . 𝑇 𝑚𝑜𝑑 𝑝 (3.18) 

- Tính thành phần thứ ba 𝑆 của chữ ký nhóm theo công thức:  

𝑆 = 𝑆′. ∏ 𝑆𝑖  𝑚𝑜𝑑 𝑝

𝑚

𝑖=1

 

Vậy bộ giá trị (𝑈, 𝐸, 𝑆) là chữ ký nhóm của nhóm ký gồm m thành viên trên 

tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký nhóm trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính giá trị băm của tài liệu 𝑀 theo công thức: 

 𝐻 = 𝐹𝐻(𝑀) (3.20) 

2. Tính public key tập thể 𝑌 theo công thức: 

 𝑅∗ = 𝑆𝑘(𝑌𝑈)−𝐸  𝑚𝑜𝑑 𝑝  (3.21) 

(3.14) 

(3.19) 
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3. Tính giá trị 𝐸∗ theo công thức: 

 𝐸∗ = 𝐹𝐻(M ‖𝑅∗‖ 𝑈) (3.22) 

4. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại  

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ GDS-3.1 

Tính đúng của lược đồ chữ ký nhóm này thể hiện qua: i) Sự tồn tại của công 

thức kiểm tra chữ ký chia sẻ 𝑠𝑖  của mỗi signer 𝑅𝑖 (3.17); và ii) Sự tồn tại của biểu 

thức kiểm tra chữ ký 𝐸∗ = 𝐸. Cụ thể như sau:  

a) Tính đúng của công thức kiểm tra thành phần chia sẻ 

Dễ thấy biểu thức kiểm tra chữ ký 𝑅𝑖 (3.17) luôn tồn tại. Thật vậy: 

𝑅𝑖 = 𝑆𝑖
𝑘𝑦𝑖

−𝐸𝑖  𝑚𝑜𝑑 𝑝 

     = 𝑥𝑖
𝐸𝑖𝑘

𝑡𝑖
𝑘𝑥𝑖

−𝑘𝑖𝐸
 𝑚𝑜𝑑 𝑝 

= 𝑡𝑘 𝑚𝑜𝑑 𝑝 

     = 𝑅𝑖 

b) Tính đúng của thủ tục kiểm tra chữ ký 

Dễ thấy biểu thức 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

                                   𝑅∗ = 𝑆𝑘  (𝑌𝑈)−𝐸  𝑚𝑜𝑑 𝑝 

                     = (𝑋𝐸 . 𝑇 ∏ 𝑥𝑖
𝐸𝑖 . 𝑡𝑖)𝑚

𝑖=1

𝑘
(𝑋𝑘. 𝑇 ∏ 𝑦𝑖

𝑖)𝑚
𝑖=1

−𝐸
mod  p 

                     = 𝑋𝑘𝐸 . (𝑇 ∏ 𝑥𝑖
𝐸𝑖 . 𝑡𝑖)𝑚

𝑖=1

𝑘
𝑋−𝑘𝐸 . (𝑇 ∏ 𝑦𝑖

𝑘𝑖)𝑚
𝑖=1

−𝐸
mod p 

=  𝑇𝑘 . ∏ 𝑡𝑖
𝑘

𝑚

𝑖=1

𝑚𝑜𝑑 

= 𝑅 

Vì 𝑅∗ = 𝑅 nên 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) =  𝐹𝐻(𝑀‖𝑅‖𝑈) = 𝐸.  

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký luôn được đảm bảo. 

Từ (a) và (b): Tính đúng của lược đồ GDS-3.1 được đảm bảo. 

3.1.3. Lược đồ chữ ký số tập thể cho nhiều nhóm ký (Ký hiệu RCS.01-3.1) 

Lược đồ chữ ký tập thể và chữ ký nhóm được mô tả ở trên là cơ sở để luận 

án xây dựng lược đồ chữ ký tập thể cho một tập thể ký. Tập thể ký này gồm 𝑔 

nhóm ký, mỗi nhóm ký gồm 𝑚 thành viên. Nhóm thứ 𝑗 có 𝑚𝑗 cá nhân ký.  
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Private key và public key của mỗi nhóm ký là: 𝑋𝑗 và 𝑌𝑗 (𝑗 = 1, 2, … , 𝑔): 𝑌𝑗 =

𝑋𝑗
𝑘 𝑚𝑜𝑑 𝑝. 

Giao thức của chữ ký tập thể cho các nhóm ký được mô tả như sau. 

 Thủ tục sinh chữ ký tập thể cho nhiều nhóm ký trên tài liệu 𝑴: 

Gồm các bước sau: 

1. Mỗi GM của nhóm ký thứ 𝑗 thực hiện: 

- Tính tham số mặt nạ 𝑗𝑖 cho những signer trong nhóm ký 𝑗 theo công 

thức (3.10); 𝑗𝑖 là của signer thứ 𝑖 trong nhóm ký thứ 𝑗. 

- Tính thành phần chia sẻ của nhóm ký 𝑈𝑗 theo công thức:  

𝑈𝑗 = ∏ 𝑦
𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

- Tính tham số ngẫu nhiên của nhóm ký 𝑅𝑗 theo công thức:  

𝑅𝑗 = 𝑅′𝑗 ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

- Gửi giá trị 𝑈𝑗 và 𝑅𝑗 cho tất cả GM khác trong tập thể ký. 

2. Một GM nào đó trong tập thể ký, hoặc tất cả, tính các giá trị 𝑈, 𝑅 𝑣à 𝐸 

theo các công thức sau:  

𝑈 = ∏ 𝑈𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

𝑅 = ∏ 𝑅𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

và 

 𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑  (3.27) 

 Trong đó,  là một số nguyên tố lớn, có độ lớn: || = 160 bít. 

𝑈 và 𝐸 là thành phần đầu tiên và thành phần thứ hai của chữ ký tập thể. 

3. GM của mỗi nhóm ký thứ 𝑗 tiếp tục thực hiện: 

- Tính thành phần chia sẻ 𝑆𝑗 của nhóm ký:  

𝑆𝑗 = 𝑆′𝑗 ∏ 𝑆𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

(3.23) 

(3.24) 

(3.25) 

(3.26) 

(3.28) 
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Trong đó, 𝑆𝑗𝑖 là chữ ký chia sẻ của cá nhân ký thứ 𝑖 trong nhóm thứ 𝑗. 

- Gửi 𝑆𝑗𝑖 cho tất cả GM khác trong tập thể ký.  

4. Một GM nào đó trong tập thể ký, hoặc tất cả, thực hiện các công việc 

cuối cùng:  

- Xác thực tính đúng của thành phần chia sẻ 𝑆𝑗  của mỗi nhóm ký bằng công 

thức:  

 𝑅𝑗 = 𝑆𝑗
𝑘(𝑌𝑗𝑈𝑗)−𝐸  𝑚𝑜𝑑 𝑝 (3.29) 

- Nếu tất cả 𝑆𝑗 đều thoả mãn công thức kiểm tra thì phần tử thứ ba 𝑆 của 

chữ ký tập thể được tính theo công thức:  

𝑆 = ∏ 𝑆𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

Vậy bộ ba giá trị (𝑈, 𝐸, 𝑆) là chữ ký tập thể của một tập thể gồm 𝑔 nhóm 

ký trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký tập thể cho nhiều nhóm ký trên tài liệu 𝑴: 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể 𝑌𝑐𝑜𝑙 theo công thức:  

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 = (∏ 𝑋𝑗

𝑔

𝑗=1

)𝑘 𝑚𝑜𝑑 𝑝 

2. Tính giá trị 𝑅∗ theo công thức: 

 𝑅∗ = 𝑆𝑘(𝑈𝑌𝑐𝑜𝑙)−𝐸  𝑚𝑜𝑑 𝑝 (3.32) 

3. Tính giá trị 𝐸∗ theo công thức: 

 𝐸∗ = 𝐹𝐻(𝑀 ‖𝑅∗‖ 𝑈) (3.33) 

4. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ RCS.01-3.1: 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗𝑖 được chia sẻ bởi các GM 𝑅𝑗; và ii) Sự 

tồn tại của biểu thức kiểm tra 𝐸∗ = 𝐸 trong thủ tục kiểm tra chữ ký.  

a) Chứng minh tính đúng của chữ ký thành viên: 

(3.30) 

(3.31) 
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Dễ thấy công thức kiểm tra chữ ký chia sẻ luôn tồn tại. Thật vậy: 

𝑅𝑗  = 𝑆𝑗
𝑘(𝑌𝑗𝑈𝑗)

−𝐸
 𝑚𝑜𝑑 𝑝 

= (𝑋𝑗
𝐸 . 𝑇𝑗 ∏ 𝑥

𝑗𝑖

𝐸𝑗𝑖
. 𝑡𝑗𝑖

𝑚𝑗

𝑖=1

) 𝑘(𝑋𝑗
𝑘. 𝑇𝑗 ∏ 𝑦

𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

)−𝐸 

= 𝑋𝑗
𝑘𝐸 . (𝑇𝑗 ∏ 𝑥

𝑗𝑖

𝐸𝑗𝑖
. 𝑡𝑗𝑖

𝑚𝑗

𝑖=1

)𝑘𝑋𝑗
−𝑘𝐸 . (𝑇𝑗 ∏ 𝑦

𝑗𝑖

𝑘𝑗𝑖

𝑚𝑗

𝑖=1

)−𝐸 

= 𝑇𝑗
𝑘 . ∏ 𝑡𝑗𝑖

𝑘

𝑚𝑗

𝑖=1

𝑚𝑜𝑑 𝑝 = 𝑅𝑗 

b) Chứng minh tính đúng của chữ ký cuối cùng:  

Dễ thấy công thức 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

𝑅∗ = 𝑆𝑘(𝑈𝑌𝑐𝑜𝑙)−𝐸  𝑚𝑜𝑑 𝑝 

= (∏ 𝑆𝑗)𝑘

𝑔

𝑗=1

(∏ 𝑈𝑗

𝑔

𝑗=1

∏ 𝑌𝑗

𝑔

𝑗=1

)−𝐸 𝑚𝑜𝑑 𝑝 

= ∏ 𝑆𝑗
𝑘(𝑈𝑗𝑌𝑗)−𝐸

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 

 = ∏ 𝑅𝑗

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝑅 

Vì 𝑅∗ = 𝑅 nên 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) =  𝐹𝐻(𝑀‖𝑅‖𝑈) = 𝐸.  

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký luôn được đảm bảo. 

Từ (a) và (b): Tính đúng của lược đồ RCS.01-3.1 được đảm bảo. 

 Nhận xét: 

Thành phần đầu tiên 𝑈 của chữ ký tập thể chứa thông tin của tất cả thành 

viên nhóm cho mỗi nhóm ký trên văn bản 𝑀. Lưu ý rằng thủ tục định danh cá nhân 

ký yêu cầu sự tham gia của các trưởng nhóm có chung chữ ký tập thể. Đồng thời, 

độ phức tạp tính toán của thủ tục này là tương đối cao và tăng nhanh chóng cùng 

với sự gia tăng số lượng của các nhóm ký có chung chữ ký tập thể. 

3.1.4. Lược đồ chữ ký số tập thể cho nhiều nhóm ký và nhiều người ký cá nhân 

(Ký hiệu: RCS.02-3.1) 

Giả sử có một tập thể ký gồm 𝑔 nhóm ký và 𝑚 người ký cá nhân, muốn tạo 
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chữ ký tập thể đại diện lên tài liệu M. Giả sử nhóm ký thứ 𝑗 gồm 𝑚 thành viên ký 

(ký hiệu là 𝑚𝑗), đây là những người được chỉ định tham gia vào việc hình thành 

chữ ký nhóm của nhóm ký thứ 𝑗 (j = 1, 2,  … ,  g) và mỗi người ký cá nhân được 

xem như một nhóm ký mà chỉ có một thành viên duy nhất. 

Các public key và private key được chọn như lược đồ RCS.01-3.1. 

 Thủ tục sinh chữ ký tập thể cho nhiều nhóm ký và nhiều cá nhân ký 

trên tài liệu 𝑴 

Gồm các bước sau: 

1a. GM của mỗi nhóm ký 𝑗 thực hiện: 

- Tạo tham số mặt nạ 𝜆𝑗𝑖 cho mỗi signer của nhóm j theo công thức (3.10)  

(𝜆𝑗𝑖 là hệ số mặt nạ của signer thứ 𝑖 trong nhóm ký thứ 𝑗) 

- Tính giá trị thành phần 𝑈𝑗 của nhóm ký thứ j theo công thức:  

𝑈𝑗 = ∏ 𝑦
𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

𝑈𝑗  là thành phần chia sẻ của nhóm ký thứ 𝑗 để tạo thành phần đầu tiên của 

chữ ký tập thể. 

- Tính tham số ngẫu nhiên 𝑅𝑗  của nhóm ký thứ j theo công thức:  

𝑅𝑗 = 𝑅𝑗
′ ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

𝑅𝑗 là thành phần chia sẻ của nhóm ký thứ 𝑗 để tạo tham số ngẫu nhiên của 

chữ ký tập thể. 

- Gửi giá trị 𝑈𝑗 và 𝑅𝑗 cho tất cả các quản lý khác và các cá nhân ký.  

1b. Mỗi cá nhân ký thứ 𝑗 thực hiện các công việc sau: 

- Chọn 1 số ngẫu nhiên 𝑡𝑗  và tính giá trị ngẫu nhiên 𝑅𝑗  theo công thức: 

 𝑅𝑗 = 𝑡𝑗
𝑘 𝑚𝑜𝑑 𝑝 (3.36) 

- Gửi giá trị 𝑅𝑗 tới tất cả signer những GM và những cá nhân ký khác trong 

tập thể ký. 

2. Một GM hoặc một cá nhân ký nào đó trong tập thể ký tính các giá trị 𝑈, 𝑅 

và 𝐸 theo các công thức:  

(3.34) 

(3.35) 
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𝑈 = ∏ 𝑈𝑗

𝑔+𝑚

𝑗=1

 

𝑅 = ∏ 𝑅𝑗

𝑔+𝑚

𝑗=1

 

 𝐸 = 𝐹𝐻(𝑀 ∥ 𝑅 ∥ 𝑈) 𝑚𝑜𝑑 𝛿 (3.39) 

Trong đó, 𝛿 là một số nguyên tố lớn (|𝛿| =  160 𝑏í𝑡); 𝑈𝑗 = 1 khi 𝑗 = 𝑔 +

1, 𝑔 + 2, … , 𝑔 + 𝑚). 

𝑈 và 𝐸 là thành phần thứ nhất và thứ hai của chữ ký nhóm.  

3a. GM của mỗi nhóm thứ 𝑗 thực hiện:  

-  Tính thành phần chia sẻ 𝑆𝑗  của nhóm 𝑗 theo công thức: 

𝑆𝑗 = 𝑆′𝑗 ∏ 𝑆𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

 với Sj là thành phần chia sẻ của cá nhân ký thứ 𝑖 trong nhóm thứ 𝑗. 

- Gửi 𝑆𝑗  cho các GM và các cá nhân ký khác trong tập thể ký.  

3b. Mỗi cá nhân ký thứ 𝑗 (𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚) thực hiện: 

- Tính thành phần chia sẻ 𝑆𝑗 của họ theo công thức: 

 𝑆𝑗 = 𝑋𝑗
𝐸𝑡𝑗 𝑚𝑜𝑑 𝑝 (3.41) 

- Gửi Sj cho những GM và cá nhân ký khác trong tập thể ký. 

4. Một GM hoặc một cá nhân ký nào đó trong tập thể ký thực hiện: 

-  Kiểm tra tính hợp lệ của mỗi 𝑆𝑗 theo công thức: 

 𝑅𝑗 = 𝑆𝑗
𝑘(𝑌𝑗𝑈𝑗)−𝐸  𝑚𝑜𝑑 𝑝 (3.42) 

với 𝑗 = 1, 2, … , 𝑔 và  

 𝑅𝑗 = 𝑆𝑗
𝑘𝑌𝑗

−𝐸  𝑚𝑜𝑑 𝑝 (3.43) 

với 𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚 

- Nếu tất cả đều thoả mãn, thành phần thứ ba của chữ ký nhóm sẽ được 

tính theo công thức:  

𝑆 = ∏ 𝑆𝑗

𝑔+𝑚

𝑗=1

 𝑚𝑜𝑑 𝑝 

(3.37) 

(3.38) 

(3.40) 

(3.44) 



 

73 

 

Vậy bộ giá trị (𝑈, 𝐸, 𝑆) là chữ ký tập thể đại diện, của một tập thể gồm 𝑔 

nhóm ký và m cá nhân ký, trên tài liệu M (dạng chữ ký này còn được gọi là, chữ 

ký tập thể được chia sẻ bởi nhiều nhóm và nhiều cá nhân ký). Nó đại diện cho tập 

thể ký này. 

 Thủ tục kiểm tra chữ ký tập thể cho nhiều nhóm ký và nhiều cá nhân 

ký trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể của tập thể ký theo công thức:  

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗

𝑔+𝑚

𝑗=1

 𝑚𝑜𝑑 𝑝 

           2. Tính giá trị  tham số ngẫu nhiên 𝑅∗ theo công thức: 

 𝑅∗ = 𝑆𝑘(𝑈𝑌𝑐𝑜𝑙)−𝐸  𝑚𝑜𝑑 𝑝 (3.46) 

3. Tính 𝑒∗ theo công thức: 

 𝑒∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) (3.47) 

4. So sánh 𝑒∗ với 𝑒. Nếu 𝑒∗ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ chữ ký RCS.02-3.1 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ Sj của mỗi nhóm ký 𝑅𝑗 (3.42); ii) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ Sj của mỗi cá nhân ký 𝑅𝑗 (3.43) và iii) 

Sự tồn tại của biểu thức kiểm tra 𝐸∗ = 𝐸. Cụ thể như sau: 

a) Tính đúng của công thức kiểm tra chữ ký chia sẻ của mỗi trưởng nhóm: 

Dễ thấy biểu thức kiểm tra chữ ký chia sẻ của mỗi nhóm ký luôn tồn tại.  

Thật vậy:  

𝑅𝑗 = 𝑆𝑗
𝑘(𝑌𝑗𝑈𝑗)

−𝐸
 𝑚𝑜𝑑 𝑝 

     = (𝑋𝑗
𝐸 . 𝑇𝑗 ∏ 𝑥

𝑗𝑖

𝐸𝑗𝑖
. 𝑡𝑗𝑖

𝑚𝑗

𝑖=1

)

𝑘

(𝑋𝑗
𝑘. 𝑇𝑗 ∏ 𝑦

𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

)

−𝐸

 

(3.45) 
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= 𝑋𝑗
𝑘𝐸 . (𝑇𝑗 ∏ 𝑥

𝑗𝑖

𝐸𝑗𝑖
. 𝑡𝑗𝑖

𝑚𝑗

𝑖=1

)

𝑘

𝑋𝑗
−𝑘𝐸 . (𝑇𝑗 ∏ 𝑦

𝑗𝑖

𝑘𝑗𝑖

𝑚𝑗

𝑖=1

)

−𝐸

 

= 𝑇𝑗
𝑘 . ∏ 𝑡𝑗𝑖

𝑘

𝑚𝑗

𝑖=1

𝑚𝑜𝑑 𝑝 

= 𝑅𝑗 

b) Tính đúng của công thức kiểm tra chữ ký chia sẻ mỗi signer:  

Dễ thấy biểu thức kiểm tra chữ ký chia sẻ của mỗi signer cá nhân luôn tồn 

tại. Thật vậy:  

𝑅𝑗 = 𝑆𝑗
𝑘𝑌𝑗

𝐸  𝑚𝑜𝑑 𝑝 

     = 𝑋𝑗
𝐸𝑘𝑡𝑗

𝑘𝑋𝑗
−𝑘𝐸  𝑚𝑜𝑑 𝑝 

= 𝑡𝑗
𝑘 𝑚𝑜𝑑 𝑝 

= 𝑅𝑗 

c) Tính đúng của thủ tục kiểm tra chữ ký tập thể đại diện: 

Dễ thấy, biểu thức kiểm tra chữ ký 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

 𝑅∗ = 𝑆𝑘(𝑈𝑌𝑐𝑜𝑙)−𝐸  𝑚𝑜𝑑 𝑝 

= (∏ 𝑆𝑗)𝑘

𝑔+𝑚

𝑗=1

(∏ 𝑈𝑗

𝑔+𝑚

𝑗=1

∏ 𝑌𝑗

𝑔+𝑚

𝑗=1

)−𝐸 𝑚𝑜𝑑 𝑝 

= ∏ 𝑆𝑗
𝑘(𝑈𝑗𝑌𝑗)−𝐸

𝑔

𝑗=1

∏ 𝑆𝑗
𝑘𝑌𝑗

−𝐸

𝑔+𝑚

𝑗=𝑔+1

𝑚𝑜𝑑 𝑝 

 = ∏ 𝑅𝑗

𝑔+𝑚

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝑅 

Và tính:  

𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) 𝑚𝑜𝑑 𝛿 

      = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑 𝛿 = 𝐸 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại. Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ RCS.02-3.1, luôn được đảm bảo. 

3.2. Xây dựng lược đồ chữ ký số tập thể đại diện dựa trên bài toán tìm 

căn modulo số nguyên tố có cấu trúc  𝒑 = 𝑵𝒕𝟎𝒕𝟏𝒕𝟐 + 𝟏 

Phần này trình bày về giao thức chữ ký số được xây dựng dựa trên độ khó 
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của bài toán tìm căn modulo số nguyên tố lớn, với số nguyên tố có cấu trúc đặc 

biệt, được đề xuất bởi Nikolay A. Moldovyan và Victor A. Shcherbacov trong [73]. 

3.2.1. Lược đồ chữ ký số cá nhân (Ký hiệu: SDS-3.2) 

Giao thức chữ ký số sau đây được xây dựng dựa trên độ khó của bài toán 

tìm căn lớn modulo số nguyên tố lớn 𝑝, với cấu trúc cụ thể của 𝑝 là: 

 𝑝 = 𝑁𝑡0𝑡1𝑡2 + 1  

với 𝑁 là số chẵn; 𝑡0, 𝑡1, 𝑡2 là các số nguyên tố có độ lớn khoảng 80 bít [73].  

Trong các lược đồ này, độ khó của việc tìm căn bậc 𝑤 được định nghĩa bởi 

độ khó của việc thực hiện một lượng lớn nhưng lần kiểm tra được yêu cầu để tìm 

một giá trị mà có thể được biểu diễn như là mũ thứ 𝑤 của một số nào đó. 

Giả sử việc tính toán được thực hiện trong nhóm nhân của vòng hữu hạn 

(𝑍𝑝, +, ●). Tính bảo mật của giao thức chữ ký số này, sử dụng modulo nguyên tố 

modulus 𝑝 = 𝑁𝑡0𝑡1𝑡2 + 1, được định nghĩa bởi thủ tục tìm các căn bậc 𝑞, với 𝑞 là 

một số nguyên tố là ước của nhóm bậc Ω, chỉ có thể tính thực hiện cho Ω/𝑞 phần 

tử khác nhau của nhóm. Với giá trị 𝑝 là đủ lớn thì khả năng mà một phần tử ngẫu 

nhiên 𝑎 có thể được trình bày như 𝑥𝑞 là không đáng kể. 

Public key 𝑌 được hình thành bằng cách sử dụng hai private key 𝐾1 và 𝐾2 

được chọn ngẫu nhiên, 𝐾1 < 𝑝 và 𝐾2 < 𝑝. Cụ thể, 𝑌 = 𝐾1
𝑤1𝐾2

𝑤2  , trong đó 𝑤1 =

𝑡0𝑡1, 𝑤2 = 𝑡0𝑡2. Đây là đặc trưng của lược đồ chữ ký này.  

Thủ tục sinh chữ ký của giao thức này giúp tạo ra một chữ ký số gồm một 

bộ ba giá trị (𝑒, 𝑆1, 𝑆2) trên tài liệu 𝑀: 

 Thủ tục sinh chữ ký trên tài liệu 𝑴: 

Gồm các bước sau (được thực hiện bởi signer): 

1. Chọn 2 số ngẫu nhiên 𝑇1 và 𝑇2 

2. Tính tham số ngẫu nhiên 𝑅 theo công thức: 

 𝑅 = 𝑇1
𝑤1𝑇2

𝑤2  𝑚𝑜𝑑 𝑝 (3.48) 

3. Tính giá trị băm 𝐻 của tài liệu 𝑀 theo công thức: 

  𝐻 = 𝐹𝐻(𝑀) (3.49) 

2. Tính giá trị 𝑒 theo công thức: 

 𝑒 = 𝐹(𝑅, 𝑀) = 𝑅𝐻 𝑚𝑜𝑑 𝑤1 (3.50) 

𝑒 là thành phần đầu tiên của chữ ký. 
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3. Tính giá trị 𝑆1 và 𝑆2 theo công thức: 

 𝑆1 = 𝑇1𝐾1
−𝑒  𝑚𝑜𝑑 𝑝 (3.51a) 

 𝑆2 = 𝑇2𝐾2
−𝑒  𝑚𝑜𝑑 𝑝 (3.51b) 

𝑆1 và 𝑆2 là thành phần thứ 2 và thứ 3 của chữ ký. 

Vậy bộ ba (𝑒, 𝑆1, 𝑆2) là chữ ký cá nhân (của signer) trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký cá nhân trên tài liệu 𝑴: 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên 

kiểm tra (verifier) thực hiện các bước sau: 

1. Sử dụng chữ ký nhận được (𝑒, 𝑆1, 𝑆2) tính giá trị 𝑅′: 

 𝑅′ = 𝑌𝑒𝑆1
𝑤1𝑆2

𝑤2  (𝑚𝑜𝑑 𝑝) (3.52) 

2. Tính giá trị 𝑒′: 

 𝑒′ = 𝐹(𝑅′, 𝑀) = 𝑅′𝐻 (𝑚𝑜𝑑 𝑤1) (3.53) 

3. So sánh 𝑒′ với 𝑒. Nếu 𝑒′ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ SDS-3.2:  

Nếu chữ ký đã được hình thành là hợp lệ, tức là, việc sử dụng private key 

trong thủ tục tạo chữ ký là đúng thì biểu thức kiểm tra 𝑒′ = 𝑒 trong thủ tục kiểm 

tra chữ ký luôn xảy ra. Vậy để chứng minh tính đúng của lược đồ này ta chỉ cần 

chứng minh sự tồn tại của biểu thức 𝑒′ = 𝑒.  

Dễ thấy, biểu thức kiểm tra 𝑒′ = 𝑒 luôn tồn tại. Thật vậy: 

𝑅′ = 𝑌𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝 

= (𝐾1
𝑤1𝐾2

𝑤2  )𝑒(𝑇1𝐾1
−𝑒)𝑤1(𝑇2𝐾2

−𝑒)𝑤2  𝑚𝑜𝑑 𝑝 

= 𝑇1
𝑤1𝑇2

𝑤2  𝑚𝑜𝑑 𝑝 = 𝑅  

Vì 𝑅′ = 𝑅 nên 𝑒′ = 𝑅′𝐻 𝑚𝑜𝑑 𝑤1 = 𝑅𝐻 𝑚𝑜𝑑 𝑤1 = 𝑒.   

Vậy biểu thức 𝑒′ = 𝑒 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ SDS-3.2, luôn được đảm bảo. 

3.2.2. Lược đồ chữ ký số tập thể (Ký hiệu: CDS-3.2) 

Sử dụng phương pháp chung xây dựng sơ đồ chữ ký tập thể được đề xuất 

trong nghiên cứu [71], trên cơ sở bài toán khai căn sơ đồ chữ ký tập thể được xây 

dựng như sau: 
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Giả sử có một nhóm gồm 𝑚 thành viên cần ký lên tài liệu 𝑀. Các thành 

viên này có các public key lần lượt là: 𝑌1, 𝑌2, … , 𝑌𝑚với 𝑌𝑖 = 𝐾1𝑖

𝑤1𝐾2𝑖

𝑤2 , 𝑤1 = 𝑡0𝑡1 

và 𝑤2 = 𝑡0𝑡2 (𝑖 = 1, 2, … , 𝑚). 𝐾1𝑖
, 𝐾2𝑖

 là hai private key sao cho 𝐾1𝑖
< 𝑝, 𝐾2𝑖

< 𝑝. 

Public key tập thể dùng trong quá trình kiểm tra chữ ký tập thể được tính theo công 

thức 𝑌 = ∏ 𝑌𝑖
𝑚
𝑖=1  𝑚𝑜𝑑 𝑝 và quá trình kiểm tra tính hợp lệ của chữ ký tập thể giống 

như trường hợp chữ ký cá nhân. 

 Thủ tục sinh chữ ký tập thể trên tài liệu 𝑴 

Gồm các bước sau: 

1. Mỗi signer thứ 𝑖 trong tập thể ký thực hiện: 

- Tạo cặp số ngẫu nhiên 𝑇1𝑖
 và 𝑇2𝑖

 (đóng vai trò là private key giả) 

- Tính giá trị 𝑅𝑖 theo công thức: 

 𝑅𝑖 = 𝑇1𝑖

𝑤1𝑇2𝑖

𝑤2  𝑚𝑜𝑑 𝑝 (3.54) 

- Gửi giá trị 𝑅𝑖 cho các signer khác tập thể ký. 

2. Một signer nào đó trong tập thể ký thực hiện: 

- Tính giá trị R theo công thức:  

𝑅 = ∏ 𝑅𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

R đóng vai trò là thành phần ngẫu nhiên chung của tập thể ký với sự đóng 

góp các thành phần ngẫu nhiên 𝑅𝑖  của từng thành viên trong tập thể này. 

- Tính giá trị 𝑒 theo công thức: 

 𝑒 = 𝐹𝐻(𝑀‖𝑅‖𝑌) (3.56) 

- Gửi giá trị e cho các signer khác trong tập thể ký. 

𝑒 là thành phần đầu tiên của chữ ký tập thể. 

3. Mỗi signer thứ 𝑖 trong tập thể ký thực hiện: 

- Tính thành phần chữ ký chia sẻ của họ 𝑆1𝑖
 và 𝑆2𝑖

 theo công thức: 

 𝑆1𝑖
= 𝑇1𝑖

𝐾1𝑖

−𝑒  𝑚𝑜𝑑 𝑝 (3.57a) 

 𝑆2𝑖
= 𝑇2𝑖

𝐾2𝑖

−𝑒  𝑚𝑜𝑑 𝑝 (3.57b) 

- Gửi giá trị 𝑆1𝑖
, 𝑆2𝑖

 cho các signer khác trong tập thể ký. 

4. Một signer nào đó trong tập thể ký thực hiện công việc cuối cùng: Tính 

thành phần thứ hai 𝑆1 và thứ 3 𝑆2 của chữ ký tập thể theo các công thức:  

(3.55) 
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𝑆1 = ∏ 𝑆1𝑖
 𝑚𝑜𝑑 𝑞

𝑚

𝑖=1

 

𝑆2 = ∏ 𝑆2𝑖
 𝑚𝑜𝑑 𝑞

𝑚

𝑖=1

 

Vậy bộ ba giá trị (𝑒, 𝑆1, 𝑆2) là chữ ký tập thể của tập thể ký trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký tập thể trên tài liệu 𝑴: 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên 

kiểm tra (verifier) thực hiện các bước sau: 

1. Tính giá trị public key tập thể 𝑌 theo công thức:  

𝑌 = ∏ 𝑌𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

2. Tính giá trị 𝑅′ theo công thức: 

 𝑅′ = 𝑌𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝. (3.60) 

3. Tính giá trị 𝑒′ theo công thức: 

 𝑒′ = 𝐹𝐻(𝑀‖𝑅′‖𝑌) (3.61) 

4. So sánh giá trị 𝑒′ với 𝑒. Nếu 𝑒′ = 𝑒:  Chữ ký nhận được là hợp lệ; Ngược 

lại, chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ CDS-3.2: 

Để chứng minh tính đúng của lược đồ này, ta chỉ cần chứng minh sự tồn tại 

của biểu thức kiểm tra 𝑒′ = 𝑒 trong thủ tục kiểm tra chữ ký. 

Dễ thấy, biểu thức kiểm tra 𝑒′ = 𝑒 luôn tồn tại. 

Ta có:  

𝑅′ = 𝑌𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝 

= ∏(𝐾1𝑖

𝑤1𝐾2𝑖

𝑤2  )
𝑒

𝑚

𝑖=1

∏(𝑇1𝑖
𝐾1𝑖

−𝑒)
𝑤1

𝑚

𝑖=1

∏(𝑇2𝑖
𝐾2𝑖

−𝑒)
𝑤2

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

= ∏ 𝑇1𝑖

𝑤1𝑇2𝑖

𝑤2

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 = ∏ 𝑅𝑖

𝑚

𝑖=1

𝑚𝑜𝑑 𝑝 = 𝑅 

Vì 𝑅′ = 𝑅 nên 𝑒′ = 𝐹𝐻(𝑀||𝑅′||𝑌) =  𝐹𝐻(𝑀||𝑅||𝑌) = 𝑒 

Vậy biểu thức 𝑒′ = 𝑒 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ CDS-3.2, luôn được đảm bảo. 

(3.58a) 

(3.58b) 

(3.59) 
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3.2.3. Lược đồ chữ ký số nhóm (Ký hiệu: GDS-3.2) 

Sử dụng phương pháp chuẩn xây dựng sơ đồ chữ ký tập thể được đề xuất 

trong nghiên cứu [71], trên cơ sở bài toán khai căn sơ đồ chữ ký tập thể được xây 

dựng như sau: 

Giả sử có một nhóm có 𝑚 thành viên cần ký lên bản tin 𝑀. Với 𝑤1 = 𝑡0𝑡1 

và 𝑤2 = 𝑡0𝑡2 Các thành viên này lần lượt có các public key: 𝑌1, 𝑌2, … , 𝑌𝑚,  

𝑌𝑖 = 𝐾1𝑖

𝑤1𝐾2𝑖

𝑤2  , (𝑖 = 1, 2, … , 𝑚). 𝐾1𝑖
, 𝐾2𝑖

 là hai private key của người ký tương ứng 

sao cho 𝐾1𝑖
, 𝐾2𝑖

< 𝑝. Người quản lý nhóm (GM) tạo cho mình một public key: 

𝑌′ = 𝐾′
1
𝑤1𝐾′

2
𝑤2 , (𝐾1

′, 𝐾2
′ < 𝑝). (𝐹𝐻 là một hàm băm được chỉ định trước). 

 Thủ tục sinh chữ ký nhóm trên tài liệu 𝑴 

Gồm các bước sau: 

1. GM thực hiện như sau: 

- Tính giá trị băm của tài liệu 𝑀 theo công thức: 

 𝐻 = 𝐹𝐻(𝑀) (3.62) 

- Tính hệ số mặt nạ 𝜆𝑖  cho mỗi signer trong nhóm ký theo công thức: 

 𝑖 = 𝐹𝐻(𝐻 ‖𝑌𝑖‖ 𝐹𝐻(𝐻 ‖𝑌𝑖‖𝐾1
′‖𝐾2

′)) (3.63) 

- Gửi 𝑖 cho mỗi signer 𝑖 tương ứng 

- Tính thành phần đầu tiên của chữ ký nhóm 

𝑈 = ∏ 𝑌𝑖
𝑖  𝑚𝑜𝑑 𝑝

𝑚

𝑖=1

 

2. Mỗi signer thứ 𝑖 trong nhóm ký thực hiện: 

- Tạo ngẫu nhiên cặp số 𝑇1𝑖
 và 𝑇2𝑖

  và rồi tính 𝑅𝑖 theo công thức: 

 𝑅𝑖 = 𝑇1𝑖

𝑤1𝑇2𝑖

𝑤2  𝑚𝑜𝑑 𝑝 (3.65) 

- Gửi giá trị 𝑅𝑖 cho người quản lý nhóm. 

3. GM tiếp tục thực hiện: 

- Sinh ra một cặp giá trị ngẫu nhiên 𝑇1
′ và 𝑇2

′ và tính các giá trị 𝑅′, 𝑅 và 

𝑒 theo các công thức:  

 𝑅′ = 𝑇1
′𝑤1𝑇2

′𝑤2  𝑚𝑜𝑑 𝑝 

𝑅 = 𝑅′ ∏ 𝑅𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

(3.64) 

(3.67) 

(3.66) 
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 𝑒 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑 𝛿 (3.68) 

Trong đó, với  là một số nguyên tố có độ dài || = 160 bít.  

𝑒 là thành phần thứ hai của chữ ký nhóm.  

- Gửi giá trị 𝑒 cho tất cả signer trong nhóm ký. 

4. Mỗi signer 𝑖 tiếp tục thực hiện như sau: 

- Tính thành phần chữ ký chia sẻ của họ 𝑆1𝑖
, 𝑆2𝑖

 theo công thức:  

𝑆1𝑖
= 𝑇1𝑖

𝐾1𝑖

−𝑖𝑒
 𝑚𝑜𝑑 𝑝 

 𝑆2𝑖
= 𝑇2𝑖

𝐾2𝑖

−𝑖𝑒
 𝑚𝑜𝑑 𝑝  

- Gửi giá trị 𝑆1𝑖
, 𝑆2𝑖

 cho các signer khác trong nhóm ký. 

5. GM thực hiện các công việc cuối cùng: 

- Kiểm tra tính đúng của chữ ký chia sẻ 𝑆1𝑖
, 𝑆2𝑖

 của tất cả signer trong nhóm 

ký bằng công thức: 

 𝑅𝑖 = 𝑆1𝑖

𝑤1𝑆2𝑖

𝑤2𝑌𝑖
𝑒𝑖  𝑚𝑜𝑑 𝑝 (3.70) 

- Nếu tất cả các cặp số 𝑆1𝑖
, 𝑆2𝑖

 đều thỏa mãn thì tính thành phần chữ ký 

chia sẻ cá nhân theo các công thức: 

 𝑆1
′ = 𝑇1

′𝐾′
1
−𝑒

 𝑚𝑜𝑑 𝑝 (3.71a) 

 𝑆2
′ = 𝑇2

′𝐾′
2
−𝑒

 𝑚𝑜𝑑 𝑝 (3.71b) 

- Tính thành phần thứ ba 𝑆1và thứ tư 𝑆2 của chữ ký nhóm theo các công 

thức:  

𝑆1 = 𝑆1
′ ∏ 𝑆1𝑖

 𝑚𝑜𝑑 𝑞

𝑚

𝑖=1

 

 𝑆2 = 𝑆2
′ ∏ 𝑆2𝑖

 𝑚𝑜𝑑 𝑞

𝑚

𝑖=1

 

Vậy bộ giá trị (𝑈, 𝑒, 𝑆1, 𝑆2) là chữ ký nhóm của nhóm ký trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký nhóm trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính giá trị public key tập thể 𝑌 theo công thức:  

𝑌 = ∏ 𝑌𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

(3.69a) 

(3.69b) 

(3.72a) 

(3.72b) 

(3.73) 
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2. Tính giá trị 𝑅∗ theo công thức: 

 𝑅∗ = (𝑈𝑌′)𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝. (3.74) 

3. Tính giá trị 𝑒∗ theo công thức: 

 𝑒∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) (3.75) 

4. So sánh giá trị 𝑒∗ với 𝑒. Nếu 𝑒∗ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược 

lại, chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ GDS-3.2 

Để chứng minh tính đúng của lược đồ này, ta chỉ cần chứng minh sự tồn 

tại của biểu thức kiểm tra 𝑒∗ = 𝑒 trong thủ tục kiểm tra chữ ký. 

Dễ thấy, biểu thức kiểm tra 𝑒∗ = 𝑒 luôn tồn tại. Ta có:  

      𝑅∗ = (𝑈𝑌′)𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝 

=   [(𝐾′
1
𝑤1𝐾′

2
𝑤2)

𝑒
∏(𝐾1𝑖

𝑤1𝐾2𝑖

𝑤2  )
𝑖𝑒

𝑚

𝑖=1

] 

[(𝑇1
′𝐾′

1
−𝑒)𝑤1 ∏(𝑇1𝑖

𝐾1𝑖

−𝑖𝑒)
𝑤1

𝑚

𝑖=1

] 

              [(𝑇2
′𝐾′

2
−𝑒)𝑤2 ∏(𝑇2𝑖

𝐾2𝑖

−𝑖𝑒)
𝑤2

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝] 

        = 𝑇1
′𝑤1𝑇2

′𝑤2 ∏ 𝑇1𝑖

𝑤1𝑇2𝑖

𝑤2

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

                = 𝑅′ ∏ 𝑅𝑖

𝑚

𝑖=1

𝑚𝑜𝑑 𝑝 = 𝑅 

Vì 𝑅∗ = 𝑅 nên 𝑒∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) =  𝐹𝐻(𝑀‖𝑅‖𝑈) = 𝑒.  

Vậy biểu thức 𝑒∗ = 𝑒 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ GDS-3.2, luôn được đảm bảo. 

3.2.4. Lược đồ chữ ký số tập thể cho nhiều nhóm ký (Ký hiệu: RCS.01-3.2) 

 Phần này sử dụng 2 lược đồ vừa mô tả ở trên làm cơ sở để xây dựng lược 

đồ chữ ký tập thể đại diện, dạng 1: Chữ ký tập thể cho nhiều nhóm ký.  

 Lược đồ này cho phép tạo ra một chữ ký tập thể, trên tài liệu 𝑀, đại diện 

cho một tập thể ký có 𝑔 nhóm ký, mỗi nhóm ký gồm 𝑚 thành viên, được điều hành 

bởi người trưởng nhóm (GM). 
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 Các tham số đầu vào, các public key, các private key được chọn, được tính 

như các lược đồ cơ sở ở trên. 

 Sau đây là các thủ tục của lược đồ:  

 Thủ tục sinh chữ ký trên tài liệu 𝑴 

1. Mỗi GM của nhóm ký thứ 𝑗 thực hiện:  

- Tính hệ số mặt nạ 𝑗𝑖 cho những signer trong nhóm ký 𝑗 theo công thức: 

 𝑖 = 𝐹𝐻(𝐻 ‖𝑌𝑖‖ 𝐹𝐻(𝐻‖𝑌𝑖‖𝐾1
′‖𝐾2

′)) (3.76) 

 (𝜆𝑗𝑖 là hệ số mặt nạ của signer thứ 𝑖 trong nhóm ký thứ 𝑗) 

- Tính giá trị thành phần 𝑈𝑗 của nhóm ký thứ j theo công thức:  

𝑈𝑗 = ∏ 𝑌
𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

𝑈𝑗 được xem như là giá trị chia sẻ của nhóm ký thứ 𝑗 trong thành phần đầu 

tiên của chữ ký tập thể cho các nhóm ký 

- Tính thành phần ngẫu nhiên 𝑅𝑗 theo công thức:  

𝑅𝑗 = 𝑅′𝑗 ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

- Gửi giá trị 𝑈𝑗 và 𝑅𝑗 cho tất cả GM khác trong tập thể ký. 

2. Một GM nào đó trong tập thể ký, hoặc tất cả, tính giá trị các thành phần 

𝑈, 𝑅 và 𝑒 của chữ ký tập thể theo các công thức sau:  

𝑈 = ∏ 𝑈𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

𝑅 = ∏ 𝑅𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

và 

 𝑒 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑  (3.81) 

Trong đó  là một số nguyên tố lớn || = 160 bít. 

𝑈 và 𝑒 là thành phần đầu tiên và thành phần thứ hai của chữ ký tập thể. 

3. Mỗi GM của nhóm thứ 𝑗 tiếp tục thực hiện: 

- Tính chữ ký chia sẻ 𝑆1𝑗
, 𝑆2𝑗

 của nhóm ký thứ 𝑗 theo công thức:  

(3.77) 

(3.78) 

(3.79) 

(3.80) 
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𝑆1𝑗
= 𝑆1

′
𝑗

∏ 𝑆1𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝  

𝑆2𝑗
= 𝑆2

′
𝑗

∏ 𝑆2𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

Với 𝑆𝑗𝑖 là chữ ký chia sẻ của cá nhân ký thứ 𝑖 trong nhóm thứ 𝑗. 

-  Gửi 𝑆1𝑗
, 𝑆2𝑗

 cho những GM khác trong tập thể ký. 

4. Một GM nào đó trong tập thể ký, hoặc tất cả, thực hiện: 

- Kiểm tra tính đúng của chữ ký chia sẻ 𝑆1𝑖
, 𝑆2𝑖

 của tất cả nhóm ký trong 

tập thể ký bằng công thức: 

 𝑅𝑗 = (𝑈𝑗𝑌𝑗
′)

𝑒
𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2  𝑚𝑜𝑑 𝑝 (3.83) 

- Nếu tất cả 𝑆1𝑖
, 𝑆2𝑖

 đều thoả mãn. Tính thành phần thứ ba và thứ tư 𝑆1𝑖
, 𝑆2𝑖

 

của chữ ký tập thể theo các công thức:  

𝑆1 = ∏ 𝑆1𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

 𝑆2 = ∏ 𝑆2𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

Vậy bộ 4 (𝑈, 𝑒, 𝑆1, 𝑆2) là chữ ký tập thể của nhiều nhóm ký trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký tập thể cho nhiều nhóm ký trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể của tập thể ký 𝑌𝑐𝑜𝑙 theo công thức: 

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗
′

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

2. Tính giá trị thành phần ngẫu nhiên 𝑅∗ theo công thức:  

 𝑅∗ = (𝑈𝑌𝑐𝑜𝑙)𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝 (3.86) 

3. Tính giá trị 𝑒∗ theo công thức: 

 𝑒∗ = 𝐹𝐻(𝑀 ‖𝑅∗‖ 𝑈) (3.87) 

4. So sánh 𝑒∗ với 𝑒. Nếu 𝑒∗ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

(3.82a) 

(3.82b) 

(3.84a) 

(3.84b) 

(3.85) 
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 Chứng minh tính đúng đắn của lược đồ RCS.01-3.2 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗𝑖 được chia sẻ bởi các trưởng nhóm ký 

𝑅𝑗; và ii) Sự tồn tại của biểu thức kiểm tra 𝑒∗ = 𝑒 trong thủ tục kiểm tra chữ ký.  

a) Chứng minh tính đúng của công thức kiểm tra chữ ký chia sẻ: 

Dễ thấy công thức kiểm tra chữ ký chia sẻ 𝑆𝑗𝑖 được chia sẻ bởi các trưởng 

nhóm ký 𝑅𝑗 luôn tồn tại. Thật vậy: 

𝑅𝑗 = (𝑈𝑗𝑌𝑗
′)

𝑒
𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2  𝑚𝑜𝑑 𝑝 

=   [(𝐾′
1𝑗

𝑤1𝐾′
2𝑗

𝑤2)
𝑒

∏ (𝐾1𝑗𝑖

𝑤1𝐾2𝑗𝑖

𝑤2  )
𝑗𝑖𝑒

𝑚𝑗

𝑖=1

] 

  [(𝑇1𝑗

′ 𝐾′
1𝑗

−𝑒)
𝑤1

∏ (𝑇1𝑗𝑖
𝐾1𝑗𝑖

−𝑗𝑖𝑒)
𝑤1

𝑚𝑗

𝑖=1

] 

  [(𝑇2𝑗

′ 𝐾′
2𝑗

−𝑒)
𝑤2

∏ (𝑇2𝑗𝑖
𝐾2𝑗𝑖

−𝑗𝑖𝑒)
𝑤2

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝] 

= 𝑇1𝑗

′ 𝑤1𝑇2𝑗

′ 𝑤2 ∏ 𝑇1𝑗𝑖

𝑤1𝑇2𝑗𝑖

𝑤2

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

= 𝑅𝑗
′ ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

𝑚𝑜𝑑 𝑝 = 𝑅𝑗 

b) Chứng minh tính đúng của thủ tục kiểm tra chữ ký:  

Dễ thấy, biểu thức kiểm tra chữ ký 𝑒∗ = 𝑒 luôn tồn tại.  

Ta có: 

  𝑅∗ = (𝑈𝑌𝑐𝑜𝑙)𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝  

𝑅∗ = (∏ 𝑈𝑗

𝑔

𝑗=1

∏ 𝑌𝑗
′

𝑔

𝑗=1

)−𝑒 (∏ 𝑆1𝑗

𝑔

𝑗=1

)

𝑤1

(∏ 𝑆2𝑗

𝑔

𝑗=1

)

𝑤2

𝑚𝑜𝑑 𝑝 

                            = ∏(𝑈𝑗𝑌𝑗
′)

𝑒
𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 

                            = ∏ 𝑅𝑗

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝑅 
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Vì 𝑅∗ = 𝑅 nên 𝑒∗ = 𝐹𝐻(𝑀 ‖𝑅∗‖ 𝑈) =  𝐹𝐻(𝑀 ‖𝑅‖ 𝑈) = 𝑒.  

Vậy biểu thức 𝑒∗ = 𝑒 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký luôn được đảm bảo. 

Từ (a) và (b): Tính đúng của lược đồ RCS.01-3.2 được đảm bảo. 

3.2.5. Lược đồ chữ ký số tập thể cho nhiều nhóm ký và nhiều người ký cá nhân 

(Ký hiệu: RCS.02-3.2) 

 Phần này sử dụng 2 lược đồ vừa mô tả ở trên làm cơ sở để xây dựng lược 

đồ chữ ký tập thể đại diện, dạng 2: Chữ ký tập thể cho nhiều nhóm ký và nhiều 

người ký cá nhân.  

 Lược đồ này cho phép tạo ra một chữ ký tập thể, trên tài liệu 𝑀, đại diện 

cho một tập thể ký có 𝑔 nhóm ký và 𝑚 người ký cá nhân, được điều hành bởi người 

trưởng nhóm (GM). 

 Các tham số đầu vào, các public key, các private key được chọn, được tính 

như các lược đồ cơ sở ở trên. 

 Sau đây là các thủ tục của lược đồ:  

 Thủ tục sinh chữ ký tập thể cho nhiều nhóm ký và nhiều cá nhân ký 

trên tài liệu 𝑴 

Gồm các bước sau: 

1a. GM của mỗi nhóm ký 𝑗 thực hiện: 

- Tạo tham số mặt nạ 𝜆𝑗𝑖 cho mỗi signer của nhóm 𝑗 theo công thức (3.10)  

(𝜆𝑗𝑖 là hệ số mặt nạ của signer thứ 𝑖 trong nhóm ký thứ 𝑗) 

- Tính giá trị thành phần 𝑈𝑗 của nhóm ký thứ j theo công thức: 

𝑈𝑗 = ∏ 𝑌
𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

𝑈𝑗  là thành phần chia sẻ của nhóm ký thứ 𝑗 để tạo thành phần đầu tiên của 

chữ ký tập thể. 

- Tính tham số ngẫu nhiên 𝑅𝑗  của nhóm ký thứ 𝑗 theo công thức:  

𝑅𝑗 = 𝑅𝑗
′ ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

𝑅𝑗 là thành phần chia sẻ của nhóm ký thứ 𝑗 để tạo tham số ngẫu nhiên của 

(3.88) 

(3.89) 



 

86 

 

chữ ký tập thể. 

- Gửi giá trị 𝑈𝑗 và 𝑅𝑗 cho tất cả các quản lý khác và các cá nhân ký.  

1b. Mỗi cá nhân ký thứ 𝑗 thực hiện các công việc sau: 

- Chọn 2 số ngẫu nhiên 𝑇1𝑗
 và 𝑇2𝑗

 và tính giá trị ngẫu nhiên 𝑅𝑗  theo công 

thức: 

 𝑅𝑗 = 𝑇1𝑗

𝑤1𝑇2𝑗

𝑤2  𝑚𝑜𝑑 𝑝 (3.90) 

- Gửi giá trị 𝑅𝑗 tới tất cả những GM và những cá nhân ký khác trong tập 

thể ký. 

2. Một GM hoặc một cá nhân ký nào đó trong tập thể ký tính các giá trị 𝑈, 𝑅 

và 𝑒 theo các công thức:  

𝑈 = ∏ 𝑈𝑗  𝑚𝑜𝑑 𝑝

𝑔+𝑚

𝑗=1

 

𝑅 = ∏ 𝑅𝑗 𝑚𝑜𝑑 𝑝

𝑔+𝑚

𝑗=1

 

 𝑒 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑 𝛿 (3.93) 

Trong đó, 𝛿 là một số nguyên tố lớn (|𝛿| =  160 𝑏í𝑡); 𝑈𝑗 = 1 khi 𝑗 = 𝑔 +

1, 𝑔 + 2, … , 𝑔 + 𝑚). 

𝑈 và 𝑒 là thành phần thứ nhất và thứ hai của chữ ký nhóm.  

3a. GM của mỗi nhóm thứ 𝑗 thực hiện:  

-  Tính thành phần chia sẻ 𝑆1𝑗
, 𝑆2𝑗

 của nhóm thứ 𝑗 theo công thức: 

𝑆1j
= 𝑆1j

′ ∏ 𝑆1𝑗𝑖
 𝑚𝑜𝑑 𝑞

𝑚𝑗

𝑖=1

 

𝑆2j
= 𝑆2j

′ ∏ 𝑆2𝑗𝑖
 𝑚𝑜𝑑 𝑞

𝑚𝑗

𝑖=1

 

 với 𝑆1𝑗𝑖
, 𝑆2𝑗𝑖

 là thành phần chia sẻ của cá nhân ký thứ 𝑖 trong nhóm thứ 𝑗. 

- Gửi 𝑆1𝑗
, 𝑆2𝑗

 cho các GM và các cá nhân ký khác trong tập thể ký.  

3b. Mỗi cá nhân ký thứ 𝑗 (𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚) thực hiện: 

- Tính thành phần chia sẻ 𝑆1𝑗
, 𝑆2𝑗

 của họ theo công thức: 

(3.91) 

(3.92) 

(3.94a) 

(3.94b) 
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 𝑆1𝑗
= 𝑇1𝑗

𝐾1𝑗

−𝑒  𝑚𝑜𝑑 𝑝 (3.95a) 

 𝑆2𝑗
= 𝑇2𝑗

𝐾2𝑗

−𝑒  𝑚𝑜𝑑 𝑝 (3.95b) 

- Gửi 𝑆1𝑗
, 𝑆2𝑗

 cho những GM và cá nhân ký khác trong tập thể ký. 

4. Một GM hoặc một cá nhân ký nào đó trong tập thể ký thực hiện: 

-  Kiểm tra tính hợp lệ của mỗi 𝑆1𝑗
, 𝑆2𝑗

 theo công thức: 

 𝑅𝑗 = (𝑈𝑗𝑌𝑗
′)𝑒𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2  𝑚𝑜𝑑 𝑝 (3.96) 

với 𝑗 = 1, 2, … , 𝑔 và  

 𝑅𝑗 = 𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2𝑌𝑗
−𝑒 𝑚𝑜𝑑 𝑝 (3.97) 

với 𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚 

- Nếu tất cả đều thoả mãn, thành phần thứ ba của chữ ký nhóm sẽ được 

tính theo công thức:  

𝑆1 = ∏ 𝑆1𝑗
 𝑚𝑜𝑑 𝑞

𝑔+𝑚

𝑗=1

 

𝑆2 = ∏ 𝑆2𝑗
 𝑚𝑜𝑑 𝑞

𝑔+𝑚

𝑗=1

 

Vậy bộ giá trị (𝑈, 𝑒, 𝑆1, 𝑆2) là chữ ký tập thể đại diện, của một tập thể gồm 

g nhóm ký và 𝑚 cá nhân ký, trên tài liệu M (dạng chữ ký này còn được gọi là, chữ 

ký tập thể được chia sẻ bởi nhiều nhóm và nhiều cá nhân ký). Nó đại diện cho tập 

thể ký này. 

 Thủ tục kiểm tra chữ ký tập thể cho nhiều nhóm ký và nhiều cá nhân 

ký trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể của tập thể ký theo công thức:  

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗
′

𝑔

𝑗=1

∏ 𝑌𝑗

𝑔+𝑚

𝑗=𝑔+1

 𝑚𝑜𝑑 𝑝 

           2. Tính giá trị tham số ngẫu nhiên 𝑅∗ theo công thức: 

 𝑅∗ = (𝑈𝑌𝑐𝑜𝑙)𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝 (3.100) 

3. Tính 𝑒∗ theo công thức: 

(3.98a) 

(3.98b) 

(3.99) 



 

88 

 

 𝑒∗ = 𝐹𝐻(𝑀 ‖𝑅∗‖ 𝑈) (3.101) 

4. So sánh 𝑒∗ với 𝑒. Nếu 𝑒∗ = 𝑒: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ chữ ký RCS.02-3.2 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 của mỗi nhóm ký 𝑅𝑗
∗ (3.102); ii) Sự 

tồn tại của công thức kiểm tra chữ ký chia sẻ 𝑠𝑗 của mỗi cá nhân ký 𝑅 (3.103) và 

iii) Sự tồn tại của biểu thức kiểm tra 𝑒∗ = 𝑒. Cụ thể như sau: 

a) Tính đúng của công thức kiểm tra chữ ký chia sẻ của mỗi trưởng nhóm: 

Dễ thấy công thức kiểm tra chữ ký chia sẻ 𝑆𝑗𝑖 được chia sẻ bởi các trưởng 

nhóm ký 𝑅𝑗 luôn tồn tại. Thật vậy: 

𝑅𝑗 = (𝑈𝑗𝑌𝑗
′)

𝑒
𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2  𝑚𝑜𝑑 𝑝 

 =   [(𝐾′
1𝑗

𝑤1𝐾′
2𝑗

𝑤2)
𝑒

∏ (𝐾1𝑗𝑖

𝑤1𝐾2𝑗𝑖

𝑤2  )
𝑗𝑖𝑒

𝑚𝑗

𝑖=1

] 

[(𝑇1𝑗

′ 𝐾′
1𝑗

−𝑒)
𝑤1

∏ (𝑇1𝑗𝑖
𝐾1𝑗𝑖

−𝑗𝑖𝑒)
𝑤1

𝑚𝑗

𝑖=1

] 

[(𝑇2𝑗

′ 𝐾′
2𝑗

−𝑒)
𝑤2

∏ (𝑇2𝑗𝑖
𝐾2𝑗𝑖

−𝑗𝑖𝑒)
𝑤2

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝] 

 = 𝑇1𝑗

′ 𝑤1𝑇2𝑗

′ 𝑤2 ∏ 𝑇1𝑗𝑖

𝑤1 𝑇2𝑗𝑖

𝑤2

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

 = 𝑅𝑗
′ ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

𝑚𝑜𝑑 𝑝 = 𝑅𝑗 

b) Tính đúng của công thức kiểm tra chữ ký chia sẻ mỗi signer:  

Dễ thấy công thức kiểm tra chữ ký chia sẻ 𝑆𝑖 được chia sẻ bởi các trưởng 

nhóm ký 𝑅 luôn tồn tại. Thật vậy: 

𝑅 = 𝑌𝑗
𝑒𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2  𝑚𝑜𝑑 𝑝 

= (𝐾1𝑗

𝑤1𝐾2𝑗

𝑤2  )
𝑒

(𝑇1𝑗
𝐾1𝑗

−𝑒)
𝑤1

(𝑇2𝑗
𝐾2𝑗

−𝑒)
𝑤2

 𝑚𝑜𝑑 𝑝 

= 𝑇1𝑗

𝑤1𝑇2𝑗

𝑤2  𝑚𝑜𝑑 𝑝 = 𝑅 
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c) Tính đúng của thủ tục kiểm tra chữ ký tập thể đại diện:  

Dễ thấy, biểu thức kiểm tra chữ ký 𝑒∗ = 𝑒 luôn tồn tại.  

Ta thấy: 

 𝑅∗ = (𝑈𝑌𝑐𝑜𝑙)𝑒𝑆1
𝑤1𝑆2

𝑤2  𝑚𝑜𝑑 𝑝 

= (∏ 𝑈𝑗

𝑔+𝑚

𝑗=1

∏ 𝑌𝑗
′

𝑔

𝑗=1

∏ 𝑌𝑗

𝑔+𝑚

𝑗=𝑔+1

)−𝑒 (∏ 𝑆1𝑗

𝑔+𝑚

𝑗=1

)

𝑤1

(∏ 𝑆2𝑗

𝑔+𝑚

𝑗=1

)

𝑤2

𝑚𝑜𝑑 𝑝 

= ∏(𝑈𝑗𝑌𝑗
′)

𝑒
𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2

𝑔

𝑗=1

∏ 𝑌𝑗
𝑒𝑆1𝑗

𝑤1𝑆2𝑗

𝑤2

𝑔+𝑚

𝑗=𝑔+1

𝑚𝑜𝑑 𝑝 

= ∏ 𝑅𝑗

𝑔+𝑚

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝑅 

và tính:  

𝑒∗ = 𝐹𝐻(𝑀 ‖𝑅∗‖ 𝑈) 𝑚𝑜𝑑 𝛿 

= 𝐹𝐻(𝑀 ‖𝑅‖ 𝑈) 𝑚𝑜𝑑 𝛿 

= 𝑒 

Vậy biểu thức 𝑒∗ = 𝑒 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ RCS.02-3.2, luôn được đảm bảo. 

3.3. Đánh giá khả năng bảo mật và hiệu năng tính toán của các lược đồ 

chữ ký số tập thể đại diện đã được xây dựng 

3.3.1. Các loại tấn công có thể vào lược đồ SDS-3.2: 

a) Loại tấn công thứ nhất: Giả sử kẻ tấn công có thể sinh được 2 số ngẫu nhiên 

𝑇1 và 𝑇2, và rồi tính được 𝑅 = 𝑇1
𝑤1𝑇2

𝑤2  𝑚𝑜𝑑 𝑝, 𝑒 = 𝐹(𝑅, 𝑀) và thử tìm cặp số 

(𝑆1, 𝑆2) thỏa mãn 𝑆1
𝑤1𝑆2

𝑤2 = 𝑅𝑌−𝑒 (*), trong đó 𝑆1, 𝑆2 là các số chưa biết. Vế 

phải của biểu thức (*) là một giá trị ngẫu nhiên, bởi vì hàm 𝐹(𝑅, 𝑀) là một hàm 

dạng hàm băm và 𝑒 được tính theo công thức 𝑒 = 𝑅𝐻 𝑚𝑜𝑑 𝑤1. 

Nếu gán cố định 𝑆2, thì biểu thức (*) trở thành một hàm 1 biến 𝑆1. Trong 

biểu thức này, vế phải có xác suất rất nhỏ có một giá trị mà với nó thì phương trình 

có thể được giải. Một phép tính mũ 𝑚𝑜𝑑𝑢𝑙𝑜 𝑝 đã được sử dụng để kiểm tra tính 

có thể giải được của phương trình. Để đạt được trường hợp có thể giải được, yêu 

cầu phải xử lý những thủ tục đã được đề cập trung bình 𝑡1 lần. Khi độ dài của 𝑡1 

là 80 bít hoặc hơn, độ phức tạp tính toán của việc giả mạo chữ ký là quá lớn để khả 
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thi trong thực tế. Tương tự, việc giả mạo chữ ký có thể xử lý thông qua việc giải 

quyết phương trình một ẩn 𝑆2, và cần 𝑡2 lần thực hiện thủ tục đã được đề cập. Nếu 

độ dài của 𝑡2 là 80 bít hoặc hơn thì độ khó tính toán trong trường hợp này cũng 

khá cao và thực tế không thể thực hiện được. 

b) Loại tấn công thứ hai: Loại tấn công này tinh vi hơn. Theo đó, đầu tiên kẻ tấn 

công sinh giá trị 𝑅 = 𝑌𝑢 𝑚𝑜𝑑 𝑝, rồi tính 𝑒 = 𝐹(𝑅, 𝑀), và thử tìm cặp số 𝑆1 và 𝑆2 

bằng cách sử dụng biểu thức 𝑆1 = 𝑌𝑠1𝑤1  𝑚𝑜𝑑 𝑝 và 𝑆2 = 𝑌𝑠2𝑤2  𝑚𝑜𝑑 𝑝. 

Để có được các giá trị 𝑆1 và 𝑆2 như mong muốn thì biểu thức 

𝑌𝑢 = 𝑌𝑒𝑌𝑠1𝑤1𝑌𝑠2𝑤2  𝑚𝑜𝑑 𝑝 phải thỏa mãn, nếu quan hệ sau thỏa mãn: 

 𝑢 − 𝑒 =  𝑠1𝑤1 + 𝑠2𝑤2 𝑚𝑜𝑑 (𝑝 − 1). Đây là một phương trình Diophantine [68] 

cho hai giá trị chưa biết 𝑠1 và 𝑠2.  

Bởi vì 𝑤1 = 𝑡0𝑡1 và 𝑤2 = 𝑡0𝑡2, trong đó 𝑡0, 𝑡1, 𝑡2 là số nguyên tố, và  

phương trình Diophantine có một lời giải trong số nguyên chỉ trong trường hợp 

khi vế phải của phương trình chia hết cho 𝑡0, với 𝑡0 bằng với ước chung lớn nhất 

của các hệ số của các số chưa biết 𝑠1 và 𝑠2. Giá trị 𝑒 được xác định bởi công thức 

𝑒 = 𝐹(𝑅, 𝑀) và có 1 giá trị ngẫu nhiên. Xác suất để 𝑡0 sẽ chia cho 𝑢 − 𝑒 (để xác 

suất của phương tình Diophantine có kết quả) là khá nhỏ, 1/𝑡0. 

Khi độ lớn của t0 là 80 bít, trong trường hợp này, để có thể giải được phương 

trình Diophantine thì cần trung bình 280 phép thử giả mạo chữ ký. Tức là, độ khó 

của vấn đề xử lý này là 280 lũy thừa 𝑚𝑜𝑑𝑢𝑙𝑜 𝑝. 

c) Loại tấn công thứ ba: Kiểu tấn công này đạt hiệu quả cao khi tấn công vào các 

lược đồ chữ ký được xây dựng dựa trên bài toán logarit rời rạc trên trường hữu hạn 

𝐺𝐹(𝑝). Phương thức tấn công được mô tả như sau: Đầu tiên, kẻ tấn công tìm phần 

tử nguyên thủy 𝐺, là bậc của tất cả các phần tử khác 0 của trường 𝐺𝐹(𝑝). Và rồi 

biểu diễn public key 𝑌 như sau:  

𝑌   = 𝐺𝑧 = 𝑋1
𝑤1𝑋2

𝑤2 

= 𝐺𝑥1𝑤1𝐺𝑥2𝑤2 

 = 𝐺𝑥1𝑤1+𝑥2𝑤2  𝑚𝑜𝑑 𝑝, 

với 𝑥1 và 𝑥2 là các giá trị của logarit rời rạc của private key tương ứng 𝑋1 và 𝑋2. 

Phương trình trên cho thấy việc tìm logarit rời rạc 𝑧 từ public key và cơ số 

𝐺 là tương đương việc giải phương trình sau:  

𝑧 = 𝑥1𝑤1 + 𝑥2𝑤2 
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                      = 𝑥1𝑡0𝑡1 + 𝑥2𝑡0𝑡2 𝑚𝑜𝑑 (𝑝 − 1). 

Phương trình này có thể giải dễ dàng thông qua biến 𝑥1, 𝑥2. Khả năng giải 

được bài toán phụ thuộc vào tính chia hết của 𝑧 cho 𝑡0. Cho 𝑧 = 𝑧′𝑡0 , ta có:  

 𝑧’ = 𝑥1𝑡1 + 𝑥2𝑡2 𝑚𝑜𝑑 (𝑝 − 1)/𝑡0. (3.103) 

Từ phương trình trên, với số nguyên 𝑁 nào đó, ta nhận được phương trình 

chứa 2 biến 𝑥1 và 𝑥2 như sau:  

𝑧′ + 𝑁
𝑝 − 1

𝑡0

= 𝑥1𝑡1 + 𝑥2𝑡2 

suy ra:    𝑧′ = 𝑥1𝑡1 𝑚𝑜𝑑 𝑡2  ⇒  𝑥1 =
𝑧′

𝑡1
 𝑚𝑜𝑑 𝑡2 

Tương tự, ta có thể nhận được phương trình cho việc tính giá trị 𝑥2:  

𝑥2 =
𝑧′

𝑡2

 𝑚𝑜𝑑 𝑡1 

Do đó, lược đồ chữ ký số được trình bày trong phần này yêu cầu sử dụng 

một số nguyên tố 𝑝, có độ lớn tối thiểu 1024 bít. Trong trường hợp trước, bài toán 

logarit rời rạc có thể được coi là bài toán khó, vì ta có thể ước lượng độ phức tạp 

để giải quyết bài toán là 280 phép nhân 𝑚𝑜𝑑𝑢𝑙𝑜 𝑝 [73]. Do đó, lược đồ chữ ký số 

này đạt cấp bảo mật tối thiểu 280 cho số nguyên tố 𝑝 có độ lớn tối thiểu 1024 bít. 

3.3.2. Tính bảo mật của lược đồ chữ ký số nhóm 

Với lược đồ chữ ký nhóm, tồn tại hai dạng tấn công chủ yếu: Tấn công từ 

nội bộ và tấn công từ bên ngoài. Với dạng tấn công từ bên ngoài, kẻ tấn công chỉ 

biết được các tham số và public key, cùng với tài liệu 𝑀, còn với dạng tấn công từ 

nội bộ thì vì là thành viên của nhóm nên những kẻ tấn công sẽ biết được nhiều 

thông tin hơn. Phần này xem xét về hai dạng tấn công phổ biến vào lược đồ chữ 

ký nhóm, mà nó được thực hiện bởi người quản lý nhóm. Người này có được nhiều 

thông tin do các thành viên trong nhóm cung cấp nên khả năng tấn công thành 

công là khá cao. 

 Tấn công vào private key của thành viên nhóm 

Xét trường hợp nhóm ký gồm 𝑚 thành viên và người quản lý nhóm (GM) 

muốn tấn công vào private key của người thứ 𝑚 trong nhóm ký. 

Vì GM biết được các giá trị (𝑆𝑚, 𝑅𝑚, 𝑦𝑚) của thành viên thứ 𝑚 nên GM có 

thể tính được private key 𝑥𝑚 theo một trong hai phương trình sau: 

(3.102) 

(3.104) 

(3.105) 

(3.106) 
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 𝑥𝑚 = √𝑦𝑚
𝑘  𝑚𝑜𝑑 𝑝 (3.107) 

 hoặc:    

𝑥𝑚 = √
𝑅𝑚

𝑆𝑚
𝑘

−𝐸𝑘𝑚

 𝑚𝑜𝑑 𝑝 

Đây lại là những bài toán khó mới (bài toán khó khai căn modulo số nguyên 

tố lớn), nên việc giải nó để tìm nghiệm 𝑥𝑚 là không thể (tính đến hiện tại). 

Như vậy, dù biết được nhiều thông tin của thành viên mình đang quản lý, 

nhưng GM vẫn khó có thể biết được private key những thành viên này. 

 Tấn công giả mạo chữ ký 

Xét trường hợp nhóm ký gồm 𝑚 thành viên và người quản lý nhóm (GM) 

muốn giả mạo chữ ký của thành viên thứ 𝑚 trong nhóm ký. 

Vì biết được giá trị các (𝑆𝑚, 𝑅𝑚, 𝑦𝑚) nên anh ta thực hiện các bước sau: 

1. Chọn 𝑋 ∈ [1, 𝑛 − 1] và tính public key như sau: 

 𝑌 = 𝑦𝑚
𝜆𝑚𝑋𝑘 𝑚𝑜𝑑 𝑝 (3.109) 

Và rồi tính giá trị công khai chung cho cả nhóm ký:  

𝑈 = ∏ 𝑦𝑖
𝜆𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

2. Chọn 𝑇 ∈ [1, 𝑞 − 1] và tính: 

 𝑅′ = 𝑅𝑚𝑇𝑘  𝑚𝑜𝑑 𝑝 (3.111) 

3. Tính 𝑅 và 𝐸, gửi 𝐸 cho các thành viên khác trong nhóm:  

𝑅 = 𝑅′ ∏ 𝑅𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

 𝐸 = 𝐹𝐻(𝑀 ‖𝑅‖ 𝑈)𝑚𝑜𝑑 𝛿 (3.113) 

4. Tính: 

 𝑆′ = 𝑆𝑚𝑋𝐸𝑇  𝑚𝑜𝑑 𝑝 (3.114) 

Rồi tính:  

𝑆 = 𝑆′ ∏ 𝑆𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

Dễ thấy bộ ba (𝑈, 𝐸, 𝑆) vẫn thỏa biểu thức kiểm tra: 

(3.108) 

(3.110) 

(3.112) 

(3.115) 
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𝑅 = 𝑆𝑘(𝑌𝑈)−𝐸  𝑚𝑜𝑑 𝑝 

Thật vậy: 

            𝑅∗ = 𝑆𝑘  (𝑌𝑈)−𝐸  𝑚𝑜𝑑 𝑝 

                = (𝑆𝑚𝑋𝐸𝑇 ∏ 𝑥𝑖
𝐸𝑖𝑡𝑖)𝑚

𝑖=1

𝑘
(𝑋𝑘 ∏ 𝑦𝑖

𝑖)𝑚
𝑖=1

−𝐸
  

= (𝑥𝑚
𝐸𝑘𝑚𝑡𝑚

𝑘 𝑋𝑘𝐸𝑇𝑘 ∏ 𝑥𝑖
𝐸𝑘𝑖𝑡𝑖

𝑘

𝑚

𝑖=1

) (𝑥𝑚
−𝐸𝑘𝜆𝑚𝑋−𝑘𝐸 ∏ 𝑥𝑖

−𝐸𝑘𝑖

𝑚

𝑖=1

) 

=  𝑡𝑚
𝑘 𝑇𝑘 ∏ 𝑡𝑖

𝑘

𝑚

𝑖=1

𝑚𝑜𝑑 𝑝 = 𝑅 

Như vậy GM đã thành công trong việc giả mạo chữ ký của thành viên thứ 

m trong nhóm ký do người này quản lý. 

Do đó, khi triển khai lược đồ chữ ký nhóm trên thực tế, để chống lại kiểu 

tấn công giả mạo này cần phải có một bộ phận, một cá nhân, đủ tin cậy đóng vai 

trò quản lý nhóm (thường gọi là bên thứ 3). Theo đó, khi xây dựng một nhóm ký, 

bên thứ 3 có trách nhiệm tiếp nhận public key của từng thành viên tham gia ký rồi 

tính và công bố public key chung của nhóm ký. Public key của các thành viên cũng 

phải được công bố công khai trong nhóm ký cho mọi thành viên của nhóm được 

biết. Các public key riêng của các thành viên và public key chung của cả nhóm là 

cố định, kẻ giả mạo sẽ khó thể tính toán lại như trong biểu thức (∗). Vì vậy lược 

đồ sẽ an toàn nếu được triển khai đúng đắn. 

3.3.3. Tính bảo mật của lược đồ chữ ký số tập thể đại diện 

Các lược đồ chữ ký tập thể đại diện được xây dựng trên cơ sở của lược đồ 

chữ ký nhóm. Các lược đồ chữ ký nhóm lại được xây dựng trên cơ sở của bài toán 

khai căn modulo số nguyên tố lớn. Vì vậy lược đồ chữ ký tập thể đại diện thừa 

hưởng mức: i) Độ an toàn của bài toán khó mới, tìm căn modulo số nguyên tố lớn; 

ii) Ưu điểm bảo mật và khả năng chống tấn công từ lược đồ chữ ký nhóm.   

3.3.4. Đánh giá hiệu năng tính toán của lược đồ chữ ký số tập thể đại diện 

Luận án đánh giá hiệu năng tính toán của các lược đồ chữ ký số tập thể đại 

diện thông qua việc tính chi phí thời gian mà lược đồ cần cho quá trình sinh chữ 

ký (Thủ tục sinh chữ ký) và cần cho quá trình kiểm tra tính hợp lệ của chữ ký (Thủ 

tục kiểm tra chữ ký). 

Bảng 3.1: Chi phí thời gian của các lược đồ RCS dựa trên bài toán FRM 
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Lược đồ 

Chi phí thời gian 

Sinh chữ ký 
Kiểm tra 

chữ ký 

RCS.01-3.1 

𝑈 = ∑ (243𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝑒 = [∑ (241𝑚𝑗 + 240)
𝑔
𝑗=1 + 1]𝑇𝑚  

𝑆 = ∑ (725𝑚𝑗 + 241)
𝑔
𝑗=1 𝑇𝑚  

𝑆𝑢𝑚 = [∑(1210𝑚𝑗 + 482)

𝑔

𝑗=1

+ 1]𝑇𝑚 

(481
+ 𝑔)𝑇𝑚 

RCS.02-3.1 

𝑈 = ∑ (243𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝑒 = [∑ (241𝑚𝑗 + 240)
𝑔
𝑗=1 + 241𝑚 + 1]𝑇𝑚  

𝑆 = [∑ (725𝑚𝑗 + 241)
𝑔
𝑗=1 + 723𝑚]𝑇𝑚  

𝑆𝑢𝑚 = [∑(1210𝑚𝑗 + 482)

𝑔

𝑗=1

+ 965𝑚 + 1]𝑇𝑚 

(481 + 𝑔
+ 𝑚)𝑇𝑚 

RCS.01-3.2 

𝑈 = ∑ (243𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝑒 = [∑ (481𝑚𝑗 + 481)
𝑔
𝑗=1 + 1]𝑇𝑚  

𝑆1 + 𝑆2 = ∑ (1209𝑚𝑗 + 484)
𝑔
𝑗=1 𝑇𝑚  

𝑆𝑢𝑚 = [∑(1934𝑚𝑗 + 966)

𝑔

𝑗=1

+ 1]𝑇𝑚 

(724
+ 𝑔)𝑇𝑚 

RCS.02-3.2 

𝑈 = ∑ (243𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝑒 = [∑ (481𝑚𝑗 + 481)
𝑔
𝑗=1 + 481𝑚 + 1]𝑇𝑚  

𝑆1 + 𝑆2 = [∑ (1209𝑚𝑗 + 484)
𝑔
𝑗=1 + 1206𝑚]𝑇𝑚  

𝑆𝑢𝑚 = [∑(1934𝑚𝑗 + 966)

𝑔

𝑗=1

+ 1687𝑚 + 1]𝑇𝑚 

(724 + 𝑔
+ 𝑚)𝑇𝑚 

Dữ liệu trong bảng này cho thấy, lược đồ chữ ký tập thể đại diện được xây 

dựng từ modulo có cầu trúc 𝑝 =  𝑁𝑘2 + 1 có chi phí thấp hơn nhiều sao với cấu 

trúc 𝑝 còn lại (* Các ký hiệu sử dụng trong bảng trên đã được quy ước ở Chương 2). 

Kết luận Chương 3: 

Trong chương này, luận án trình bày các lược đồ chữ ký tập thể được xây 

dựng dựa trên bài toán khai căn modulo số nguyên tố lớn, với hai dạng cấu trúc 

khác nhau của modulo nguyên tố p: i) 𝑝 =  𝑁𝑡0𝑡1𝑡2 + 1 (với private key gồm hai 

thành phần); và ii) 𝑝 = 𝑁𝑘2 + 1 (với private key chỉ một thành phần). Với mỗi 

cấu trúc p, luận án xây dựng cả hai dạng lược đồ: i) Chữ ký tập thể cho nhiều nhóm 
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ký (RCS.01-3.1 và RCS.01-3.2) và ii) Chữ ký tập thể cho nhiều nhóm ký và nhiều 

cá nhân ký (RCS.02-3.1 và RCS.02-3.2). Luận án cũng đã xây dựng các lược đồ 

chữ ký tập thể (CDS-3.1 và CDS-3.2) và các lược đồ chữ ký nhóm (GDS-3.1 và 

GDS-3.2) để làm lược đồ cơ sở cho các lược đồ chữ ký tập thể đại diện. Như vậy 

có 4 lược đồ chữ ký tập thể đại diện, hai lược đồ chữ ký tập thể và hai lược đồ chữ 

ký nhóm được xây dựng trong Chương 3. Tính đúng đắn, khả năng chống tấn công 

và chi phí tính toán của các lược đồ chữ ký tập thể đại diện được trình bày ở cuối 

chương.   

Những công bố của NCS được sử dụng trong chương này: [CT5], [CT9].   



 

96 

 

CHƯƠNG 4:  

CẢI THIỆN KÍCH THƯỚC VÀ MỨC ĐỘ AN TOÀN  

CỦA CHỮ KÝ SỐ TẬP THỂ ĐẠI DIỆN 

Những nội dung đã được trình bày trong chương 2 và chương 3 đã chứng 

tỏ, lược đồ chữ ký tập thể đại diện mà nghiên cứu sinh nghiên cứu và xây dựng 

có tính khả thi cao, vì nó được xậy dựng dựa trên nhiều bài toán khó, nhiều chuẩn 

chữ ký số và nhiều lược đồ chữ ký chuẩn khác nhau. Tuy nhiên, những lược đồ 

mà nghiên cứu sinh đã xây dựng vẫn còn tồn tại hai vấn đề cần xem xét để cải 

thiện: i) Giảm số thành phần của chữ ký từ 3 xuống còn 2 thành phần để giảm 

kích thước chữ ký và ii) Tăng mức độ an toàn của chữ ký bằng cách sử dụng đồng 

thời hai bài toán khó, thay vì sử dụng một bài toán khó, để xây dựng lược đồ. Hai 

vấn đề này sẽ được xem xét và đề xuất hướng giải quyết trong chương 4. Cụ thể, 

chương này trình bày những nội dung sau: i) Vấn đề cần cải thiện của các lược 

đồ đã xây dựng và hướng giải quyết; ii) Xây dựng lược đồ chữ ký tập thể đại diện 

hai thành phần dựa trên bài toán logarit rời rạc; iii) Xây dựng lược đồ chữ ký tập 

thể đại diện dựa trên hai bài toán khó, logarit rời rạc và phân tích thừa số, với 

𝑝 = 2𝑛 +  1 và iv) Những vấn đề liên quan đến mức độ an toàn và hiệu năng 

tính toán của các lược đồ được xây dựng.  

Như vậy, chương 4 được xem như sự mở rộng và hoàn thiện của chương 

2 và chương 3, đồng thời nó cũng là sự “kết lại” của toàn bộ luận án.     

4.1. Vấn đề đặt ra và Hướng tiếp cận 

 Đã có nhiều hướng tiếp cận được đưa ra để có thể nâng cao chất lượng và 

khả năng triển khai vào thực tế của các chữ ký số và lược đồ chữ ký số, như tăng 

chiều dài khóa, giảm kích thước chữ ký, xây dựng bài toán khó mới – dựa vào các 

cấu trúc đại số trừu tượng đã có, xây dựng chữ ký dựa vào nhiều bài toán khó, sử 

dụng modulo nguyên tố có cấu trúc đặc biệt v.v.. Trong Chương 4 này, NCS đề 

xuất: i) Dạng chữ ký số tập thể đại diện hai thành phần và ii) Dạng chữ ký số tập 

thể đại diện dựa trên đồng thời hai bài toán khó để cải thiện kích thước và nâng 

cao mức độ an toàn cho các lược đồ chữ ký được đề xuất.  

4.1.1. Chữ ký số tập thể đại diện 2 thành phần 

Như đã biết, chữ ký nhóm là một dạng đa chữ ký, mà nó được hình thành 
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từ một nhóm người ký, được điều khiển bởi người trưởng nhóm (người quản lý 

nhóm ký). Chữ ký loại này thường gồm hai thành phần, hay cặp hai số nguyên đủ 

lớn 𝐸 và 𝑆. Một lược đồ chữ ký nhóm phải đáp ứng các yêu cầu tối thiểu sau đây: 

i) Một tập (subset) bất kỳ người ký cá nhân, được chọn trong một nhóm thành viên, 

có thể tạo ra chữ ký, đại diện cho nhóm ký, trên tài liệu 𝑀; ii) Người quản lý nhóm 

ký có thể định danh tất cả những ai đã tham gia vào quá trình hình thành chữ ký 

nhóm của nhóm ký mà họ quản lý và chỉ có người quản lý nhóm mới có thể thực 

hiện được việc này; và iii) Những người bên ngoài nhóm ký không thể thiết lập 

một tập (subset) người ký cá nhân, để những người này tạo ra chữ ký nhóm đại 

diện cho nhóm ký.  

Loại chữ ký nhóm tán thành (Approved Group Digital Signatures: AGDS) 

được sử dụng làm lược đồ cơ sở cho lược đồ chữ ký tập thể đại diện, còn thỏa mãn 

các điều kiện bổ sung sau đây: i) Không bất kỳ ai trong nhóm ký, kể cả người quản 

lý nhóm, biết được private key mà những người ký cá nhân sử dụng trong quá trình 

hình thành chữ ký nhóm; ii) Chữ ký nhóm được hình thành qua hai giai đoạn: Đầu 

tiên, mỗi người ký cá nhân tạo ra các tham số liên quan và chữ ký cá nhân chia sẻ 

của họ, và rồi chuyển tất cả đến cho người quản lý nhóm. Sau đó, người quản lý 

nhóm kiểm tra tính hợp lệ của mỗi chữ ký cá nhân chia sẻ nhận được, nếu tất cả là 

hợp lệ thì người quản lý tiến hành tạo ra chữ ký nhóm cuối cùng, từ các chữ ký 

chia sẻ và chữ ký của chính người quản lý. Đây là lý do mà chữ ký này có tên là 

chữ ký nhóm tán thành. 

Do đó, để đáp ứng các điều kiện trên, chữ ký nhóm tán thành đã được thiết 

kế theo dạng gồm bộ 3 thành phần 𝑈, 𝐸 và 𝑆. Thành phần 𝑈 được sử dụng để lưu 

trữ thông tin của tất cả thành viên đã tham gia vào việc hình thành chữ ký nhóm, 

làm cơ sở cho việc định danh người ký sau này. Rõ ràng, việc lưu lại thông tin của 

những ai đã tham gia vào việc hình thành chữ ký nhóm là cần thiết,  nhưng nó lại 

làm cho kích thước của chữ ký nhóm tăng lên đáng kể, đây được xem là hạn chế 

của các lược đồ chữ ký nhóm. Vì lược đồ chữ ký tập thể đại diện được xây dựng 

trên cơ sở của lược đồ AGDS, nên đây cũng chính là hạn chế của chữ ký tập thể 

đại điện ba thành phần (𝑈, 𝐸, 𝑆). Để khắc phục hạn chế này, NCS tiến hành thay 

đổi lược đồ AGDS, và kéo theo thay đổi lược đồ chữ ký tập thể đại diện, để nó cho 

phép tạo ra chữ ký nhóm và chữ ký tập thể đại diện chỉ gồm bộ 2 thành phần (𝐸, 𝑆). 
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Tất nhiên, vẫn chứa đầy đủ thông tin cần thiết để sau này có thể định danh được 

những ai đã tham gia vào việc tạo ra chữ ký nhóm của nhóm ký. Những thông tin 

này được chứa trong thành phần ngẫu nhiên (𝑅), được sử dụng để hình thành thành 

phần 𝐸 của chữ ký nhóm, chữ ký tập thể đại diện sau cùng. 

Trong các lược đồ chữ ký nhóm 3 thành phần, tham số ngẫu nhiên (𝑅) được 

hình thành từ một giá trị số được chọn một cách ngẫu nhiên (𝑡). Trong giao thức 

chữ ký nhóm 2 thành phần, vì thông tin của tất cả người ký tham gia vào quá trình 

tạo ra chữ ký được nhúng vào tham số ngẫu nhiên (𝑅), nên giá trị ngẫu nhiên 

(𝑇) không được chọn một cách ngẫu nhiên mà nó được hình bởi một thuật toán 

sinh giá trị giả ngẫu nhiên nào đó. Tham số ngẫu nhiên trong trường hợp này không 

những thỏa mãn các yêu cầu về tính duy nhất, tính bí mật và tính không thể đoán 

trước mà còn đảm bảo chức năng bảo vệ private key của những người tham gia 

vào việc hình chữ ký nhóm của nhóm ký. Thuật toán sinh số ngẫu nhiên giả được 

sử dụng trong các lược đồ chữ ký nhóm dưới đây đáp ứng đầy đủ điều này. 

Thủ tục sinh AGDS trong trường hợp này, tạo ra chữ ký nhóm 2 thành phần, 

được thực hiện qua các bước sau đây:  

1. Tập những người ký cá nhân cùng nhau tạo ra một chữ ký tập thể trên tài 

liệu 𝑀 cần ký. Sau đó, gửi chữ ký tập thể vừa tạo được (𝐸col, 𝑆col) đến cho người 

quản lý nhóm.   

2. Người quản lý nhóm sử dụng chữ ký tập thể nhận được (𝐸col, 𝑆col), tài 

liệu 𝑀 và private key 𝑧 của mình để tính giá trị giả ngẫu nhiên 𝑇, theo thuật toán 

đã được xác định trước. 

3. Sử dụng giá trị giả ngẫu nhiên vừa tính được, người quản lý nhóm tính 

thành phần ngẫu nhiên của chữ ký nhóm (𝑅), và rồi tính hai thành phần của chữ 

ký của trưởng nhóm (𝐸, 𝑆) trên tài liệu 𝑀. Đây cũng chính là chữ ký nhóm của cả 

nhóm ký trên tài liệu 𝑀. 

Như vậy, kích thước của chữ ký nhóm và chữ ký tập thể đại diện đã được 

giảm bằng cách không sử dụng thành phần 𝑈 để chứa thông tin người ký, mà những 

thông tin này được nhúng vào tham số ngẫu nhiên 𝑅.  

Tức là chữ ký nhóm và chữ ký tập thể đại diện được rút gọn còn 2 thành 

phần (𝐸, 𝑆), nhưng vẫn chứa đầy đủ những thông tin cần thiết để phục vụ cho việc 

định danh người ký sau này.   
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4.1.2. Chữ ký số tập thể được xây dựng dựa trên 2 bài toán khó 

 Hầu hết các chữ ký số đều được xây dựng dựa trên tính khó giải của một 

bài toán khó, như: i) Bài toán phân tích một số nguyên lớn thành các thừa số 

nguyên tố [58-59], [55]; ii) Bài toán logarit rời rạc trên trường hữu hạn nguyên tố 

[54], [55]; iii) Bài toán logarit rời rạc trên đường cong Elliptic [90], [92], [96] và 

iv) Bài toán tìm căn modulo số nguyên tố lớn [65], [54]. Điều này không phân biệt 

đó là chữ ký số đơn [1-3] hay chữ ký số mù [46], chữ ký số nhóm [77], [82-86] 

hay chữ ký số tập thể [42], [55], chữ ký mù [89] hay chữ ký tập thể mù [80] v.v.. 

Hai dạng chữ ký tập thể đại diện được đề xuất trong luận án này cũng không phải 

là ngoại lệ. NCS đã xây dựng thành công các lược đồ này trên các bài toán khó đã 

kể ở trên (xem Chương 2, 3). 

 Khả năng chống tấn công và mức độ an toàn của các thuật toán chữ ký số 

được xây dựng dựa trên một bài toán khó đã được kiểm chứng và được tin dùng, 

nhưng tất cả đều phụ thuộc vào độ khó giải của bài toán mà nó sử dụng. Hiện tại 

chưa có thuật giải thời gian đa thức nào được đưa ra, trừ các thuật toán lượng tử, 

có thể giải được các bài toán khó như phân tích thừa số, bài toán logarit rời rạc và 

bài toán tìm căn modulo số nguyên tố v.v. nên các lược đồ chữ ký số được xây 

dựng trên cơ sở một trong những bài toán khó này đảm bảo mức độ an toàn cần 

thiết. Điều này có nghĩa, trong tương lai, nếu có một thuật giải thời gian đa thức 

cho một bài toán khó nào đó thì xem như mức độ an toàn của lược đồ chữ ký số 

được xây dựng dựa trên bài toán khó này sẽ bị phá vỡ hoàn toàn. 

Liên quan đến vấn đề này, để nâng cao mức độ an toàn cho các lược đồ chữ 

ký số, người ta tìm cách xây dựng lược đồ dựa trên đồng thời hai bài toán khó như: 

Phân tích thừa số và Logarit rời rạc [59-60], [78], [94-95]; Logarit rời rạc và Khai 

căn; Logarit rời rạc trên trường hữu hạn nguyên tố và Logarit rời rạc trên đường 

cong Elliptic… Khi đó, để phá vỡ được các lược đồ này thì, về mặt lý thuyết, kẻ 

tấn công phải giải quyết được cả hai bài toán khó liên quan.  

Thực tế cũng đã chỉ ra rằng, có một số lược đồ chữ ký được xây dựng trên 

cả hai bài toán khó, nhưng kẻ tấn công chỉ cần giải quyết được một bài toán khó, 

hoặc thậm chí không cần giải quyết bài toán khó nào, thì đã có thể phá vỡ được 

lược đồ. Ví dụ: Vào năm 1994, He và Kiesler [48] đề xuất các giao thức chữ ký số 

dựa trên hai bài toán khó, phân tích thừa số (i) và logarit rời rạc (ii). Nhưng một 
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năm sau đó, Harn [61] cho thấy các giao thức của He và Kiesler có thể bị phá vỡ 

nếu kẻ tấn công có khả năng giải quyết chỉ một vấn đề (i). Trong khi đó Lee và 

Hwang [69] lại cho rằng, chỉ cần kẻ tấn công có thể giải quyết được vấn đề (ii) thì 

họ có thể phá vỡ các chữ ký của He-Kiesler. Shimin Wei [91] lại cho rằng, bất kỳ 

kẻ tấn công nào cũng có thể giả mạo chữ ký của He-Kiesler mà không cần giải 

quyết bất kỳ bài toán khó nào; Vào năm 2005, Shao cho thấy [100], thuật toán chữ 

ký của Tzeng [95] là không an toàn, nếu kẻ tấn công giải quyết được vấn đề logarit 

rời rạc thì có thể dễ dàng giả mạo chữ ký của Tzeng trên bất kỳ tài liệu số nào, 

bằng cách sử dụng thuật toán được Pollard và Schorr đề xuất trong [49]. Shao cũng 

cho rằng, thuật toán chữ ký của Tzeng thực chất chỉ phụ thuộc vào một bài toán 

khó, phân tích thừa số hoặc logarit rời rạc v.v.. 

Tuy vậy, hầu hết các lược đồ chữ ký số được xây dựng trên hai bài toán khó 

đều thể hiện mức độ an toàn cao của nó. Trong [34], Ismail E.S. và cộng sự cho 

thấy, giao thức chữ ký dựa trên đồng thời hai bài toán khó, phân tích thừa số và 

logarit rời rạc, mà họ xây dựng có thể chống lại năm dạng tấn công phổ biến vào 

lược đồ chữ ký số và có chi phí thời gian cho việc sinh và kiểm tra chữ ký là ngang 

bằng với các chữ ký dựa trên một bài toán khó.  

Đây là cơ sở để NCS chọn hướng tiếp cận, xây dựng chữ ký dựa trên đồng 

thời hai bài toán khó, logarit rời rạc và phân tích thừa số, để cải thiện mức độ an 

toàn của lược đồ chữ ký tập thể đại diện đề xuất trong luận án này.  

4.2. Xây dựng lược đồ chữ số ký tập thể đại diện hai thành phần dựa 

trên bài toán logarit rời rạc trên trường hữu hạn  

4.2.1. Lược đồ chữ ký số nhóm (Ký hiệu: GDS-4.2) 

Phần này mô tả lược đồ chữ ký nhóm 2 thành phần [CT4], từ cơ sở các lược 

đồ chữ ký nhóm 3 thành phần đã được mô tả trong Chương 2 và Chương 3. Nhóm 

ký trong trường hợp này gồm 𝑚 người ký và một người đóng vai trò người quản 

lý nhóm (GM). Các tham số đầu vào được chọn như trong lược đồ CDS-4.2. 𝑀 là 

tài liệu cần được tạo ra chữ ký nhóm trên đó. 

Mỗi người ký thứ 𝑗 tạo ra một số bí mật ngẫu nhiên 𝑥𝑗 để làm private key.  

Public key 𝑦𝑗 được tính theo công thức: 𝑦𝑗 = 𝛼𝑥𝑗  𝑚𝑜𝑑 𝑝; 𝑗 = 1, 2, 3, … , 𝑚; GM 

cũng chọn số bí mật ngẫu nhiên 𝑧, 𝑧 < 𝑞, làm  private key. Public key của GM là: 
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𝑌 = 𝛼𝑧  𝑚𝑜𝑑 𝑝. Y này cũng là public key của nhóm ký. 

Các thủ tục chính của lược đồ chữ ký nhóm hai thành phần trên tài liệu 𝑀 

được mô tả như dưới đây. 

 Thủ tục sinh chữ ký nhóm 2 thành phần trên tài liệu 𝑴 

Chữ ký nhóm trong trường hợp này được hình thành qua hai gia đoạn: i) 

Tạo chữ ký tập thể trên tài liệu 𝑀,  được thực hiện bởi một tập thể m người ký cá 

nhân; ii) Trên cơ sở chữ ký tập thể vừa được tạo ra GM tạo chữ ký nhóm 2 thành 

phần, đại diện cho cả nhóm ký. 

1. Những signer cá nhân tạo một chữ ký tập thể trên bản tin 𝑀:  

1.1. Mỗi signer thứ 𝑖 sinh một số ngẫu nhiên ti, ti < r, và rồi tính 𝑅𝑖: 

 𝑅𝑖 = 𝛼𝑡𝑖 𝑚𝑜𝑑 𝑝 (4.1) 

Sau đó gửi 𝑅𝑖 cho những người ký khác trong nhóm (i = 1, 2, …, m).  

1.2. Một signer nào đó trong nhóm ký, hoặc tất cả, tính 𝑅𝑐𝑜𝑙: 

 𝑅𝑐𝑜𝑙 = (𝑅1𝑅2. . . 𝑅𝑚) 𝑚𝑜𝑑 𝑝 = 𝛼𝑡1+𝑡1+..+𝑡𝑚 𝑚𝑜𝑑 𝑝 (4.2) 

Và tính 𝐸col:  

 𝐸col  =  𝐹𝐻(𝑀 ‖ 𝑅col) 𝑚𝑜𝑑 280 (4.3) 

Trong đó 𝐹𝐻 là một hàm băm cho trước. Giá trị 𝐸𝑐𝑜𝑙 là thành phần đầu tiên 

trong chữ ký tập thể. 

1.3. Mỗi signer thứ 𝑖 tính giá trị chia sẻ cá nhân 𝑆𝑖: 

 𝑆𝑖 = 𝐸col(𝑡𝑖 + 𝑥𝑖𝐸col) 𝑚𝑜𝑑 𝑟 (4.4) 

Và rồi gửi 𝑆𝑖 đến những signer khác trong nhóm ký. 

1.4. Một signer nào đó trong nhóm ký, hoặc tất cả, tính 𝑆𝑐𝑜𝑙: 

 𝑆col = (𝑆1 + 𝑆2+. . . +𝑆𝑚) 𝑚𝑜𝑑 𝑟 (4.5) 

Vậy bộ giá trị (Ecol, Scol) là chữ ký tập thể của nhóm ký gồm m thành viên. 

Độ dài của chữ ký là: |Ecol| + |Scol|  240 bít. 

Chữ ký tập thể này được chuyển đến cho GM. 

2. GM kiểm tra/xác thực của chữ ký tập thể nhận được (Ecol, Scol) bằng việc kiểm 
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tra biểu thức sau: 

 𝑅col = 𝑦col

−𝐸col𝛼𝐸col
−1𝑆col 𝑚𝑜𝑑 𝑝 (4.6) 

Trong đó 

 𝑦col = (𝑦1𝑦2. . . 𝑦𝑚) 𝑚𝑜𝑑 𝑝 (4.7) 

Nếu chữ ký tập thể là hợp lệ, GM cần tính giá trị giả ngẫu nhiên T: 

 𝑇 =  (𝐸col ‖ 𝑆col)
𝑧∗

𝐻𝑧 𝑚𝑜𝑑 q (4.8) 

Trong đó: 𝐻𝑧 = 𝐹𝐻(𝑀,  𝑧) 𝑚𝑜𝑑 𝑞 và  

 𝑧∗ = min {𝑧𝑖:  𝑧𝑖 = 𝑧 + 𝑖;  gcd (𝑧𝑖 ,  𝑞  1) = 1;  𝑖 = 0, 1, 2, . . . } (4.9) 

3. GM tính các giá trị 𝑅, 𝐸 và 𝑆: 

 𝑅 = 𝛼𝑇 𝑚𝑜𝑑 𝑝, (4.10) 

 𝐸 =  𝐹𝐻(𝑀 ‖ 𝑅) 𝑚𝑜𝑑 2128 (4.11) 

và 

 𝑆 = 𝐸(𝑇 + 𝑧𝐸) 𝑚𝑜𝑑 𝑞 (4.12) 

Vậy bộ giá trị (𝐸, 𝑆) là chữ ký nhóm của nhóm ký gồm 𝑚 người ký, và một 

người trưởng nhóm, trên tài liệu 𝑀. Độ dài là | E | + | S | = 384 bít.  

 Thủ tục kiểm tra chữ ký nhóm 2 thành phần trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

2. Tính giá trị tham số ngẫu nhiên 𝑅∗ theo công thức:  

 𝑅∗ = 𝑌−𝐸  𝛼𝐸−1𝑆 𝑚𝑜𝑑 𝑝 (4.13) 

3. Tính 𝐸 theo công thức: 

 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗) 𝑚𝑜𝑑 2128 (4.14) 

4. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ chữ ký GDS-4.2 

Tính đúng của lược đồ chữ ký số nhóm này thể hiện qua: i) Sự tồn tại của 

công thức kiểm tra chữ ký tập thể 𝑅𝑐𝑜𝑙 (4.6) và ii) Sự tồn tại của biểu thức kiểm 
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tra 𝐸∗ = 𝐸. Cụ thể như sau: 

a) Tính đúng của công thức kiểm tra chữ ký tập thể:  

Dễ thấy công thức kiểm tra chữ ký tập thể luôn đúng. Thật vậy: 

𝑅𝑐𝑜𝑙 = 𝑦𝑐𝑜𝑙
−𝐸𝑐𝑜𝑙𝛼𝐸𝑐𝑜𝑙

−1 𝑆𝑐𝑜𝑙 𝑚𝑜𝑑 𝑝 

         = 𝛼∑ −𝑥𝑖𝐸𝑚
𝑖=1 𝛼𝐸−1𝐸(∑ 𝑡𝑖+𝑥𝑖𝐸𝑚

𝑖=1 ) 𝑚𝑜𝑑 𝑝 

= 𝛼∑ 𝑡𝑖
𝑚
𝑖=1  𝑚𝑜𝑑 𝑝 

= ∏ 𝑅𝑖  mod 𝑝

𝑚

𝑖=1

= 𝑅𝑐𝑜𝑙 

b) Tính đúng của thủ tục kiểm tra chữ ký nhóm:  

Dễ thấy, biểu thức kiểm tra chữ ký 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

 𝑅∗ = 𝑌−𝐸  𝛼𝐸−1𝑆 𝑚𝑜𝑑 𝑝 

= 𝛼−𝑧𝐸  𝛼𝐸−1𝐸(𝑇+𝑧𝐸) 𝑚𝑜𝑑 𝑝 

= 𝛼𝑇 𝑚𝑜𝑑 𝑝 = 𝑅 

Và tính:  

𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗) 𝑚𝑜𝑑 2128 

= 𝐹𝐻(𝑀‖𝑅)  𝑚𝑜𝑑 2128 = 𝐸 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ GDS-4.2, luôn được đảm bảo. 

 Thủ tục định danh người ký, được thực hiện bởi người quản lý 

nhóm, gồm các bước sau:  

- Sử dụng chữ ký nhóm (𝐸, 𝑆) để tính lại 𝑇 theo công thức: 

 𝑇 = 𝑆𝐸−1 − 𝑧𝐸 𝑚𝑜𝑑 𝑞 (4.15) 

- Tính 𝐻𝑧  =  𝐹𝐻(𝑀,  𝑧) 𝑚𝑜𝑑 𝑞, và rồi tính lại giá trị chữ ký tập thể 

𝐸𝑐𝑜𝑙||𝑆𝑐𝑜𝑙 theo công thức: 

 𝐸col‖𝑆col  =  (𝑇𝐻𝑧
−1)𝑧−1 𝑚𝑜𝑑 (𝑞−1).  (4.16) 

- Chọn một nhóm ký (subset) gồm 𝑚 thành viên bất kỳ từ tập thể ký (đây 

là nhóm signer được chọn ra từ tập thể ký, họ được giao nhiệm vụ tạo ra chữ ký 

tập thể trên tài liệu 𝑀): Sử dụng public key của nhóm ký này để tạo ra public key 

tập thể. Sử dụng public key tập thể vừa được tính để tính lại 𝐸𝑐𝑜𝑙||𝑆𝑐𝑜𝑙: Nếu giá trị 
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này bằng 𝐸𝑐𝑜𝑙‖𝑆𝑐𝑜𝑙 của (4.16) thì chính những người trong nhóm ký này đã tham 

gia vào việc tạo chữ ký tập thể của tập thể ký; Nếu ngược lại, người quản lý nhóm 

sẽ chọn nhóm ký khác và thực hiện như trên cho đến khi tìm được nhóm ký mà 

public key của họ dẫn đến việc tạo được cặp giá trị 𝐸𝑐𝑜𝑙||𝑆𝑐𝑜𝑙 thỏa (4.16). Tức là, 

lặp lại cho đến khi định danh được những người ký đã tham gia tạo ra chữ ký của 

tập thể thì dừng lại (Ở đây chấp nhận: Xác suất trùng hợp ngẫu nhiên là không 

đáng kể). 

4.2.2. Lược đồ chữ ký số tập thể cho nhiều nhóm ký (Ký hiệu: RCS.01-4.2) 

Lược đồ này tạo ra chữ ký tập thể cho 𝑔 nhóm ký, với public key của mỗi 

người quản lý nhóm (GM), và cũng chính là public key của mỗi nhóm ký: 𝑌𝑗 =

𝑋𝑗
𝑘 𝑚𝑜𝑑 𝑝; với(𝑗 = 1, 2, … , 𝑔), và 𝑋𝑗 là private key của GM thứ 𝑗. 

Giả sử nhóm thứ 𝑗 có 𝑚𝑗 cá nhân ký. 𝑀 là tài liệu cần được ký trên đó. 

Giao thức của chữ ký tập thể cho các nhóm ký được mô tả như sau. 

 Thủ tục sinh chữ ký tập thể cho 𝒈 nhóm ký trên tài liệu 𝑴: 

Gồm các bước sau: 

1. Mỗi nhóm thứ j sinh chữ ký nhóm theo như lược đồ cho nhóm ký GDS-

4.2 ở trên và rồi gửi 𝑅𝑗 cho tất cả các nhóm còn lại trong tập thể ký.  

2. Một GM nào đó trong tập thể ký, hoặc tất cả, tính các giá trị 𝑅 và 𝐸 theo 

các công thức sau: 

𝑅 = ∏ 𝑅𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

 𝐸 = 𝐹𝐻(𝑀‖𝑅)  𝑚𝑜𝑑 2128 (4.18) 

𝐸 là thành phần đầu tiên của chữ ký tập thể. 

3. GM của mỗi nhóm ký thứ 𝑗 tiếp tục thực hiện: 

- Tính thành phần chia sẻ 𝑆𝑗 của nhóm ký: 

 𝑆𝑗 = 𝐸(𝑇𝑗 + 𝑧𝑗𝐸) 𝑚𝑜𝑑 𝑞 (4.19) 

- Gửi 𝑆𝑗 cho tất cả GM khác trong tập thể ký.  

4. Một GM nào đó trong tập thể ký, hoặc tất cả, thực hiện các công việc 

cuối cùng:  

- Xác thực tính đúng của thành phần chia sẻ 𝑆𝑗  của mỗi nhóm ký bằng công 

thức:  

(4.17)   
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 𝑅∗ = 𝑌𝑗
−𝐸𝛼𝐸−1𝑆𝑗  𝑚𝑜𝑑 𝑝 (4.20) 

- Nếu tất cả 𝑆𝑗 đều thoả mãn công thức kiểm tra thì phần tử thứ ba 𝑆 của 

chữ ký tập thể được tính theo công thức:  

𝑆 = ∑ 𝑆𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

Vậy cặp giá trị (𝐸, 𝑆) là chữ ký tập thể, hai thành phần, của một tập thể gồm 

𝑔 nhóm ký trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký tập thể cho g nhóm ký trên tài liệu 𝑴: 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể 𝑌𝑐𝑜𝑙 theo công thức:  

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

2. Tính giá trị 𝑅∗ theo công thức: 

 𝑅∗ = 𝑌𝑐𝑜𝑙
−𝐸𝛼𝐸−1𝑆 𝑚𝑜𝑑 𝑝 (4.23) 

3. Tính giá trị 𝐸∗ theo công thức: 

 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗) 𝑚𝑜𝑑 2128 (4.24) 

4. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ RCS.01-4.2: 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 được chia sẻ bởi các trưởng nhóm ký 

𝑅𝑗; và ii) Sự tồn tại của biểu thức kiểm tra 𝐸∗ = 𝐸 trong thủ tục kiểm tra chữ ký.  

a) Chứng minh tính đúng của chữ ký thành viên: 

Dễ thấy công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 được chia sẻ bởi các trưởng 

nhóm ký 𝑅𝑗 luôn tồn tại. Thật vậy: 

𝑅𝑗
∗ = 𝑌𝑗

−𝐸  𝛼𝐸−1𝑆𝑗  𝑚𝑜𝑑 𝑝 

= 𝛼−𝑧𝑗𝐸  𝛼𝐸−1𝐸(𝑇𝑗+𝑧𝑗𝐸) 𝑚𝑜𝑑 𝑝 

= 𝛼𝑇𝑗  𝑚𝑜𝑑 𝑝 = 𝑅𝑗 

b) Chứng minh tính đúng của chữ ký cuối cùng:  

(4.22)   

(4.21)   
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Dễ thấy, biểu thức kiểm tra chữ ký 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

𝑅∗ = 𝑌𝑐𝑜𝑙
−𝐸𝛼𝐸−1𝑆 𝑚𝑜𝑑 𝑝 

= ∏(𝑌𝑗
−𝐸)

𝑔

𝑗=1

𝛼
𝐸−1 ∑ 𝑆𝑗

𝑔
𝑗=1 𝑚𝑜𝑑 𝑝 

= ∏(𝛼−𝑧𝑗𝐸)

𝑔

𝑗=1

𝛼
𝐸−1 ∑ 𝐸(𝑇𝑗+𝑧𝑗𝐸)

𝑔
𝑗=1 𝑚𝑜𝑑 𝑝 

 = ∏(𝛼−𝑧𝑗𝐸)

𝑔

𝑗=1

∏(𝛼𝑇𝑗+𝑧𝑗𝐸)

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 

= ∏ 𝛼𝑇𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 = ∏ 𝑅𝑗

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝑅 

Vì 𝑅∗ = 𝑅 nên 

𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗) 𝑚𝑜𝑑 2128 

= 𝐹𝐻(𝑀‖𝑅)  𝑚𝑜𝑑 2128 = 𝐸 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký luôn được đảm bảo. 

Từ (a) và (b): Tính đúng của lược đồ RCS.01-4.2 được đảm bảo. 

4.2.3. Lược đồ chữ ký số tập thể cho nhiều nhóm ký và nhiều người ký cá nhân 

(Ký hiệu: RCS.02-4.2) 

Giả sử có một tập thể ký gồm 𝑔 nhóm ký và 𝑚 người ký cá nhân, muốn tạo 

chữ ký tập thể đại diện lên tài liệu M. Giả sử nhóm ký thứ 𝑗 gồm 𝑚 thành viên ký 

(ký hiệu là 𝑚𝑗), đây là những người được chỉ định tham gia vào việc hình thành 

chữ ký nhóm của nhóm ký thứ 𝑗 (j = 1, 2,  … ,  g) và mỗi người ký cá nhân được 

xem như một nhóm ký mà chỉ có một thành viên duy nhất. 

Các tham số đầu vào, private key, public key, v.v. được chọn và tính như 

lược đồ RCS.01-4.2. 

 Thủ tục sinh chữ ký tập thể cho 𝒈 nhóm ký và 𝒎 người ký cá nhân 

trên tài liệu 𝑴 

Gồm các bước sau: 

1a. GM của mỗi nhóm ký 𝑗 thực hiện: 

- Sinh chữ ký nhóm theo như lược đồ cho nhóm ký GDS-4.2 ở trên và rồi 
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gửi 𝑅𝑗 đến tất cả GM của các nhóm ký trong tập thể ký. 

- 𝑅𝑗 là thành phần chia sẻ của nhóm ký thứ 𝑗 để tạo tham số ngẫu nhiên 

của chữ ký tập thể. 

1b. Mỗi cá nhân ký thứ 𝑗 thực hiện các công việc sau: 

- Chọn 1 số ngẫu nhiên 𝑡𝑗  và tính giá trị ngẫu nhiên 𝑅𝑗  theo công thức: 

 𝑅𝑗 = 𝛼𝑡𝑗  𝑚𝑜𝑑 𝑝 (4.25) 

- Gửi giá trị 𝑅𝑗 tới tất cả những GM và những cá nhân ký khác trong tập 

thể ký. 

2. Một GM hoặc một cá nhân ký nào đó trong tập thể ký tính các giá trị 𝑅 

và 𝐸 theo các công thức: 

𝑅 = ∏ 𝑅𝑗

𝑔+𝑚

𝑗=1

 

 𝐸 = 𝐹𝐻(𝑀‖𝑅) 𝑚𝑜𝑑 2128 (4.27) 

Trong đó 𝑗 = 1, 2, 3, … , 𝑔 + 𝑚. 𝐸 là thành phần đầu tiên của chữ ký nhóm.  

3a. GM của mỗi nhóm thứ 𝑗 thực hiện:  

-  Tính thành phần chia sẻ 𝑆𝑗  của nhóm 𝑗 theo công thức: 

 𝑆𝑗 = 𝐸(𝑇𝑗 + 𝑧𝑗𝐸) 𝑚𝑜𝑑 𝑞 (4.28) 

- Gửi 𝑆𝑗  cho các GM và các cá nhân ký khác trong tập thể ký.  

3b. Mỗi cá nhân ký thứ 𝑗 (𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚) thực hiện: 

- Tính thành phần chia sẻ 𝑆𝑗 của họ theo công thức: 

 𝑆𝑗 = 𝐸(𝑡𝑗 + 𝑥𝑗𝐸) 𝑚𝑜𝑑 𝑞 (4.29) 

- Gửi Sj cho những GM và cá nhân ký khác trong tập thể ký. 

4. Một GM hoặc một cá nhân ký nào đó trong tập thể ký thực hiện: 

-  Kiểm tra tính hợp lệ của mỗi 𝑆𝑗 theo công thức: 

 𝑅𝑗 = 𝑌𝑗
−𝐸  𝛼𝐸−1𝑆𝑗  𝑚𝑜𝑑 𝑝 (4.30) 

với 𝑗 = 1, 2, … , 𝑔 và  

 𝑅𝑗 = 𝑦𝑗
−𝐸  𝛼𝐸−1𝑆𝑗  𝑚𝑜𝑑 𝑝 (4.31) 

với 𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚 

- Nếu tất cả đều thoả mãn, thành phần thứ ba của chữ ký nhóm sẽ được 

(4.26)   
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tính theo công thức:  

𝑆 = ∑ 𝑆𝑗

𝑔+𝑚

𝑗=1

 𝑚𝑜𝑑 𝑝 

Vậy cặp giá trị (𝐸, 𝑆) là chữ ký tập thể đại diện, của một tập thể gồm 𝑔 

nhóm ký và m cá nhân ký, trên tài liệu. Nó đại diện cho tập thể ký này. 

 Thủ tục kiểm tra chữ ký tập thể cho nhiều nhóm ký và nhiều cá nhân 

ký trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên kiểm 

tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể của tập thể ký theo công thức:  

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗

𝑔

𝑗=1

∏ 𝑦𝑗

𝑔+𝑚

𝑗=𝑔+1

 𝑚𝑜𝑑 𝑝 

           2. Tính giá trị  tham số ngẫu nhiên 𝑅∗ theo công thức:  

 𝑅∗ = 𝑌𝑐𝑜𝑙
−𝐸𝛼𝐸−1𝑆 𝑚𝑜𝑑 𝑝 (4.34) 

3. Tính 𝐸∗ theo công thức: 

 𝐸∗ = 𝐹𝐻(𝑀‖𝑅) 𝑚𝑜𝑑 2128 (4.35) 

4. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ chữ ký RCS.02-4.2 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 của mỗi nhóm ký (4.30); ii) Sự tồn tại 

của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 của mỗi cá nhân ký (4.31) và iii) Sự tồn 

tại của biểu thức kiểm tra 𝐸∗ = 𝐸. Cụ thể như sau: 

a) Tính đúng của công thức kiểm tra chữ ký chia sẻ của mỗi trưởng nhóm: 

Dễ thấy công thức kiểm tra chữ ký chia sẻ của mỗi trưởng nhóm luôn tồn 

tại. Thật vậy: 

𝑅𝑗
∗ = 𝑌𝑗

−𝐸  𝛼𝐸−1𝑆𝑗  𝑚𝑜𝑑 𝑝 

= 𝛼−𝑧𝑗𝐸  𝛼𝐸−1𝐸(𝑇𝑗+𝑧𝑗𝐸) 𝑚𝑜𝑑 𝑝 

= 𝛼𝑇𝑗  𝑚𝑜𝑑 𝑝 = 𝑅𝑗 

b) Tính đúng của công thức kiểm tra chữ ký chia sẻ mỗi signer:  

(4.33)   

(4.32)   
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Dễ thấy công thức kiểm tra chữ ký chia sẻ của mỗi trưởng nhóm luôn tồn 

tại. Thật vậy: 

𝑅𝑗
∗ = 𝑦𝑗

−𝐸𝛼𝐸−1𝑆𝑗  𝑚𝑜𝑑 𝑝 

= 𝛼−𝑥𝑗𝐸  𝛼𝐸−1𝐸(𝑇𝑗+𝑥𝑗𝐸) 𝑚𝑜𝑑 𝑝 

= 𝛼𝑡𝑗  𝑚𝑜𝑑 𝑝 = 𝑅𝑗 

c) Tính đúng của thủ tục kiểm tra chữ ký tập thể đại diện:  

Dễ thấy, biểu thức kiểm tra chữ ký 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

 𝑅∗ = 𝑌𝑐𝑜𝑙
−𝐸𝛼𝐸−1𝑆 𝑚𝑜𝑑 𝑝 

= ∏ 𝑌𝑗
−𝐸

𝑔

𝑗=1

∏ 𝑦𝑗
−𝐸

𝑔+𝑚

𝑗=𝑔+1

𝛼
𝐸−1 ∑ 𝑆𝑗

𝑔+𝑚
𝑗=1 𝑚𝑜𝑑 𝑝 

= ∏(𝑌𝑗
−𝐸𝛼𝐸−1𝑆𝑗)

𝑔

𝑗=1

∏ (𝑦𝑗
−𝐸𝛼𝐸−1𝑆𝑗)

𝑔+𝑚

𝑗=𝑔+1

𝑚𝑜𝑑 𝑝 

 = ∏ 𝑅𝑗

𝑔

𝑗=1

∏ 𝑅𝑗

𝑔+𝑚

𝑗=𝑔+1

𝑚𝑜𝑑 𝑝 

= ∏ 𝑅𝑗

𝑔+𝑚

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝑅 

Và tính: 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗) 𝑚𝑜𝑑 𝛿 

                                 = 𝐹𝐻(𝑀‖𝑅) 𝑚𝑜𝑑 𝛿 = 𝐸 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ RCS.02-4.2, luôn được đảm bảo. 

4.3. Xây dựng lược đồ chữ ký số tập thể đại diện dựa trên hai bài toán khó 

Hai bài toán khó được chọn ở đây là: Bài toán logarit rời rạc trên trường 

hữu hạn nguyên tố 𝐺𝐹(𝑝) và Bài toán phân tích thành thừa số. Sự kết hợp này 

được hình thành trên cơ sở: i) Modulo nguyên tố 𝑝 được chọn với cấu trúc đặc biệt: 

𝑝 = 2𝑛 +  1, với 𝑛 = 𝑞′𝑞; 𝑞′ và 𝑞 là số nguyên tố có độ lớn tối thiểu 512 bít (𝑞 

và 𝑞 được chọn sao cho 3 không phải là ước của 𝑞′ − 1 và 𝑞 − 1) các số nguyên 

tố 𝑞′ và 𝑞 là các phần tử được giữ bí mật; và ii) Lược đồ chữ ký cá nhân được xây 

dựng theo lược đồ chữ ký của Schnorr. 

4.3.1. Lược đồ chữ ký số cá nhân (Ký hiệu: SDS-4.3) 

Chọn tham số  có bậc 𝑛 modulo 𝑝. Giá trị 𝑆 trong phương trình xác minh 
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của Schnorr được thay bằng 𝑆2.  

Cho private key của signer là 𝑥 (1 < 𝑥 < 𝑛 − 1), public key tương ứng của 

người này là 𝑦: 𝑦 = 𝑥  𝑚𝑜𝑑 𝑝. 

 Thủ tục sinh chữ ký cá nhân trên tài liệu 𝑴 

Bao gồm các bước sau (Được thực hiện bởi người ký): 

1. Chọn giá trị ngẫu nhiên 𝑘, thỏa 𝑘 < 𝑛, và rồi tính: 

 𝑅 = 𝑘  𝑚𝑜𝑑 𝑝 (4.36) 

2. Tính thành phần đầu tiên của chữ ký: 𝐸 = 𝑓(𝑅,  𝑀), với 𝑓 là một hàm 

nén cho trước. Có thể chọn hàm 𝑓 như sau: 

 𝐸 = 𝐹𝐻(𝑅𝐻) 𝑚𝑜𝑑  (4.37) 

Với  là một số nguyên tố lớn || =160 bít; FH là một hàm băm một chiều 

như SHA-1 hoặc SHA-2;  và 𝐻 là giá trị băm được tính từ tài liệu 𝑀. 

3. Tính giá trị 𝑆 theo công thức: 

 𝑆 = (𝑘 + 𝑥𝐸)1/2 𝑚𝑜𝑑 𝑛 (4.38) 

Sao cho thỏa công thức: 

 𝑅 = 𝛼𝑆2
𝑦−𝐸  mod 𝑝 (4.39) 

Vậy cặp giá trị (𝑆, 𝐸) là chữ ký đơn của người ký trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký cá nhân trên tài liệu 𝑴 

Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên 

kiểm tra (verifier) thực hiện các bước sau: 

1. Tính 𝑅∗:  

 𝑅∗ = 𝛼𝑆2
𝑦−𝐸  mod 𝑝 (4.40) 

2. Tính 𝐸∗: 

 𝐸∗ = 𝐹𝐻(𝑅∗𝐻) 𝑚𝑜𝑑  (4.41) 

3. So sánh 𝐸∗ và 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ SDS-4.3: 

Nếu chữ ký đã được hình thành là hợp lệ, tức là, việc sử dụng private key 

trong thủ tục tạo chữ ký là đúng thì biểu thức kiểm tra 𝐸′ = 𝐸 trong thủ tục kiểm 

tra chữ ký luôn xảy ra. Vậy để chứng minh tính đúng của lược đồ này ta chỉ cần 
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chứng minh sự tồn tại của biểu thức E′ = 𝐸.  

Dễ thấy, biểu thức kiểm tra 𝐸′ = 𝐸 luôn tồn tại. Thật vậy: 

𝑅∗ = 𝛼𝑆2
𝑦−𝐸  mod 𝑝 

= 𝛼(𝑘+𝑥𝐸)𝛼−x𝐸  mod 𝑝 

= 𝛼𝑘  𝑚𝑜𝑑 𝑝 = 𝑅 

Vì 𝑅∗ = 𝑅 nên 𝐸∗ = 𝑅∗𝐻 𝑚𝑜𝑑  = 𝑅𝐻 𝑚𝑜𝑑  = 𝐸.  

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ SDS-4.3, luôn được đảm bảo. 

Nhận xét: Việc giải bài toán logarit rời rạc trên trường 𝐺𝐹(𝑝) là không đủ 

để phá vỡ lược đồ này. Để phá vỡ được lược đồ, kẻ tấn công cần phải giải thêm 

được bài toán phân tích thừa số, phân tích n thành các thừa số nguyên tố 𝑞 và 𝑞′.  

Thật vậy, lời giải của bài toán logarit rời rạc dẫn đến việc tính được private 

key 𝑥 và có thể tính được giá trị: 

   (𝑘 + 𝑥𝐸) 𝑚𝑜𝑑 𝑛 = 𝑆∗ (4.43) 

Tuy nhiên, để tính thành phần chữ ký 𝑆 cần phải tính được căn bậc 2 modulo 

n từ giá trị 𝑆∗. Điều này yêu cầu phải giải quyết được bài toán phân tích được 𝑛 

thành thừa số 𝑞 và 𝑞′. 

Như vậy, đây chính là lược đồ chữ ký dựa trên hai bài toán khó: Phân tích 

thành nhân tử và Logarit rời rạc.   

4.3.2. Lược đồ chữ ký số tập thể (Ký hiệu: CDS-4.3) 

Phần này sử dụng lược đồ chữ ký cá nhân ở trên để xây dựng lược đồ chữ 

ký tập thể trên tài liệu 𝑀. 

Giả sử có 𝑚 người ký (1 ≤  𝑖 ≤  𝑚) cùng một thông điệp 𝑀. Mỗi người 

ký chọn ngẫu nhiên một số nguyên 𝑥𝑖 từ khoảng [1, 𝑛 − 1] và tính một public key 

tương ứng: 𝑦 = 𝛼𝑥𝑖  𝑚𝑜𝑑 𝑝 (𝑥𝑖 là private key của người dùng thứ 𝑖,  là một số 

ngẫu nhiên có bậc nguyên tố 𝑞 mô-đun 𝑝). 

Sau đây là các thủ tục chính của lược đồ chữ ký tập thể, gồm m người ký, 

ký lên tài liệu 𝑀. 

 Thủ tục sinh chữ ký tập thể trên tài liệu 𝑴 

Gồm các bước chính sau đây: 

(4.42)   
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1. Mỗi signer chọn một số ngẫu nhiên 𝑘𝑖, 𝑘𝑖 ∈ [1, 𝑛 − 1], và tính: 

 𝑅𝑖 = 𝑘𝑖  𝑚𝑜𝑑 𝑝 (4.44) 

Và gửi 𝑅𝑖 cho tất cả những signer còn lại trong tập thể ký 

2. Một signer nào đó, hoặc tất cả, trong tập thể ký tính giá trị ngẫu nhiên 

chung của tập thể 𝑅: 

 𝑅 = 𝑅1𝑅2 … 𝑅𝑚  𝑚𝑜𝑑 𝑝 (4.45) 

và tính thành phần đầu tiên của chữ ký tập thể: 

 𝐸 = 𝑓(𝑅,  𝑀) (4.46) 

Với 𝑓 là một hàm nén cho trước. Có thể như sau: 𝐸 = 𝑅𝐻 𝑚𝑜𝑑 , với  là 

một số nguyên tố lớn: || = 160 bít và 𝐻 là giá trị băm được tính toán từ tài liệu 

𝑀 (𝐸 sẽ được quảng bá cho tất cả người tham gia ký). 

3. Mỗi signer tính chữ ký chia sẻ 𝑆𝑖 theo công thức sau: 

 𝑆𝑖 = (𝑘𝑖 + 𝑥𝑖𝐸)1/2 𝑚𝑜𝑑 𝑛 (4.47) 

Và rồi chuyển 𝑆𝑖  cho tất cả signer khác trong tập người ký được chọn. 

4. Một signer nào đó, hoặc tất cả, trong tập thể ký tính thành phần thứ hai 

của chữ ký tập thể S: 

 𝑆 = (𝑆1
2 + 𝑆2

2 + ⋯ + 𝑆𝑚
2 )1/2 mod 𝑛 (4.48) 

Vậy cặp giá trị (𝐸, 𝑆) là chữ ký của tập thể gồm 𝑚 người ký trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký tập thể trên tài liệu 𝑴 

Gồm các bước sau (được thực hiện bởi người kiểm tra chữ ký): 

1. Tính public key tập thể 𝑦: 

 𝑦 = 𝑦1𝑦2 … 𝑦𝑚 𝑚𝑜𝑑 𝑝 (4.49) 

2. Tính giá trị 𝑅∗: 

 𝑅∗ = 𝛼𝑆2
𝑦−𝐸  𝑚𝑜𝑑 𝑝 (4.50) 

3. Tính giá trị 𝐸′: 

 𝐸′ = 𝑅∗𝐻 𝑚𝑜𝑑  (4.51) 

4. So sánh 𝐸′ với 𝐸: Nếu 𝐸′ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại: 

Chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ CDS-4.3: 

Nếu chữ ký tập thể được hình thành là hợp lệ, tức là, việc sử dụng private 
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key trong thủ tục tạo chữ ký là đúng thì biểu thức kiểm tra 𝐸′ = 𝐸 trong thủ tục 

kiểm tra chữ ký luôn xảy ra. Vậy để chứng minh tính đúng của lược đồ này ta chỉ 

cần chứng minh sự tồn tại của biểu thức E′ = 𝐸.  

Dễ thấy, biểu thức kiểm tra 𝐸′ = 𝐸 luôn tồn tại. Thật vậy: 

𝑅∗ = 𝛼𝑆1
2+𝑆2

2+⋯+𝑆𝑚
2

∏ 𝑦𝑖
−𝐸

𝑚

𝑖=1

mod 𝑝 

    = ∏ 𝛼𝑆𝑖
2

∏ 𝛼𝑥𝑖(−𝐸)mod 𝑝

𝑚

𝑖=1

𝑚

𝑖=1

 

    = ∏ 𝛼𝑘𝑖+𝑥𝑖𝐸 ∏ 𝛼𝑥𝑖(−𝐸)

𝑚

𝑖=1

𝑚

𝑖=1

mod 𝑝 

              = ∏ 𝛼𝑘𝑖  mod 𝑝 = ∏ 𝑅𝑖  mod 𝑝

𝑚

𝑖=1

= 𝑅

𝑚

𝑖=1

 

Vì 𝑅′ = 𝑅 nên 𝐸∗ = 𝐸 (𝐸′ = 𝑅∗𝐻 𝑚𝑜𝑑  = 𝑅𝐻 𝑚𝑜𝑑  = 𝐸).  

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ CDS-4.4, luôn được đảm bảo. 

Dễ dàng thấy rằng, trong giao thức sinh chữ ký của lược đồ chữ ký tập thể 

này, người ký không sinh ra chữ ký cá nhân, mà chỉ sinh ra thành phần chia sẻ (𝑆𝑖) 

của họ, để góp với 𝑛 − 1 người ký được chọn khác hình thành chữ ký chung của 

tập thể ký (𝑆) trên tài liệu 𝑀 đã cho. Cơ chế này còn giúp, ngăn chặn ai đó, sử 

dụng tập thành phần chia sẻ của tập người ký này để tạo ra chữ ký tập thể mà nó 

liên quan đến tập người khác. Đây là những ưu điểm bảo mật của giao thức này, 

vì nó vừa đảm được tính bí mật của private key của mỗi thành viên tập thể ký, vừa 

đảm bảo tính toàn vẹn bên trong của chữ ký tập thể (𝑆).  

4.3.3. Lược đồ chữ ký số nhóm (Ký hiệu: GDS-4.3) 

Phần này xây dựng lược đồ chữ ký nhóm, của một nhóm ký gồm 𝑚 thành 

viên/người ký, trên tài liệu 𝑀. 

Mỗi người ký 𝑖 (1 ≤ 𝑖 ≤ 𝑚) chọn ngẫu nhiên một số nguyên 𝑥𝑖, thuộc 

khoảng [1, 𝑛 − 1], làm private key và tính một public key tương ứng theo công 

thức: 𝑦 = 𝛼𝑥𝑖  𝑚𝑜𝑑 𝑝 (𝑥𝑖 là private key của người ký thứ 𝑖,  là một số ngẫu nhiên 

có bậc nguyên tố 𝑞 modulo 𝑝).  

Public key 𝑌 của người quản lý nhóm (GM) được tính như sau: 
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𝑌 = 𝛼𝑋  𝑚𝑜𝑑 𝑝. Trong đó 𝑋 là private key của người quản lý nhóm. Giá trị 𝑌 cũng 

là public key của nhóm, và được dùng để xác minh chữ ký. 

Sau đây là các thủ tục chính của lược đồ chữ ký nhóm, gồm m thành viên 

(hay “người ký”), ký lên tài liệu 𝑀. 

 Thủ tục sinh chữ ký nhóm trên tài liệu 𝑴 

Gồm các bước sau: 

1. GM thực hiện các việc sau: 

- Tính giá trị băm từ tài liệu 𝑀: 𝐻 = 𝐹𝐻(𝑀), trong đó 𝐹𝐻 là một hàm băm 

được chỉ định trước 

- Tính giá trị mặt nạ 𝑖 cho từng signer trong tập thể ký: 

 𝑖 = 𝐹𝐻(𝐻  ‖𝑦𝑖‖ 𝐹𝐻(𝐻 ‖𝑦𝑖‖ 𝑋)) (4.52) 

- Gửi 𝑖 đến những signer tương ứng trong nhóm ký 

- Tính thành phần thứ nhất của chữ ký nhóm:  

𝑈 = ∏ 𝑦𝑖
𝑖  𝑚𝑜𝑑 𝑝

𝑚

𝑖=1

 

2. Mỗi signer thực hiện như sau: 

- Chọn một số ngẫu nhiên 𝑘𝑖, 𝑘𝑖 ∈ [1, 𝑛 − 1], và tính:  

 𝑅𝑖 = 𝑘𝑖  𝑚𝑜𝑑 𝑝 (4.54) 

- Gửi 𝑅𝑖 cho GM 

3. GM sinh một số ngẫu nhiên 𝐾, 𝐾 < 𝑞, và rồi tính các giá trị ngẫu nhiên 

cá nhân 𝑅′:  

 𝑅′ = 𝛼𝐾 𝑚𝑜𝑑 𝑝, (4.55) 

- Rồi tính giá trị ngẫu nhiên cho nhóm ký 

𝑅 = 𝑅′ ∏ 𝑅𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 = 𝛼𝐾+∑ 𝑘𝑖
𝑚
𝑖=1  

- Và tính thành phần thứ hai của chữ ký 𝐸:   

 𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑  (4.57) 

Với  là một số nguyên tố lớn: || = 160 𝑏í𝑡.  

Giá trị 𝐸 là thành phần thứ hai của chữ ký (E sẽ được quảng bá cho tất cả 

(4.56)   

(4.53)   
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thành viên nhóm tham gia vào việc hình thành chữ ký). 

4. Mỗi signer tính chữ ký chia sẻ 𝑆𝑖 và gửi nó cho GM: 

 𝑆𝑖 = (𝑘𝑖 + 𝑥𝑖𝑖𝐸)1/2 𝑚𝑜𝑑 𝑛 (4.58) 

5. GM thực hiện các công việc cuối cùng: 

- Xác minh tính đúng của mỗi 𝑆𝑖 bằng biểu thức: 

 𝑅𝑖 = 𝛼𝑆𝑖
2
𝑦−𝑖𝐸  𝑚𝑜𝑑 𝑝 (4.59) 

- Nếu tất cả chữ ký chia sẻ 𝑆𝑖 đều đúng. GM tính giá trị chia sẻ cá nhân: 

 𝑆′ = (𝐾 + 𝑋𝐸)1/2 𝑚𝑜𝑑 𝑝 (4.60) 

- Và rồi tính thành phần thứ ba của chữ ký nhóm: 

𝑆 = (𝑆′2
+ ∑ 𝑆𝑖

2

𝑚

𝑖=1

)1/2 mod 𝑛 

Vậy bộ ba giá trị (𝑈, 𝐸, 𝑆) là chữ ký nhóm của nhóm ký gồm 𝑚 thành viên 

trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký nhóm trên tài liệu 𝑴: 

Gồm các bước sau (được thực hiện bởi người kiểm tra) 

1. Tính giá trị băm của bản tin 𝑀:  

 𝐻 = 𝐹𝐻(𝑀) (4.62) 

2. Tính lại giá trị ngẫu nhiên của nhóm ký: 

 𝑅∗ = 𝛼𝑆2
(𝑈𝑌)−𝐸  𝑚𝑜𝑑 𝑝 (4.63) 

3. Tính giá trị 𝐸: 

 𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑  (4.64) 

4. So sánh 𝐸∗ với 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại,  

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ GDS-4.3: 

Tính đúng của lược đồ chữ ký nhóm này thể hiện qua: i) Sự tồn tại của công 

thức kiểm tra chữ ký tập thể 𝑅𝑖 (4.59); ii) Sự tồn tại của biểu thức kiểm tra 𝐸∗ =

𝐸. Cụ thể như sau: 

a) Chứng minh tính đúng của chữ ký chia sẻ cá nhân 

Dễ thấy, biểu thức kiểm tra chữ ký chia sẻ luôn tồn tại. Thật vậy:  

(4.61)   
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𝑅𝑖
∗ = 𝛼𝑆𝑖

2
𝑦𝑖

−𝑖𝐸
 mod 𝑝 

      = 𝛼(𝑘𝑖+𝑥𝑖𝑖𝐸)𝛼−𝑥𝑖𝑖𝐸  mod 𝑝 

           = 𝛼𝑘𝑖  𝑚𝑜𝑑 𝑝 = 𝑅𝑖 

b) Chứng minh tính đúng của lược đồ 

Dễ thấy, biểu thức kiểm tra 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

Thay giá giá trị trong các biểu thức:  

𝑆 = 𝑆′2
+ ∑ 𝑆𝑖

2

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

 𝑌 = 𝛼𝑋  𝑚𝑜𝑑 𝑝  

𝑈 = ∏ 𝑦𝑖
𝑖  𝑚𝑜𝑑 𝑝

𝑚

𝑖=1

 

vào vế phải của phương trình xác minh ta có:  

𝑅∗ = 𝛼𝑆2
(𝑈𝑌)−𝐸  𝑚𝑜𝑑 𝑝 

=  𝛼𝑆′2
+∑ 𝑆𝑖

2𝑚
𝑖=1 (𝛼𝑋 ∏ 𝑦𝑖

𝑖

𝑚

𝑖=1

)

𝐸

 mod 𝑝 

= 𝛼(𝐾+𝑋𝐸)+∑ (𝑘𝑖+𝑥𝑖𝑖𝐸)𝑚
𝑖=1 (𝛼𝑋𝐸 ∏ 𝛼𝑥𝑖𝑖𝐸

𝑚

𝑖=1

)  mod 𝑝 

= 𝛼𝐾+∑ 𝑘𝑖
𝑚
𝑖=1  𝑚𝑜𝑑 𝑝 = 𝑅 

Vì 𝑅∗ = 𝑅 nên 𝐸∗ = 𝐸 (𝐸∗ = 𝑅∗𝐻 𝑚𝑜𝑑  = 𝑅𝐻 𝑚𝑜𝑑  = 𝐸). 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ GDS-4.4, luôn được đảm bảo. 

4.3.4. Lược đồ chữ ký số tập thể cho nhiều nhóm ký (Ký hiệu: RCS.01-4.3) 

Phần này dựa vào lược đồ chữ ký tập thể và chữ ký nhóm ở trên để xây 

dựng lược đồ chữ ký nhóm cho các nhóm ký. 

Giả sử có một tập thể ký gồm 𝑔 nhóm ký, muốn tạo chữ ký tập thể đại diện 

lên tài liệu M. Cho 𝑋𝑗 là private key của GM của nhóm ký thứ 𝑗 (𝑗 = 1, 2,  … ,  𝑔) 

và public key tương ứng là 𝑌𝑗 = 𝛼𝑋𝑗 𝑚𝑜𝑑 𝑝. 𝑌𝑗 cũng chính là public key của nhóm 

ký thứ 𝑗 của tập thể ký này. 

Giả sử nhóm ký thứ 𝑗 gồm 𝑚 thành viên ký (ký hiệu là 𝑚𝑗), đây là những 

người được chỉ định tham gia vào việc hình thành chữ ký nhóm của nhóm ký thứ 
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𝑗. Mỗi thành viên thứ i (với i = 1, 2, … , 𝑚𝑗) trong nhóm ký thứ 𝑗 có private key là 

𝑥𝑗𝑖 (|x| ≥ 256 bít) và public key tương ứng là 𝑦𝑗𝑖 = 𝛼𝑥𝑗𝑖  mod p.  

Các tham số đầu vào được chọn như ở lược đồ chữ ký nhóm. 

 Thủ tục sinh chữ ký tập thể cho nhiều nhóm ký trên tài liệu 𝑴 

Gồm các bước sau: 

1) Mỗi GM, của nhóm ký thứ j, thực hiện:  

- Sinh tham số mặt nạ 𝑗𝑖 cho những signer trong nhóm ký j theo công thức 

(4.52) trong lược đồ GDS-4.3. 

- Tính giá trị thành phần đầu tiên của chữ ký: 

𝑈𝑗 = ∏ 𝑦
𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

U như là giá trị chia sẻ thứ 𝑗 trong thành phần đầu tiên của chữ ký tập thể nhóm. 

- Tính tham số ngẫu nhiên: 

𝑅𝑗 = 𝑅′𝑗 ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

- Gửi giá trị 𝑈𝑗 và 𝑅𝑗 cho tất cả GM khác trong tập thể ký.  

2) Một GM nào đó, hoặc tất cả GM, trong tập thể ký tính các giá trị 𝑈, 𝑅 và 

𝐸 của chữ ký tập thể theo các công thức sau: 

𝑈 = ∏ 𝑈𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

𝑅 = ∏ 𝑅𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

và 

 𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑  (4.69) 

Trong đó,  là một số nguyên tố lớn: || = 160 bít.  

𝐸 và 𝑈 là thành phần đầu tiên và thành phần thứ hai của chữ ký tập thể. 

3) GM thứ 𝑗 tính giá trị chia sẻ của nhóm 𝑗 theo công thức sau: 

𝑆𝑗 = (𝑆𝑗
′2

+ ∑ 𝑆𝑗𝑖
2

𝑚𝑗

𝑖=1

)1/2 mod 𝑛 (4.70)   

(4.68)   

(4.67)   

(4.66)   

(4.65)   
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Trong đó, 𝑆𝑗𝑖 là chữ ký chia sẻ của cá nhân ký thứ 𝑖 trong nhóm thứ 𝑗,  

- GM gửi 𝑆𝑗 cho tất cả GM khác trong tập thể ký. 

4) Một GM nào đó, hoặc tất cả GM, trong tập thể ký xác thực tính đúng của 

𝑆𝑗 bằng các kiểm tra biểu thức 𝑅𝑗: 

 𝑅𝑗 = 𝛼𝑆𝑗
2
(𝑈𝑗𝑌𝑗)−𝑗𝐸 𝑚𝑜𝑑 𝑝 (4.71) 

- Nếu tất cả 𝑆𝑗 thoả mãn phương trình trên, thì phần tử thứ ba 𝑆 của chữ ký 

tập thể được tính như sau: 

𝑆 = (∑ 𝑆𝑗
2

𝑔

𝑗=1

)

1/2

 mod 𝑛 

Bộ ba giá trị (𝑈, 𝐸, 𝑆) được sinh bởi thủ tục trên là chữ ký tập thể, đại diện 

cho một chữ ký tập thể ký gồm 𝑔 nhóm ký, trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký tập thể cho 𝒈 nhóm ký trên tài liệu 𝑴: 

Gồm các bước sau (được thực hiện bởi bên kiểm tra chữ ký): 

1. Tính public key tập thể được chia sẻ bởi tất cả các nhóm ký: 

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

2. Tính giá trị 𝑅∗: 

 𝑅∗ = 𝛼𝑆2
(𝑈𝑌𝑐𝑜𝑙)−𝐸  𝑚𝑜𝑑 𝑝 (4.74) 

3. Tính giá trị 𝐸∗: 

 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) (4.75) 

4. So sánh 𝐸∗ và 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại, 

chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ RCS.01-4.3 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 của mỗi nhóm ký 𝑅𝑗; và ii) Sự tồn tại 

của biểu thức kiểm tra 𝐸∗ = 𝐸. Cụ thể như sau: 

a) Chứng minh tính đúng của công thức kiểm tra chữ ký được chia sẻ của 

các nhóm ký:  

Nếu 𝑆𝑗  là hợp lệ thì công thức (4.71) luôn tồn tại. Thật vậy: 

(4.73)   

(4.72)   
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𝑅𝑗
∗ = 𝛼𝑆𝑗

2

(𝑈𝑗𝑌𝑗)
−𝐸

 𝑚𝑜𝑑 𝑝 

=  𝛼𝑆𝑗
′2

+∑ 𝑆𝑗𝑖
2

𝑚𝑗
𝑖=1 (𝛼𝑋𝑗 ∏ 𝑦𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

)

−𝐸

 mod 𝑝 

= 𝛼(𝐾𝑗+𝑋𝑗𝐸)+∑ (𝑘𝑗𝑖+𝑥𝑗𝑖𝑗𝑖𝐸)
𝑚𝑗
𝑖=1 (𝛼−𝑋𝑗𝐸𝑗 ∏ 𝛼−𝑥𝑗𝑖𝑗𝑖𝐸

𝑚𝑗

𝑖=1

)  mod 𝑝 

= 𝛼𝐾𝑗+∑ 𝑘𝑗𝑖

𝑚𝑗
𝑖=1  𝑚𝑜𝑑 𝑝 = 𝑅 

Vậy công thức (4.71) luôn tồn tại. Có nghĩa, tính đúng của công thức kiểm 

tra (4.71) được đảm bảo.  

b) Chứng minh tính đúng của lược đồ 

Dễ thấy, biểu thức kiểm tra chữ ký 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

Thay các giá trị 𝑆, 𝑈, 𝑌col sau đây: 

𝑆 = (∑ 𝑆𝑗
2

𝑔

𝑗=1

)1/2 mod 𝑛 

𝑈 = ∏ 𝑈𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

vào vế phải của biểu thức tính 𝑅∗ (4.74) ta được:  

  𝑅∗ = 𝛼𝑆2
(𝑈𝑌𝑐𝑜𝑙)−𝐸  𝑚𝑜𝑑 𝑝 

= 𝛼
∑ 𝑆𝑗

2𝑔
𝑗=1 (∏ 𝑈𝑗

𝑔

𝑗=1

𝑌𝑗)−𝐸  𝑚𝑜𝑑 𝑝 

= ∏ 𝛼𝑆𝑗
2

(𝑈𝑗𝑌𝑗)−𝐸

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

= ∏ 𝑅𝑗

𝑔

𝑗=1

𝑚𝑜𝑑 𝑝 = 𝑅 

Vì 𝑅∗ = 𝑅 nên 𝐸∗ = 𝐸 (𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) = 𝐹𝐻(𝑀‖𝑅‖𝑈) = 𝐸). 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Chứng tỏ tính đúng của thủ tục kiểm 

tra chữ ký, hay tính đúng của lược đồ RCS.01-4.3, luôn được đảm bảo.  
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4.3.5. Lược đồ chữ ký số tập thể cho nhiều nhóm ký và nhiều người ký cá nhân 

(Ký hiệu: RCS.02-4.3) 

Trong cơ sở của giao thức chữ ký nhóm được mô tả ở trên và lược đồ chữ 

ký tập thể cho các nhóm ký, phần này xây dựng lược đồ chữ ký tập thể, của một 

tập thể gồm nhiều nhóm ký và nhiều người ký cá nhân ký, trên tài liệu 𝑀. 

Tập thể ký trong trường hợp này gồm 𝑔 nhóm ký và 𝑚 người ký cá nhân. 

Các giá trị tham số đầu vào và các giá trị khóa của trưởng nhóm (GM) của thành 

viên nhóm được chọn/tính như trên. Private key và public key của người ký cá 

nhân lần lượt là: 𝑋𝑗 và 𝑌𝑗. 𝑌𝑗 = 𝛼𝑋𝑗  𝑚𝑜𝑑 𝑝; (𝑗 = 𝑔 + 1, 𝑔 + 2, … , 𝑔 + 𝑚). 

Lược đồ chữ ký tập thể cho g nhóm ký và m người ký cá nhân bao gồm các 

thủ tục chính dưới đây. 

 Thủ tục sinh chữ ký tập thể cho 𝒈 nhóm ký và 𝒎 người ký cá nhân 

trên tài liệu 𝑴 

Gồm các bước sau: 

1a. GM, của nhóm ký thứ 𝑗, thực hiện: 

- Tạo ra các tham số mặt nạ ji cho những signer của nhóm 𝑗 theo công thức 

(4.49) trong thủ tục sinh chữ ký của lược đồ GDS-4.3. 

- Tính 𝑈𝑗 và 𝑅𝑗 của nhóm ký thứ 𝑗 theo công thức (4.97) và (4.98): 

𝑈𝑗 = ∏ 𝑦
𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

U là giá trị chia sẻ thứ 𝑗 trong thành phần đầu tiên của chữ ký tập thể. 

𝑅𝑗 = 𝑅′𝑗 ∏ 𝑅𝑗𝑖

𝑚𝑗

𝑖=1

 𝑚𝑜𝑑 𝑝 

- Gửi giá trị 𝑈𝑗 và 𝑅𝑗 cho các GM khác và các cá nhân ký trong tập thể ký. 

1b. Mỗi cá nhân ký thứ 𝑗 thực hiện các công việc sau: 

-  Sinh một giá trị ngẫu nhiên 𝐾𝑗, 𝐾𝑗 < 𝑝, và rồi tính: 

   𝑅𝑗 = 𝐾𝑗  𝑚𝑜𝑑 𝑝 (4.78) 

- Gửi 𝑅𝑗 đến tất cả signer (các quản lý nhóm và cá nhân tham gia ký). 

2. Một GM hoặc một cá nhân ký nào đó trong tập thể ký tính các giá trị 𝑈, 𝑅 

và 𝐸 theo các công thức:  

(4.77)   

(4.76)   
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𝑈 = ∏ 𝑈𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

𝑅 = ∏ 𝑅𝑗

𝑔+𝑚

𝑗=1

 𝑚𝑜𝑑 𝑝 

và 

 𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈) 𝑚𝑜𝑑  (4.81) 

Trong đó,  là một số nguyên tố lớn: || = 160 bít. 𝑈 = 0 for 𝑗 = 𝑔 +

1, 𝑔 + 2, … , 𝑔 + 𝑚. 

𝐸 và 𝑈 là thành phần đầu tiên và thành phần thứ hai của chữ ký nhóm. 

3a. GM của nhóm thứ 𝑗 tính toán giá trị chia sẻ của nhóm j: 

𝑆𝑗 = (𝑆𝑗
′2

+ ∑ 𝑆𝑗𝑖
2

𝑚𝑗

𝑖=1

)1/2 mod 𝑛 

Với 𝑆𝑗𝑖 là chữ ký chia sẻ của cá nhân ký thứ 𝑖 trong nhóm thứ 𝑗.  

- Gửi nó cho những người quản lý khác.  

3b. Mỗi signer cá nhân thứ 𝑗 tính giá trị chia sẻ cá nhân: 

 𝑆𝑗 = (𝐾𝑗 + 𝑋𝑗𝐸)1/2 𝑚𝑜𝑑 𝑛 (4.83) 

- Gửi 𝑆𝑗 cho những GM và cá nhân ký khác trong tập thể ký. 

4. Một GM hoặc một cá nhân ký nào đó trong tập thể ký thực hiện: 

- Kiểm tra tính hợp lệ của 𝑆𝑗 bằng các kiểm tra theo các công thức: 

  𝑅𝑗 = 𝛼𝑆𝑗
2

(𝑌𝑗𝑈𝑗)−𝐸  𝑚𝑜𝑑 𝑝 (4.84) 

 𝑅𝑗 = 𝛼𝑆𝑗
2

𝑌𝑗
−𝐸  mod 𝑝 (4.85) 

- Nếu tất cả 𝑆𝑗 thoả mãn phương trình trên, phần tử thứ ba 𝑆 của chữ ký 

tập thể được tính như sau: 

𝑆 = ( ∑ 𝑆𝑗
2

𝑔+𝑚

𝑗=1

)1/2 mod 𝑛 

Bộ ba (𝑈, 𝐸, 𝑆) được sinh bởi thủ tục trên là chữ ký đại diện cho chữ ký tập 

thể gồm g nhóm ký và m người ký cá nhân trên tài liệu 𝑀. 

 Thủ tục kiểm tra chữ ký tập thể cho 𝒈 nhóm ký và 𝒎 người ký cá 

nhân trên tài liệu 𝑴 

(4.86)   

(4.82)   

(4.80)   

(4.79)   
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Để kiểm tra tính hợp lệ của chữ ký nhận được cùng với tài liệu 𝑀, bên 

kiểm tra (verifier) thực hiện các bước sau: 

1. Tính public key tập thể được chia sẻ bởi tất cả các nhóm và cá nhân tham 

gia vào quá trình ký: 

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗

𝑔+𝑚

𝑗=1

 𝑚𝑜𝑑 𝑝 

2. Tính lại giá trị 𝑅∗: 

 𝑅∗ = 𝛼𝑆2
(𝑈𝑌𝑐𝑜𝑙)−𝐸  𝑚𝑜𝑑 𝑝 (4.88) 

3. Tính 𝐸∗: 

 𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) (4.89) 

4. So sánh 𝐸∗ và 𝐸. Nếu 𝐸∗ = 𝐸: Chữ ký nhận được là hợp lệ; Ngược lại: 

Chữ ký nhận được là không hợp lệ, nó bị từ chối. 

 Chứng minh tính đúng của lược đồ RCS.02-4.3: 

Tính đúng của lược đồ chữ ký tập thể đại diện này thể hiện qua: i) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ Sj của mỗi nhóm ký 𝑅𝑗 (4.84); ii) Sự tồn 

tại của công thức kiểm tra chữ ký chia sẻ 𝑆𝑗 của mỗi cá nhân ký 𝑅𝑗 (4.85) và iii) 

Sự tồn tại của biểu thức kiểm tra 𝐸∗ = 𝐸. Cụ thể như sau: 

a) Chứng minh tính đúng của công thức kiểm tra chữ ký nhóm 

Dễ thấy công thức kiểm tra chữ ký nhóm luôn tồn tại. Thật vậy: 

𝑅𝑗
∗ = 𝛼𝑆𝑗

2

(𝑈𝑗𝑌𝑗)
−𝐸

 𝑚𝑜𝑑 𝑝 

=  𝛼𝑆𝑗
′2

+∑ 𝑆𝑗𝑖
2

𝑚𝑗
𝑖=1 (𝛼𝑋𝑗 ∏ 𝑦𝑗𝑖

𝑗𝑖

𝑚𝑗

𝑖=1

)

−𝐸

 mod 𝑝 

= 𝛼(𝐾𝑗+𝑋𝑗𝐸)+∑ (𝑘𝑗𝑖+𝑥𝑗𝑖𝑗𝑖𝐸)
𝑚𝑗
𝑖=1 (𝛼−𝑋𝑗𝐸𝑗 ∏ 𝛼−𝑥𝑗𝑖𝑗𝑖𝐸

𝑚𝑗

𝑖=1

)  mod 𝑝 

= 𝛼𝐾𝑗+∑ 𝑘𝑗𝑖

𝑚𝑗
𝑖=1  𝑚𝑜𝑑 𝑝 = 𝑅 

b) Chứng minh tính đúng của công thức kiểm tra chữ ký của cá nhân 

Dễ thấy công thức kiểm tra chữ ký cá nhân luôn tồn tại. Thật vậy:  

𝑅𝑗
∗ = 𝛼𝑆𝑗

2

𝑌𝑗
−𝐸 mod 𝑝 

= 𝛼(𝐾𝑗+𝑋𝑗𝐸)𝛼−Xj𝐸 mod 𝑝 

(4.87)   
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= 𝛼𝐾𝑗  𝑚𝑜𝑑 𝑝 = 𝑅𝑗 

c) Chứng minh tính đúng của lược đồ 

Dễ thấy, biểu thức kiểm tra chữ ký 𝐸∗ = 𝐸 luôn tồn tại. Thật vậy: 

Thay các giá trị 𝑆, 𝑈, 𝑌𝑐𝑜𝑙:  

𝑆 = ( ∑ 𝑆𝑗
2

𝑔+𝑚

𝑗=1

)1/2 mod 𝑛 

𝑈 = ∏ 𝑈𝑗

𝑔

𝑗=1

 𝑚𝑜𝑑 𝑝 

𝑌𝑐𝑜𝑙 = ∏ 𝑌𝑗

𝑔+𝑚

𝑗=1

 𝑚𝑜𝑑 𝑝 

Vào vế phải của phương trình xác minh ta được:  

𝑅∗ = 𝛼𝑆2
(𝑈𝑌𝑐𝑜𝑙)−𝐸  𝑚𝑜𝑑 𝑝 

= 𝛼
∑ 𝑆𝑗

2𝑔+𝑚
𝑗=1 (∏ 𝑈𝑗

𝑔

𝑗=1

∏ 𝑌𝑗

𝑔+𝑚

𝑗=1

)−𝐸 𝑚𝑜𝑑 𝑝 

= 𝛼
∑ 𝑆𝑗

2𝑔
𝑗=1 +∑ 𝑆𝑗

2𝑔+𝑚
𝑗=𝑔+1 (∏ 𝑈𝑗

𝑔

𝑗=1

∏ 𝑌𝑗

𝑔

𝑗=1

∏ 𝑌𝑗

𝑔+𝑚

𝑗=𝑔+1

)−𝐸 𝑚𝑜𝑑 𝑝 

= ∏ 𝛼𝑆𝑗
2
(𝑈𝑗𝑌𝑗)

−𝐸

𝑔

𝑗=1

∏ 𝛼𝑆𝑗
2
𝑌𝑗

−𝐸

𝑔+𝑚

𝑗=𝑔+1

 𝑚𝑜𝑑 𝑝 

= ∏ 𝑅𝑗

𝑔

𝑗=1

∏ 𝑅𝑗

𝑔+𝑚

𝑗=𝑔+1

𝑚𝑜𝑑 𝑝 = 𝑅 

Vì 𝑅∗ = 𝑅 nên 𝐸∗ = 𝐸 (𝐸∗ = 𝐹𝐻(𝑀‖𝑅∗‖𝑈) = 𝐹𝐻(𝑀‖𝑅‖𝑈) = 𝐸). 

Vậy biểu thức 𝐸∗ = 𝐸 luôn tồn tại: Điều này chứng tỏ tính đúng của thủ tục 

kiểm tra chữ ký, hay tính đúng của lược đồ RCS.02-4.3, luôn được đảm bảo.  

4.4. Đánh giá mức độ bảo mật và hiệu năng tính toán của lược đồ chữ 

ký số tập thể đại diện được xây dựng 

4.4.1. Độ bảo mật của lược đồ chữ ký số cơ sở 

Mức độ bảo mật của lược đồ mới này phụ thuộc vào độ khó của việc giải 

đồng thời hai bài toán khó: Bài toán logarit rời rạc trên 𝐺𝐹(𝑝) và Bài toán phân 

tích thành thừa số nguyên tố của một số nguyên lớn. Tức là, để phá vỡ được lược 

đồ này kẻ tấn công trước hết phải giải được bài toán logarit rời rạc, sau đó phải 
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giải được bài toán phân tích thừa số (xem ở mục 4.1.2). 

4.4.2. Độ bảo mật của lược đồ chữ ký số nhóm 

Với lược đồ chữ ký nhóm, tồn tại hai dạng tấn công chủ yếu: Tấn công nội 

bộ (từ chính những thành viên của nhóm ký) và Tấn công từ bên ngoài (từ những 

người không phải là thành viên nhóm ký). Một cách hình thức, lược đồ chữ ký 

nhóm dễ bị tấn công từ bên trong hơn so với tấn công từ bên ngoài. Vì, kẻ tấn công 

bên ngoài chỉ biết được các tham số hệ thống, các public key và tài liệu 𝑀, trong 

khi đó, kẻ tấn công từ nội bộ, vì là thành viên của nhóm ký nên có nhiều hơn thông 

tin liên quan đến mục tiêu tấn công.  

Phần sau đây xem xét hai dạng tấn công phổ biến vào lược đồ chữ ký nhóm, 

nó xuất phát từ người trưởng nhóm, nên khả năng thành công là rất cao. 

 Tấn công vào private key của thành viên nhóm ký: 

Xét trường hợp nhóm ký gồm 𝑚 thành viên và người quản lý nhóm (GM) 

muốn tấn công vào private key của người thứ 𝑚 trong nhóm ký. 

Vì GM biết được các giá trị (𝑆𝑚, 𝑅𝑚, 𝑦𝑚) của thành viên thứ 𝑚 nên GM có 

thể tính được private key 𝑥𝑚 theo một trong hai phương trình sau: 

 𝑥𝑚 = logα 𝑦𝑚  𝑚𝑜𝑑 𝑝  (4.90) 

Hoặc tính: 

𝑧𝑚 = logα 𝑅𝑚  𝑚𝑜𝑑 𝑝 

Rồi sau đó tính: 

𝑥𝑚 =
𝑆𝑚

2 − 𝑧𝑚

𝐸
 𝑚𝑜𝑑 𝑛 

Đây lại là những bài toán khó logarit rời rạc, nên việc giải nó để tìm nghiệm 

𝑥𝑚 là không thể (tính đến hiện tại). 

Như vậy, dù biết được nhiều thông tin của thành viên mình đang quản lý, 

nhưng GM vẫn khó có thể biết được private key những thành viên này. 

 Tấn công giả mạo chữ ký của thành viên nhóm ký: 

Xét trường hợp nhóm ký gồm 𝑚 thành viên và người quản lý nhóm (GM) 

muốn giả mạo chữ ký của thành viên thứ 𝑚 trong nhóm ký. 

Vì biết được giá trị các (𝑆𝑚, 𝑅𝑚 , 𝑦𝑚) nên anh ta thực hiện các bước sau: 

1. Chọn 𝑋 ∈ [1, 𝑛 − 1] và tính public key của mình: 

(4.92)   

(4.91)   
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𝑌 = 𝑦𝑚
𝜆𝑚𝛼𝑋 𝑚𝑜𝑑 𝑝 (4.93) 

2. Và tính giá trị công khai chung cho cả nhóm. 

𝑈 = ∏ 𝑦𝑖
𝜆𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

3. Chọn 𝐾 ∈ [1, 𝑞 − 1] và tính: 

𝑅′ = 𝑅𝑚𝛼𝐾 𝑚𝑜𝑑 𝑝 (4.95) 

4. Tính 𝑅 và 𝐸, gửi 𝐸 cho các thành viên khác trong nhóm.  

𝑅 = 𝑅′ ∑ 𝑅𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

𝐸 = 𝐹𝐻(𝑀‖𝑅‖𝑈)𝑚𝑜𝑑 𝛿 

Tính:  

𝑆′ = (𝑆𝑚
2 + 𝐾 + 𝑋𝐸)1/2 𝑚𝑜𝑑 𝑛 (4.98)  

5. Rồi tính: 

𝑆 = (𝑆′2
+ ∑ 𝑆𝑖

2

𝑚

𝑖=1

)

1/2

 𝑚𝑜𝑑 𝑛 

Dễ thấy bộ ba (𝑈, 𝐸, 𝑆) vẫn thỏa biểu thức kiểm tra: 

𝑅 = 𝛼𝑆2
(𝑈𝑌)𝐸  𝑚𝑜𝑑 𝑝 

Chứng minh như sau.  

𝑅∗ = 𝛼𝑆2
(𝑈𝑌)𝐸  𝑚𝑜𝑑 𝑝 

      = 𝛼𝑆′2
+∑ 𝑆𝑖

2𝑚
𝑖=1 (𝑦𝑚

𝜆𝑚𝛼𝑋 ∏ 𝑦𝑖
𝜆𝑖𝑚

𝑖=1 )
−𝐸

 𝑚𝑜𝑑 𝑝  

      = 𝛼𝑆𝑚
2 +(𝐾+𝑋𝐸)+∑ 𝑆𝑖

2𝑚
𝑖=1 𝑦𝑚

−𝐸𝜆𝑚𝛼−𝐸𝑋 ∏ 𝑦𝑖
−𝐸𝜆𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

 = 𝛼(𝑘𝑚+𝑥𝑚𝜆𝑚𝐸)+(𝐾+𝑋𝐸)+∑ (𝑘𝑖+𝑥𝑖𝜆𝑖𝐸)𝑚
𝑖=1 𝛼−𝑥𝑚𝜆𝑚𝐸𝛼−𝑋𝐸𝛼∑ −𝑥𝑖𝜆𝑖𝐸𝑚

𝑖=1  𝑚𝑜𝑑 𝑝 

 = 𝛼𝑘𝑚+𝐾+∑ 𝑘𝑖
𝑚
𝑖=1  

      = 𝑅′ ∑ 𝑅𝑖

𝑚

𝑖=1

 𝑚𝑜𝑑 𝑝 

 = 𝑅 (đpcm)  

Như vậy GM đã thành công trong việc giả mạo chữ ký của thành viên thứ 

(4.96)   

(4.97)   

(4.99)   

(4.94)   
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m trong nhóm ký do người này quản lý. 

Do đó, khi triển khai lược đồ chữ ký nhóm trên thực tế, để chống lại kiểu 

tấn công giả mạo này cần phải có một bộ phận, một cá nhân, đủ tin cậy đóng vai 

trò quản lý nhóm (thường gọi là bên thứ ba).  

Theo đó, khi xây dựng một nhóm ký, bên thứ ba có trách nhiệm tiếp nhận 

public key của từng thành viên tham gia ký rồi tính và công bố public key chung 

của nhóm ký. Public key của các thành viên cũng phải được công bố công khai 

trong nhóm ký cho mọi thành viên của nhóm được biết. Các public key riêng của 

các thành viên và public key chung của cả nhóm là cố định, kẻ giả mạo sẽ không 

thể tính toán lại như trong biểu thức (*), (mục 3.3.1.a). Vì vậy lược đồ sẽ an toàn 

nếu được triển khai đúng đắn. 

4.4.3. Độ bảo mật của lược đồ chữ ký số tập thể đại diện 

Lược đồ chữ ký sô tập thể đại diện được xây dựng trên cơ sở của lược đồ 

chữ ký số tập thể và lược đồ chữ ký số nhóm nên nó thừa hưởng tất cả ưu điểm 

bảo mật từ hai lược đồ cơ sở này   

4.4.4. Đánh giá hiệu năng tính toán của các lược đồ chữ ký số tập thể đại diện 

Luận án đánh giá hiệu năng tính toán của các lược đồ chữ ký tập thể đại 

diện thông qua việc tính chi phí thời gian mà lược đồ cần cho quá trình sinh chữ 

ký (Thủ tục sinh chữ ký) và cần cho quá trình kiểm tra tính hợp lệ của chữ ký (Thủ 

tục kiểm tra chữ ký). 

Bảng 4.1: Chi phí thời gian của các lược đồ RCS hai thành phần 

Lược đồ 

Chí phí thời gian 

Sinh chữ ký 
Kiểm tra 

chữ ký 

RCS.01-4.2 

𝐸 = [∑ (244𝑚𝑗 + 1204)
𝑔
𝑗=1 + 1]𝑇𝑚  

𝑆 = (724𝑔)𝑇𝑚  

𝑆𝑢𝑚 = [∑(244𝑚𝑗 + 1928)

𝑔

𝑗=1

+ 1]𝑇𝑚 

(723 + 𝑔)𝑇𝑚 

RCS.02-4.2 

𝐸 = [∑ (244𝑚𝑗 + 1204)
𝑔
𝑗=1 + 241𝑚 + 1]𝑇𝑚  

𝑆 = (724𝑔 + 724𝑚)𝑇𝑚  

𝑆𝑢𝑚 = [∑(244𝑚𝑗 + 1928)

𝑔

𝑗=1

+ 965𝑚 + 1]𝑇𝑚 

(723 + 𝑔
+ 𝑚)𝑇𝑚 
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Bảng 4.2: Chi phí thời gian của các lược đồ RCS dựa trên hai bài toán khó 

Lược đồ 

Chí phí thời gian 

Sinh chữ ký 
Kiểm tra 

chữ ký 

RCS.01-4.4 

𝑈 = ∑ (243𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝑒 = [∑ (241𝑚𝑗 + 240)
𝑔
𝑗=1 + 1]𝑇𝑚  

𝑆 = [∑ (1254𝑚𝑗 + 1781)
𝑔
𝑗=1 + 290]𝑇𝑚  

𝑆𝑢𝑚 = [∑(1738𝑚𝑗 + 2022)

𝑔

𝑗=1

+ 291]𝑇𝑚 

(723
+ 𝑔)𝑇𝑚 

RCS.02-4.4 

𝑈 = ∑ (243𝑚𝑗 + 1)
𝑔
𝑗=1 𝑇𝑚  

𝑒 = [∑ (241𝑚𝑗 + 240)
𝑔
𝑗=1 + 241𝑚 + 1]𝑇𝑚  

𝑆 = [∑ (1254𝑚𝑗 + 1781)
𝑔
𝑗=1 + 1250𝑚 + 290]𝑇𝑚  

𝑆𝑢𝑚 = [∑(1738𝑚𝑗 + 2022)

𝑔

𝑗=1

+ 1491𝑚 + 292]𝑇𝑚 

(723 + 𝑔
+ 𝑚)𝑇𝑚 

* Các ký hiệu sử dụng trong bảng này đã được quy ước ở mục 2.3.4 - Chương 2. 

 Dữ liệu từ bảng này cho thấy, giảm khá nhiều chi phí thời gian cho cả sinh 

chữ ký và kiểm tra chữ ký, so với các chữ ký cùng loại 3 thành phần. Bảng này 

cũng cho thấy, với lược đồ chữ ký tập thể đại diện trên 2 bài toán khó, chúng ta 

phải chấp nhận chi phí thời gian cho việc sinh chữ ký và kiểm tra chữ ký là khá 

cao để đổi lấy mức độ an toàn cao từ cả hai bài toán khó, logarit rời rạc và phân 

tích thành nhân tử.  

Kết luận Chương 4: 

 Chương này đã đề xuất và xây dựng được hai lược đồ chữ ký tập thể đại 

diện hai thành phần (𝐸, 𝑆) và hai lược đồ chữ ký tập thể đại diện dựa trên hai bài 

toán khó, logarit rời rạc và khai căn, với modulo 𝑝 có cấu trúc đặc biệt: 𝑝 =  2𝑛 +

 1. Tất cả lược đồ đều được chứng minh tính đúng và đánh giá hiệu năng. Lược đồ 

chữ ký mới hai thành phần cho thấy nó kế thừa đầy đủ ưu điểm và yêu cầu của chữ 

ký cùng loại ba thành phần. Việc loại bỏ thành phần 𝑈 khỏi chữ ký, kéo theo giảm 

được kích thước của chữ ký và làm cho chi phí thời gian cho cả quá trình sinh chữ 

ký và quá trình kiểm tra chữ ký giảm một cách đáng kể. Khả năng chống tấn công 

của lược đồ dựa trên đồng thời hai bài toán khó cũng được chỉ ra ở chương này.  

Những công bố của NCS được sử dụng trong chương này: [CT1], [CT4], 

[CT6], [CT8], [CT10], [CT11]. 
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KẾT LUẬN 

Qua quá trình thực hiện đề tài “Nghiên cứu và Xây dựng lược đồ chữ ký số 

tập thể đại diện”, luận án có được những kết quả và những đóng góp sau đây: 

1. Kết quả đạt được của luận án  

 Đã hệ thống lại được các vấn đề liên quan đến chữ ký số và lược đồ chữ 

ký số. Và hệ thống lại được các loại chữ ký số được xây dựng dựa trên một bài 

toán khó và dựa trên đồng thời hai bài toán khó.  

 Đã đề xuất được hai dạng lược đồ chữ ký số tập thể đại diện, có tính thực 

tế cao: i) Chữ ký số tập thể cho các nhóm ký và ii) Chữ ký số tập thể cho các nhóm 

ký và các cá nhân ký.  

 Đã xây dựng được bốn lược đồ chữ ký số tập thể đại diện dựa trên các 

bài toán logarit rời rạc: Trên trường nguyên tố hữu hạn (hai lược đồ); Trên đường 

cong Elliptic sử dụng chuẩn ECDSA (hai lược đồ). 

 Xây dựng được bốn lược đồ chữ ký số tập thể đại diện dựa trên bài toán 

khó mới, tìm căn modulo số nguyên tố lớn, với các modulo nguyên tố có cấu trúc 

đặc biệt khác nhau: 𝑝 = 𝑁𝑡0𝑡1𝑡2 + 1 (2 lược đồ) và 𝑝 = 𝑁𝑘2 + 1 (hai lược đồ). 

 Đề xuất được 4 lược đồ chữ ký số tập thể đại diện 2 thành phần dựa trên 

các bài toán logarit rời rạc: Trên trường nguyên tố hữu hạn (hai lược đồ); Trên 

đường trên đường cong Elliptic sử dụng chuẩn GOST R34.10-2012 (hai lược đồ). 

 Đề xuất được hai lược đồ chữ ký số tập thể đại diện dựa trên đồng thời 

hai bài toán khó: Bài toán phân tích thành nhân tử và Bài toán logarit rời rạc trên 

trường hữu hạn nguyên tố, sử dụng chuẩn chữ ký Schnorr. 

 Tất cả các lược đồ chữ ký số đề xuất và xây dựng đều được: i) Chứng 

minh được tính đúng đắn; ii) Phân tích bảo mật; và iii) Đánh giá hiệu năng.  

2. Đóng góp khoa học của luận án  

Những đóng góp khoa học của luận án bao gồm: 

a. Phát hiện và lược đồ hóa được hai yêu cầu chứng thực dựa vào chữ ký 

số khá phổ biến trong thực tế hiện nay. Đó là: i) Chứng thực được thực hiện cho 

nhiều nhóm thành viên khác nhau, mỗi nhóm gồm nhiều thành viên, trong đó một 

người đóng vai trò trưởng nhóm và ii) Chứng thực được thực hiện cho nhiều nhóm 

thành viên và nhiều thành viên đơn lẻ khác nhau. 
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Từ đó đề xuất được một loại chữ ký số tập thể mới - “chữ ký số tập thể đại 

diện” - có tính thực tế và cấp thiết cao. Có hai dạng lược đồ chữ ký số tập thể đại 

diện: i) Lược đồ chữ ký số tập thể cho các nhóm ký và ii) Lược đồ chữ ký số tập 

thể cho các nhóm ký và các cá nhân ký. Các lược đồ này được hình thành dựa trên 

sự kết hợp những ưu điểm của lược đồ chữ ký số nhóm và lược đồ chữ ký số tập 

thể nên ưu điểm và khả năng ứng dụng của nó là khá cao.  

b. Kết quả nghiên cứu cho thấy, hoàn toàn có thể: i) Sử dụng một bài toán 

khó hoặc sử dụng đồng thời hai bài toán khó, như IFP, DLP, ECDLP, PFRM (Một 

vấn đề khó mới), v.v. và ii) Dựa vào các chuẩn chữ ký số và các lược đồ chữ ký số 

chuẩn phổ biến, như: Schnorr, DSA, ECDSA, GOST R34.10-2001, v.v. để xây 

dựng các lược đồ chữ số tập thể đại diện được đề xuất trong luận án này.  

Điều này cũng chứng tỏ hiệu quả sử dụng, tính an toàn và tính khả thi của 

các lược đồ chữ ký số đề xuất ở đây là có thể ghi nhận và tin dùng. 

c. Nguyên lý hoạt động của các lược đồ chữ ký số đề xuất chứng tỏ những 

lược đồ này hoàn toàn có thể triển khai trên các hạ tầng PKI hiện có. Người sử 

dụng vẫn sử dụng cặp khóa private key và public key để tham gia vào hệ thống 

xác thực dựa trên chữ ký số tập thể nhưng vẫn đảm bảo tính bí mật và tính riêng 

tư của cặp khóa bất đối xứng mà họ sở hữu.  

Như vậy, kết quả nghiên cứu của luận án đã đóng góp cho cộng đồng hai 

dạng lược đồ chữ ký số tập thể mới có tính thực tế, cập thiết và ứng dụng cao. Luận 

án cũng đã công bố các lược đồ chữ ký số cụ thể của hai dạng lược đồ đề xuất. Cơ 

sở toán học, tính đúng đắn, tính an toàn và hiệu năng tính toán của các lược đồ này 

cũng đã được chỉ ra. 

Nghiên cứu sinh tin rằng, những kết quả được công bố trong luận án này 

hoàn toàn có thể áp dụng vào thực tế, đáp ứng được các yêu cầu chứng thực cho 

cả một tập thể gồm nhiều cấp độ chức năng của nhiều ứng dụng trao đổi thông tin 

trên không gian mạng hiện nay. 

3. Hướng phát triển tiếp theo của đề tài 

Trong tương lai, NCS sẽ tiếp tục nghiên cứu và phát triển luận án theo các 

hướng cụ thể sau đây:  

 Luận án mới chỉ dừng lại ở việc Phân tích bảo mật và Đánh giá hiệu năng 

của chính các lược đồ đề xuất. Trong thời gian tới, NCS tiếp tục nghiên cứu để so 
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sánh cấp độ bảo mật và hiệu năng tính toán của các lược đồ được đề xuất trong 

luận án với các lược đồ tương tự đã/sẽ được công bố. 

 Hầu hết các lược đồ chữ ký số trong luận án này đều xây dựng dựa trên 

các bài toán khó, các thuật toán chữ ký số, các giao thức chữ ký số có sẵn. Trong 

tương lai, NCS cố gắng xây dựng lược đồ chữ ký số tập thể đại trên cơ sở bài toán 

khó hay giao thức chữ ký số do chính NCS phát triển.   

 Xây dựng các ứng dụng xác thực dựa trên lược đồ chữ ký số tập thể đại 

diện, hỗ trợ cho các yêu cầu chứng thức, có tính tập thể, của nhiều bài toán khác 

nhau trong thực tế. Các ứng dụng này phải có tính an toàn và tốc độ thực thi cao 

khi hoạt động trên môi trường mạng Internet. 

 Triển khai các ứng dụng xác thực, chứng thực dựa trên chữ ký tập thể đại 

diện trên hạ tầng PKI hiện có. Điều này không những giúp giảm chi phí xây dựng 

hạ tầng mà còn giúp một cá nhân chỉ sở hữu một cặp khóa Private key và Public 

key nhưng có thể sử dụng đồng thời cho các yêu cầu chứng thực khác nhau, tính 

bí mật và tính riêng tư trong trường hợp này vẫn đảm bảo, như: Xác thực dựa trên 

chữ ký số cá nhân; Xác thực dựa trên chữ ký số nhóm; Xác thực dựa trên chữ ký 

số tập thể; Xác thực dựa trên chữ ký số tập thể mù/tập thể đại diện v.v.. 

Qua quá trình nghiên cứu về chữ ký số tập thể đại diện, với những kết quả 

đạt được cho đến thời điểm hiện tại, NCS có đầy đủ cở sở để tin rằng những hướng 

nghiên cứu tiếp theo cũng sẽ mang đến những kết quả khả quan. 
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